
 

 

ประกาศกรมการค้าภายใน 
เร่ือง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ กรมการค้าภายใน 

พ.ศ. 2555 

----------------------------- 

 อาศัยอํานาจตามความในมาตรา 5 และมาตรา 7 แห่งพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการ
ในการทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549  กําหนดให้หน่วยงานของรัฐต้องจัดทํานโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การดําเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์
ของหน่วยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได้ อธิบดีกรมการค้าภายใน จึงออกประกาศไว้ ดังต่อไปนี้ 
 ข้อ 1 ประกาศนี้เรียกว่า “ประกาศกรมการค้าภายใน เรื่อง นโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ กรมการค้าภายใน พ.ศ. 2555” 
 ข้อ 2  ประกาศน้ีให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศเป็นต้นไป 
 ข้อ 3  ในประกาศน้ี 
 “ระบบสารสนเทศ” หมายความว่า ระบบข้อมูลข่าวสารท่ีนําเอาเทคโนโลยีสารสนเทศและ        
การส่ือสารมาใช้ในการสร้างสารสนเทศของหน่วยงาน 
 “ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการทํางาน  
เข้าด้วยกัน โดยได้มีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์             
ทําหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 
 “ระบบเครือข่าย” หมายความว่า ระบบการสื่อสารที่เป็นการเชื่อมต่อคอมพิวเตอร์ ตั้งแต่ ๒ เครื่อง
ข้ึนไปเข้าด้วยกัน เพ่ือสะดวกต่อการร่วมใช้ข ้อมูล โปรแกรม หรือเครื ่องพิมพ์ และอํานวยความสะดวก 
ในการติดต่อแลกเปลี่ยนข้อมูลระหว่างคอมพิวเตอร์ได้ตลอดเวลา 
 “ระบบเทคโนโลยีสารสนเทศและการสื่อสาร” หมายความว่า   ระบบงานของหน่วยงานที่นําเอา
เทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่ายมาช่วยในการสร้างระบบสารสนเทศท่ีหน่วยงาน
สามารถนํามาใช้ประโยชน์ในการวางแผนบริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุม 
การติดต่อสื่อสาร เช่น คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูลสารสนเทศ เป็นต้น 
 “คอมพิวเตอร์” หมายความว่า  คอมพิวเตอร์แบบตั้ งโต๊ะ  คอมพิวเตอร์แบบพกพา และ                     
ให้หมายความรวมถึงอุปกรณ์คอมพิวเตอร์ท่ีเก่ียวข้องด้วย 
 “ทรัพย์สินสารสนเทศ” หมายความว่า ข้อมูล ระบบข้อมูล และระบบเทคโนโลยีสารสนเทศและ  
การสื่อสารของหน่วยงาน ได้แก่ ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบอินทราเน็ต (Intranet) ระบบ
อินเทอร์เน็ต (Internet) ระบบเทคโนโลยีสารสนเทศ (Information Technology System) เครื่องคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์ สารสนเทศ (Information) สื่อบันทึกพกพา 
 “หน่วยงาน”  หมายความว่า กรมการค้าภายใน 
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 “สิทธิของผู้ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน 
 “ผู้ใช้งาน” หมายความว่า ข้าราชการ พนักงานราชการ ลูกจ้างประจํา ลูกจ้างชั่วคราว ผู้รับจ้าง   
ของหน่วยงาน หรือผู้ท่ีได้รับอนุญาตให้ใช้ระบบเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงาน 
 “ผู้บริหารสูงสุด” หมายถึง อธิบดี กรมการค้าภายใน 
 “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง” หมายถึง รองอธิบดี กรมการค้าภายใน ผู้ควบคุมดูแล
และรับผิดชอบด้านระบบเทคโนโลยีสารสนเทศและการส่ือสาร ของกรมการค้าภายใน 
 ข ้อ  4 การใช้และการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่ อสารของ 
กรมการค้าภายใน ให้คํานึงถึงประโยชน์ในการดําเนินงานของกรมการค้าภายในเป็นสําคัญ 
 ข้อ ๕  การดําเนินการที่เก่ียวข้องกับการใช้และการบริหารจัดการระบบคอมพิวเตอร์สารสนเทศ
ของกรมการค้าภายใน ที่มิได้กําหนดไว้ในประกาศน้ี ต้องได้รับความเห็นชอบจากอธิบดีกรมการค้าภายใน หรือ                   
ผู้ที่อธิบดีกรมการค้าภายในมอบหมาย 
 ข้อ 6  นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 ๖.๑ การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
 หน่วยงานมีนโยบายที่จะให้บริการเทคโนโลยีสารสนเทศแก่ผู้ใช้งานและประชาชน

อย่างทั่วถึง โดยให้ผู้ใช้งานและประชาชนสามารถเข้าถึงและใช้งานเทคโนโลยีสารสนเทศได้อย่างสะดวกและ
รวดเร็ว รวมทั้งมีการให้ความคุ้มครองข้อมูลที่ไม่พึงเปิดเผย 

 ๖.๒ มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
        หน่วยงานมีนโยบายในการบริหารจัดการเทคโนโลยีสารสนเทศที ่ได้มาตรฐาน                   

โดยมีการแยกประเภทและจัดเก็บระบบเทคโนโลยีสารสนเทศและการสื่อสารเป็นหมวดหมู่ มีระบบสํารอง
ระบบสารสนเทศและระบบคอมพิวเตอร์ที ่สมบูรณ์พร้อมใช้งาน รวมทั้งมีแผนฉุกเฉินในการใช้งาน เพื่อให้
สามารถทํางานได้อย่างต่อเน่ือง 

 ๖.๓ มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
        หน่วยงานมีนโยบายให้มีการตรวจสอบ ประเมินความเสี่ยง และกําหนดมาตรการในการ

ควบคุมความเสี่ยงด้านสารสนเทศ อย่างน้อยปีละหนึ่งครั้ง 
 ๖.๔ การสร้างความรู้ความเข้าใจในการใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

        หน่วยงานมีนโยบายในการสร้างความรู้ความเข้าใจ โดยการจัดทําคู่มือ จัดฝึกอบรม และ
เผยแพร่การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานทั้งภายในและภายนอก 
 ข้อ 7 กําหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน ดังต่อไปน้ี 

๗.๑ จัดทําแนวปฏิบัติที่สอดคล้องกับนโยบายการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงาน 

๗.๒ ประกาศนโยบายและแนวปฏิบัติดังกล่าว ให้ผู้เก่ียวข้องทั้งหมดทราบ เพ่ือให้สามารถ
เข้าถึง เข้าใจและสามารถปฏิบัติได้ 

๗.๓ กําหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัตดิังกล่าวให้ชัดเจน 
๗.๔ ทบทวนปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ 

 



3 
 

 ข้อ 8 ให้มีข้อกําหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (access control)  ดังต่อไปนี้ 
๘.๑ มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึง   

การใช้งานและความม่ันคงปลอดภัย 
๘.๒ ในการกําหนดกฎเกณฑ์เก่ียวกับการอนุญาตให้เข้าถึง ต้องกําหนดตามนโยบาย  ที่

เก่ียวข้องกับการอนุญาต การกําหนดสิทธิหรือหน้าที่ หรือการมอบอํานาจของหน่วยงาน 
๘.๓ ต้องกําหนดเก่ียวกับประเภทของข้อมูล ลําดับความสําคัญ หรือลําดับชั้นความลับ

ของข้อมูล รวมท้ังระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
ข้อ 9 ให้มีข้อกําหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (business 

requirements for access control) โดยมีการจัดทําแนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศและ       
การปรับปรุงให้สอดคล้องกับข้อกําหนดการใช้งานตามภารกิจและข้อกําหนดด้านความมั่นคงปลอดภัย 

ข้อ 10 ให้มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management)          
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศของผู้ใช้งาน ที่ผ่านการฝึกอบรมหลักสูตรการสร้างความตระหนักในเรื่อง
ของความม่ันคงปลอดภัยด้านสารสนเทศ (information security awareness training) เพ่ือป้องกันการเข้าถึง
จากผู้ซึ่งไม่ได้รับอนุญาต ดังต่อไปน้ี 

๑๐.๑ สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึง
ภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์  รวมถึงกําหนดให้มี
มาตรการเชิงป้องกันตามความเหมาะสม 

๑๐.๒ การลงทะเบียนผู้ใช้งาน (user registration) ต้องกําหนดให้มีขั้นตอนทางปฏิบัติ
สําหรับการลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของ
ผู้ใช้งานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล่าว 

๑๐.๓ การบริหารจัดการสิทธิของผู้ใช้งาน (user management) ต้องจัดให้มีการ
ควบคุมและจํากัดสิทธิเพ่ือเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งน้ีรวมถึงสิทธิ
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ที่เก่ียวข้องกับการเข้าถึง 

๑๐.๔ การบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (user password management) 
ต้องจัดให้มีกระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม 

๑๐.๕ การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) ต้องจัด
ให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่กําหนดไว้ 

ข้อ 11 กําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือป้องกัน      
การเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนาข้อมูลสารสนเทศหรือการลักขโมย
อุปกรณ์ประมวลผลสารสนเทศ ดังต่อไปน้ี 

 ๑๑.๑ การใช้งานรหัสผ่าน (password use) ต้องกําหนดแนวปฏิบัติท่ีดีสําหรับผู้ใช้งาน                 
ในการกําหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ 
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 ๑๑.๒ การป้องกันอุปกรณ์ในขณะท่ีไม่มีผู้ใช้งานอุปกรณ์ กําหนดแนวปฏิบัติที่เหมาะสม
เพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 

 ๑๑.๓ การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk 
and clear screen policy) ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือ
สารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องกําหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ
เมื่อว่างเว้นจากการใช้งาน 

 ๑๑.๔ อาจนําการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ     
ว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 

ข้อ 12 ให้ควบคุมการเข้าถึงเครือข่าย (network access control) เพ่ือป้องกันการเข้าถึง
บริการทางเครือข่ายโดยไม่ได้รับอนุญาต  ดังต่อไปน้ี 

๑๒.๑ การใช้บริการเครือข่าย ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้
เฉพาะบริการท่ีได้รับอนุญาตให้เข้าถึงเท่าน้ัน 

๑๒.๒ การยืนยันตัวบุคคลสําหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user authentication 
for external connections) ต้องกําหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอก
หน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ 

๑๒.๓ การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks)   
ต้องมีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน 

๑๒ .๔ การป้องกันพอร์ตที่ ใช้สําหรับตรวจสอบและปรับแต่งระบบ (remote 
diagnostic and configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและ
ปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

๑๒.๕ การแบ่งแยกเครือข่าย (segregation in networks) ต้องทําการแบ่งแยก
เครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ 

๑๒.๖ การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control)     
ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายท่ีมีการใช้ร่วมกันหรือเชื่อมต่อระหว่างหน่วยงานให้สอดคล้องกับ      
แนวปฏิบัติการควบคุมการเข้าถึง 

๑๒.๗ การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)        
ต้องควบคุมการจัดเส้นทางบนเครือข่าย เพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของ
ข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ 

ข้อ 13 ให้ควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control)         
เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต ดังต่อไปน้ี 

๑๓ .๑  กําหนดข้ันตอนปฏิบัติ เ พ่ือการเข้าใช้ งานที่มั่นคงปลอดภัย  การเข้าถึง
ระบบปฏิบัติการจะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

๑๓.๒ ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication)                    
ต้องกําหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ข้ันตอนทางเทคนิค             
ในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง 
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๑๓.๓ การบริหารจัดการรหัสผ่าน (password management system) ต้องจัดทําหรือ
จัดให้มีระบบบริหารจัดการรหัสผ่านที่สามารถทํางานเชิงโต้ตอบ (interactive) หรือมีการทํางานในลักษณะ
อัตโนมัติซึ่งเอ้ือต่อการกําหนดรหัสผ่านท่ีมีคุณภาพ 

๑๓.๔ การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจํากัดและ
ควบคุมการใช้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคง
ปลอดภัยท่ีได้กําหนดไว้หรือที่มีอยู่แล้ว 

๑๓.๕ เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหน่ึงให้ยุติการใช้งานระบบ
สารสนเทศน้ัน (session time-out) 

๑๓.๖ การจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection 
time) ต้องจํากัดระยะเวลาในการเช่ือมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากย่ิงข้ึนสําหรับระบบสารสนเทศหรือ
โปรแกรมที่มีความเส่ียงหรือมีความสําคัญสูง 

ข้อ 14 ให้ควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นหรือระบบสารสนเทศ 
(information access restriction)  ดังต่อไปน้ี 

๑๔.๑ การจํากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจํากัด
หรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศ
และฟังก์ชั่น (functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งน้ี โดยให้สอดคล้องตามนโยบาย
ควบคุมการเข้าถึงสารสนเทศที่ได้กําหนดไว้ 

๑๔.๒ การควบคุมอุปกรณ์คอมพิวเตอร์และส่ือสารเคลื่อนที่ ต้องกําหนดแนวปฏิบัติและ
มาตรการที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 

๑๔.๓ การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) ต้องกําหนดแนวปฏิบัติ 
แผนงานและข้ันตอนปฏิบัติเพ่ือปรับใช้สําหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน 

ข้อ 15 ให้มีการจัดทําระบบสํารอง ดังต่อไปน้ี 
๑๕.๑ ต้องพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมให้อยู่ในสภาพพร้อมใช้งาน 
๑๕.๒ ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วย

วิธีการทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเน่ือง โดยต้องปรับปรุงแผนเตรียม
ความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

๑๕.๓ ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณี             
ที่ไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

๑๕.๔ ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรียมพรอ้มกรณีฉุกเฉินอย่างสมํ่าเสมอ 

๑๕.๕ ความถ่ีของการปฏิบัติในแต่ละข้อ ต้องมีการปฏิบัติที่เพียงพอต่อสภาพความเสี่ยง
ที่ยอมรับได้ 

ข้อ 16 ให้มีการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ  ดังตอ่ไปน้ี 
๑๖.๑ ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ

ระบบสารสนเทศ (information security audit and assessment) อย่างน้อยปีละหน่ึงคร้ัง 
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๑๖.๒ ในการตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการโดยผู้ตรวจสอบภายใน                     
ของหน่วยงาน (internal auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (external 
auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยด้านสารสนเทศ 

ข้อ 17 กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ       
แก่หน่วยงานหรือผู้หน่ึงผู้ใด อันเน่ืองมาจากความบกพร่องละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและ         
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง เป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

ประกาศ   ณ   วันที่   4   กันยายน   พ.ศ. 2555 

 

 
(นางวัชรี  วิมุกตายน) 

อธิบดีกรมการค้าภายใน 

 



นโยบายและแนวปฏิบตัใินการรักษาความมั่นคงปลอดภยัด้านสารสนเทศ 
กรมการค้าภายใน 

----------------------------------- 
 
ปััจจุบันระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ (Computer Network) เป็นสิ่งสําคัญ

สําหรับหน่วยงานที่เข้ามาช่่วยอํานวยความสะดวกในการปฏิบัติงาน ทําให้การเข้าถึงข้อมูลมีความรวดเร็วการ
ติดต่อสื่อสารมีประสิทธิภาพ และช่วยประหยัดต้้นทุนในการดําเนินงานด้านต่่างๆ ของหน่่วยงานที่เช่ือมต่อระบบ
อินเทอร์เน็ต ทั้งน้ีระบบเครือข่ายดังกล่าว แม้จะมีประโยชน์และอํานวยความสะดวกก็ตามแต่่ในขณะเดียวกันก็มี
ความเสี่ยงสูง และอาจก่่อให้้เกิดภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติงาน ได้เช่นกัน เพราะการใช้
งานระบบเครือข่ายคอมพิวเตอร์เปรียบเสมือนการเปิดประตูเพ่ือติดต่อกับโลกภายนอก ทําให้มีโอกาสถูกบุกรุกได้
มากขึ้น ซึ่งอาจก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ได้หลายรูปแบบ เช่น โปรแกรมไม่พึงประสงค์ หรือการ
โจมตีทางระบบเครือข่ายเพ่ือก่อกวนให้ระบบใช้การไม่ได้ รวมถึงการขโมยข้อมูลหรือความลับทางราชการ ซึ่งสิ่ง
เหล่าน้ีเป็นการสร้างความเสียหายด้านระบบสารสนเทศ และทําให้สูญเสียช่ือเสียงหรือภาพพจน์ของหน่วยงาน 
ดังน้ันผู้ใช้งานและผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร จึงมีความจําเป็นต้องตระหนักถึงการให้การ
ดูแลบํารุงรักษา และการควบคุมรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นอย่างย่ิง   

 กรมการค้าภายใน ได้ดําเนินการจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศของกรมการค้าภายในขึ้น เพ่ือให้การดําเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความ
มั่นคงปลอดภัยเป็นที่ยอมรับและเช่ือมั่นในข้อมูลด้านสารสนเทศและเป็นไปตามบทบัญญัติกฎหมาย กฎระเบียบ
ที่เก่ียวข้อง  

 การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  เป็นภารกิจที่ ต้องได้รับความร่วมมือ        
จากทุกหน่วยและต้องทําอย่างต่อเน่ือง มีการตรวจสอบอย่างสม่ําเสมอ และปรับปรุงเพ่ือให้สอดคล้องกับการ
พัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว โดยนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศน้ีจะเป็นเคร่ืองมือให้้กับผู้ใช้งาน ผู้้ดูแลระบบ และผู้ที่เก่ียวข้องยึดถือในการปฏิบัติงาน
ของกรมการค้าภายในให้เกิดประสิทธิภาพสูงสุดต่อไป  
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นโยบายและแนวปฏิบตัใินการรักษาความมั่นคงปลอดภยัด้านสารสนเทศกรมการค้าภายใน 
  

1. หลักการและเหตุผล  
โดยที่พระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์

ภาครัฐ พ.ศ. 2549 กําหนดให้หน่วยงานของรัฐต้องจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด้านสารสนเทศ เพ่ือให้การดําเนินธุรกรรมด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัย และ
เช่ือถือได้้ กรมการค้าภายใน จึงได้จัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย  ด้าน
สารสนเทศของกรมการค้าภายในขึ้น เพ่ือรักษาความม่ันคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร ซึ่งเป็นเคร่ืองมือที่สําคัญในการปฏิบัติงานและการบริหารราชการ 
    

2. วัตถุประสงค์์  
๒.1 เพ่ือให้มีนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของ

กรมการค้าภายในเป็นไปตามกฎหมาย กฎ ระเบียบที่เก่ียวข้อง  
๒.2 เพ่ือกําหนดแนวทางและวิธีการปฏิบัติให้บุคลากรและผู้ใช้งานที่ปฏิบัติงานให้กับ

หน่วยงาน รวมท้ังการยืนยันตัวบุคคล การเข้าถึงและการควบคุมการใช้งานระบบสารสนเทศ   
๒.3 เพ่ือให้มีการสํารองข้อมูลสารสนเทศ อย่างสม่ําเสมอ เพ่ือรักษาความถูกต้องสมบูรณ์

ความพร้อมใช้อยู่เสมอของระบบสารสนเทศและการจัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน ให้้สามารถ
กู้ระบบกลับคืนมาได้ภายในระยะเวลาที่เหมาะสม 

๒.4 เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัย   
ของข้อมูลและระบบสารสนเทศอย่างสมํ่าเสมอ  

๒.5 เพ่ือสร้างความตระหนักและส่งเสริมให้้เกิดความรู้ ความเข้าใจและการให้การอบรม           
ทางด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้้แก่บุคลากรและผู้ใช้งานที่เก่ียวข้อง 

 
   3.  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมการค้าภายใน  

กําหนดแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของกรมการค้าภายใน 
เพ่ือเป็นแนวทางและวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศให้สอดคล้องและเป็นไปตาม
นโยบายที่กําหนดไว้้ โดยแบ่่งแนวปฏิบัติออกเป็นส่่วนๆ ดังต่อไปน้ี  

ส่วนที่ 1 คํานิยาม 
ส่วนที่ 2 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผู้บริหาร 
ส่วนที่ 3 นโยบายการใช้งานคอมพิวเตอร์และเครือข่ายสําหรับผู้ใช้งาน ผู้ดูแลระบบและ

ผู้พัฒนาระบบ 
ส่วนที่ 4 นโยบายการจัดการคอมพิวเตอร์และเครือข่ายสําหรับเจ้าหน้าที่ด้านเทคโนโลยี 

      สารสนเทศ 
ส่วนที่ 5 นโยบายการจัดการด้านบุคลากรสําหรับศูนย์เทคโนโลยีสารสนเทศ 
ส่วนที่ 6 นโยบายการเผยแพร่ข้อมูลสู่สาธารณะสําหรับผู้เป็นเจ้าของหรือรับผิดชอบต่อ

ข้อมูลที่ต้องทําการเผยแพร่สู่สาธารณะ 
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ส่วนที่ ๑ 
คํานยิาม 

 
คํานิยามที่ใช้ในประกาศประกอบด้วย 
“หน่วยงาน” หมายถึง กรมการค้าภายใน 
“ผู้บริหารสูงสุด” หมายถึง อธิบดี กรมการค้าภายใน 
“ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO)” หมายถึง 

รองอธิบดี กรมการค้าภายใน ผู้ควบคุมดูแลและรับผิดชอบด้านระบบเทคโนโลยีสารสนเทศและการส่ือสาร ของ
กรมการค้าภายใน 

“ผู้บังคับบัญชา” หมายถึง ผู้้มีอํานาจสั่งการตามโครงสร้างการบริหารของหน่วยงาน หรือผู้ที่
ได้รับมอบหมายให้มีอํานาจสั่งการ 

“การรักษาความมั่นคงปลอดภัย” หมายถึง การรักษาความม่ันคงปลอดภัย สําหรับการใช้งาน
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมการค้าภายใน 

“ความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security)” หมายถึง การธํารงไว้ซึ่ง
ความลับ ความถูกต้องครบถ้วน (Integrity) และสภาพความพร้อมใช้งาน (Availability) ของสารสนเทศรวมทั้ง
คุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิดชอบ (Accountability) การห้ามปฏิเสธ
ความรับผิดชอบ (Non-repudiation) และความน่าเช่ือถือ (Reliability) 

“มาตรฐาน” หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพ่ือให้ได้ตามวัตถุประสงค์
หรือเป้าหมาย 

“ขั้นตอนปฏิบัติ” หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อ ๆ ที่ต้องนํามาปฏิบัติเพ่ือให้
ได้มาซึ่งมาตรฐานที่ได้กําหนดไว้ตามวัตถุประสงค์ 

“แนวทางปฏิบัติ” หมายถึง แนวทางที่ควรปฏิบัติตามเพ่ือให้สามารถบรรลุวัตถุประสงค์หรือ
เป้าหมายได้ง่ายขึ้น 

“ข้อปฏิบัติ” หมายถึง การปฏิบัติเพ่ือให้บรรลุวัตถุประสงค์ของนโยบาย 
“ระบบเทคโนโลยีสารสนเทศ (Information Technology System)” หมายถึง 

ระบบงานของกรมการค้าภายในที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยใน
การสร้างสารสนเทศที่กรมการค้าภายใน สามารถนํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน 
การให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ โปรแกรม 
ข้อมลูและสารสนเทศ เป็นต้น 

“ผู้ใช้งาน” หมายถึง บุคคลที่ได้รับอนุญาต (Authorized Users) ให้สามารถเข้าใช้ระบบ
เทคโนโลยีสารสนเทศของกรมการค้าภายใน ดังน้ี 

- ข้าราชการ เจ้าหน้าที่ราชการ ลูกจ้างประจํา ลูกจ้างตามสัญญาจ้างในสังกัด
หน่วยงาน 

- บุคคลที่กรมการค้าภายใน อนุญาตให้เข้ามาใช้ระบบเทคโนโลยีสารสนเทศของ
กรมการค้าภายในได้ช่ัวคราว เพ่ือประโยชน์ในการดําเนินงานของกรมการค้า
ภายใน เช่น เจ้าหน้าที่หรือลูกจ้างบริษัทภายนอกที่เข้ามาติดต้ังหรือดูแลรักษา
ระบบให้กับกรมการค้าภายใน หรือที่ปรึกษา หรือผู้ปฏิบัติงานตามสัญญาจ้าง 
หรือนิสิตนักศึกษาฝึกงาน 
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“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เก่ียวข้อง
กับระบบเทคโนโลยีสารสนเทศของกรมการค้าภายในที่กําหนดโดยผู้ดูแลระบบ 

“เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ” หมายถึง บุคลากรของศูนย์เทคโนโลยีสารสนเทศที่
ได้รับมอบหมายให้สามารถเข้าใช้งานดูแลระบบเทคโนโลยีสารสนเทศของกรมการค้าภายใน ดังน้ี 

- “ผู้ดูแลระบบ (System Administrator)” หมายถึง เจ้าหน้าที่ที่ได้รับ
มอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและ
เครือข่ายคอมพิวเตอร์ 

- “ผู้พัฒนาระบบ (System Developer)” หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมาย
จากผู้บังคับบัญชาให้มีหน้าที่ในการพัฒนาและดูแลรักษาระบบงานสารสนเทศ
ของหน่วยงาน 

“หน่วยงานภายนอก” หมายถึง ส่วนราชการ องค์การ หรือหน่วยงานอ่ืนที่ได้รับอนุญาตให้มี
สิทธิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์์สินต่่างๆ ของหน่วยงาน โดยจะได้รับสิทธิในการใช้ระบบสารสนเทศ
ตามอํานาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

“ผู้ให้บริการภายนอก (External service provider)” หมายถึง หน่วยงานภายนอกท่ี
รับจ้างปฏิบัติงานด้านเทคโนโลยีสารสนเทศตามความต้องการของกรมการค้าภายใน 

“ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูล ข้อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ใน
ระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

“ข้อมูลจราจรทางคอมพิวเตอร์์ (Traffic Log)” หมายความว่า ข้อมูลที่เก่ียวกับการ
ติดต่อสื่อสาร ของระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งกําเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ 
ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ที่เก่ียวข้องในการติดต่อสื่อสารของระบบคอมพิวเตอร์น้ัน  

“ข้อมูลล็อก (Event Log)” หมายถึง ข้อมูลที่เครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายที่
บันทึกไว้ซึ่งแสดงถึงเหตุการณ์หรือกิจกรรมต่าง ๆ ที่เกิดขึ้น โดยทั่วไปข้อมูลที่บันทึกไว้น้ีจะมีหรือแสดงวันเวลาที่
เหตุการณ์หรือกิจกรรมหน่ึงเกิดขึ้นด้วย เพ่ือใช้ในการวิเคราะห์ว่าเหตุการณ์หรือกิจกรรมน้ันเกิดขึ้นเมื่อไร 

“สารสนเทศ (Information)” หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนํามาผ่านการประมวลผล 
การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิกให้เป็นระบบที่ผู้ใช้งานสามารถ
เข้าใจได้ง่าย แบะสามารถนําไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

“ระบบคอมพิวเตอร์ (Computer System)” หมายถึง อุปกรณ์ หรือชุดอุปกรณ์ของ
คอมพิวเตอร์ที่เช่ือมการทํางานเข้าด้วยกัน โดยมีการกําหนดคําสั่ง ชุดคําสั่งหรือสิ่งอ่ืนใด และแนวทางปฏิบัติงาน
ให้อุปกรณ์หรือชุดอุปกรณ์ ทําหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

“ระบบเครือข่าย (Network System)” หมายถึง ระบบที่ใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของกรมการค้าภายใน เช่น ระบบแลน (LAN) 
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) เป็นต้น  

“ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet)” หมายถึง ระบบเครือข่าย
อิเล็กทรอนิกส์ที่เช่ือมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานของกรมการค้าภายใน เข้าด้วยกันเป็น
เครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน  

“ระบบอินเทอร์เน็ต (Internet)” หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่าง ๆ ของกรมการค้าภายในเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 
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“ห้อง Data Center” หมายถึง ห้องที่ติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่ายหรือคอมพิวเตอร์หลัก 
และอุปกรณ์เครือข่ายหลักที่ใช้งานในหน่วยงาน 

“สินทรัพย์” หมายถึง ทรัพย์สินด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมการ
ค้าภายใน เช่น อุปกรณ์คอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีค่าลิขสิทธ์ิ เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ หรือ
การมอบอํานาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทางอิเล็กทรอนิกส์ และทางกายภาพ
รวมท้ังการอนุญาตที่ว่าน้ันสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อปฏิบัติเก่ียวกับการเข้าถึงโดยมิชอบ
เอาไว้ด้วยก็ได้ 

“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ สภาพของ
บริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือ
มาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึ่งประสงค์หรือไม่อาจคาดคิด” หมายถึง 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พ่ึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจะทําให้ระบบของหน่วยงานถูก
บุกรุกหรือโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

“กระบวนการทางธุรกิจ (Business Process)” หมายถึง งานตามภารกิจของกรมการค้า
ภายใน ซึ่งประกอบด้วยกิจกรรมต่าง ๆ ที่เก่ียวข้องที่ต้องดําเนินการจนกระทั่งแล้วเสร็จ ปกติกระบวนการ ๆ 
หน่ึง จะมีปัจจัยนําเข้า (input) ที่ใช้ในกระบวนการ และมีผลลัพธ์ (output) ของกระบวนการน้ันเกิดขึ้น 

“กระบวนการทางธุรกิจสําคัญ (Critical Business Process)” หมายถึง งานตามภารกิจ
สําคัญของกรมการค้าภายใน ซึ่งหากงานเหล่าน้ีเกิดการหยุดชะงักหรือไม่สามารถปฏิบัติต่อไปได้ จะก่อให้เกิด
ความเสียหายต่อหน่วยงานเป็นอย่างมาก เช่น ความเสียหายด้านการเงิน ด้านช่ือเสียงภาพลักษณ์ ด้านความ
เช่ือมั่นของลูกค้า ประชาชน หรือผู้ใช้บริการ ด้านการละเมิดกฎหมาย เป็นต้น 

“จดหมายอิเล็กทรอนิกส์ (E-mail)” หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่าง
กันโดยผ่านเครื่องคอมพิวเตอร์์และระบบเครือข่ายที่เช่ือมโยงถึงกัน ข้อความท่ีส่งจะเป็นได้ทั้งตัวอักษร ตัวเลข 
ภาพ เสียง ภาพกราฟฟิก ภาพเคลื่อนไหว หรือรูปแบบอ่ืนใดที่สื่อความหมายได้โดยสภาพของสิ่งน้ันเองหรือโดย
ผ่านวิธีการใดๆ ที่ผู้ส่งสามารถส่งข้อความไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้            ในการ
รับส่งข้อความชนิดน้ีได้้แก่ SMTP, POP3 และ IMAP เป็นต้น 

“รหัสผ่าน (Password)” หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเคร่ืองมือ           
ในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัย
ของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

“โปรแกรมไม่พึงประสงค์” หมายถึง โปรแกรมคอมพิวเตอร์ ชุดคําสั่ง และหรือข้อมูล
อิเล็กทรอนิกส์์ที่ได้้รับการออกแบบข้ึนมาที่มีวัตถุประสงค์์เพ่ือก่อกวนหรือสร้างความเสียหาย  ไม่่ว่าโดยตรงหรือ
โดยอ้อมแก่ระบบคอมพิวเตอร์์หรือระบบเครือข่าย เช่น ไวรัสคอมพิวเตอร์์ (Computer Virus) หรือสปายแวร์ 
(Spyware) หรือหนอน (Worm) หรือม้าโทรจัน (Trojan horse) หรือฟิิชช่ิง (Phishing) หรือจดหมายขยะ 
(Spam mail) เป็นต้น 

“ข้อมูลที่เกี่ยวข้องกับภารกิจของหน่วยงาน” หมายถึง ข้อมูลที่กรมการค้าภายใน เป็นผู้สร้าง 
เปลี่ยนแปลง หรือ แก้ไขตามภารกิจหรือหน้าที่ความรับผิดชอบของหน่วยงานน้ัน ข้อมูลที่ได้รับจากหน่วยงาน
ภายนอก ไม่ถือว่ากรมการค้าภายในเป็นเจ้าของ เป็นแต่เพียงผู้ใช้งานข้อมูลเท่าน้ัน 

“เจ้าของข้อมูล” หมายถึง เจ้าหน้าที่ของกรมการค้าภายใน ซึ่งได้รับมอบหมายให้เป็น
ผู้รับผิดชอบและสามารถสร้าง เปลี่ยนแปลง หรือแก้ไขข้อมูลที่เก่ียวกับภารกิจของหน่วยงานน้ัน รวมทั้งการให้
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สิทธิในการเข้าถึงข้อมูลน้ันแก่ผู้อ่ืน 
“ชั้นความลับของข้อมูล” หมายถึง การจําแนกข้อมูลสําคัญของกรมการค้าภายใน ออกเป็น

แต่ละระดับ เพ่ือให้มีการจัดการกับข้อมูลเหล่าน้ันอย่างมั่นคงปลอดภัยเพียงพอ ดังน้ี 
- “ข้อมูลลับ” หมายถึง เอกสาร/ข้อมูลต่าง ๆ รวมทั้งข้อมูลทางอิเล็กทรอนิกส์และ

สารสนเทศต่าง ๆ ซึ่งจํากัดการเข้าถึงโดยผู้ที่เก่ียวข้องเท่าน้ัน ห้ามไม่ให้เปิดเผย
กับผู้อ่ืน การเปิดเผยโดยไม่ได้รับอนุญาตอาจทําให้เกิดความเสียหายอย่างร้ายแรง
ได้ กําหนดช้ันความลับเป็น 3 ช้ัน คือ ลับที่สุด (Top secret) ลับมาก (Secret) 
และลับ (Confidential) 

- “ข้อมูลใช้ภายในเท่านั้น” (Internal Data) หมายถึง เอกสาร/ข้อมูลต่าง ๆ 
รวมท้ังข้อมูลทางอิเล็กทรอนิกส์และสารสนเทศต่าง ๆ ซึ่งทางกรมการค้าภายใน
สร้างขึ้นมาเพ่ือใช้งานในกรมการค้าภายในเท่าน้ัน ห้ามไม่ให้เปิดเผยกับ
บุคคลภายนอกโดยไม่ได้รับอนุญาต การเปิดเผยข้อมูลในกรณีต้องส่งมอบให้กับ
กระทรวงหรือหน่วยงานของรัฐอ่ืน ซึ่งมีอํานาจในการกํากับดูแลกรมการค้าภายใน 

- “ข้อมูลส่วนบุคคล” (Personal Data) หมายถึง เอกสาร/ข้อมูลต่าง ๆ รวมท้ัง
ข้อมูลทางอิเล็กทรอนิกส์และสารสนเทศต่าง ๆ ซึ่งทางกรมการค้าภายในสร้าง
ขึ้นมาเอง หรือได้รับจากภายนอก โดยที่ข้อมูลเหล่าน้ีสามารถบ่งช้ีตัวบุคคลผู้เป็น
เจ้าของข้อมูลได้ เช่น ข้อมูลการศึกษา ฐานะการเงิน ประวัติสุขภาพ หรือ ประวัติ
การทํางาน ข้อมูลที่มีช่ือของผู้น้ันหรือมีเลขหมาย รหัส หรือสิ่งที่สามารถบ่งบอก
ลักษณะอ่ืน ๆ ที่ทําให้รู้ตัวผู้ น้ันได้ ข้อมูลส่วนบุคคลในเอกสารนี้จะหมายถึง 
เฉพาะข้อมูลของประชาชน ผู้ใช้บริการต่าง ๆ ของกรมการค้าภายในซึ่งถูกสร้าง
ขึ้นมาเพ่ือใช้งานตามภารกิจของกรมการค้าภายใน 

- “ข้อมูลที่เปิดเผยได้” (Public Data) หมายถึง เอกสาร/ข้อมูลต่าง ๆ รวมทั้ง
ข้อมูลทางอิเล็กทรอนิกส์และสารสนเทศต่าง ๆ ซึ่งทางกรมการค้าภายในสร้าง
ขึ้นมาเอง หรือได้รับจากภายนอก และมีจุดประสงค์เพ่ือให้สามารถเผยแพร่ข้อมูล
ได้ในวงกว้าง เช่น เผยแพร่ให้ประชาชน หรือผู้ใช้บริการได้รับทราบ 

“สื่อบันทึกข้อมูล” หมายถึง กระดาษ เทป Harddisk, Flash Drive และแผ่น CD/DVD หรือ
สื่อชนิดอ่ืน ๆ ที่ใช้ในการบันทึกข้อมูล 

“คณะกรรมการทําลายข้อมูล” หมายถึง กลุ่มเจ้าหน้าที่ของกรมการค้าภายใน ที่ได้รับแต่งต้ัง 
เพ่ือทําหน้าที่ทําลายข้อมูลที่สิ้นสุดหรือหมดอายุการจัดเก็บ ข้อมูลที่ต้องการทําลายสามารถอยู่บนสื่อบันทึก
ข้อมูลได้ในหลากหลายรูปแบบ 

“การเข้ารหัสข้อมูล” หมายถึง การใช้ซอฟต์แวร์หรือโปรแกรมคอมพิวเตอร์ซึ่งมีความสามารถ
ในการซ่อนข้อมูลสําคัญจากการมองเห็น หรือถูกเข้าถึงโดยไม่ได้รับอนุญาต โดยใช้วิธีการแปลงข้อมูลเดิมไปสู่
ข้อมูลอีกรูปแบบหน่ึง ที่ไม่สามารถอ่านทําความเข้าใจได้ (แม้ว่าจะสามารถเข้าถึงได้ก็ตาม) 

“ช่องโหว่ (Software/Hardware vulnerabilites)” หมายถึง จุดอ่อนที่พบในซอฟต์แวร์
หรือฮาร์ดแวร์ ที่กรมการค้าภายในใช้งาน (ซอฟต์แวร์หรือฮาร์ดแวร์น้ัน ถูกพัฒนาหรือจัดทําโดยผู้ผลิตซอฟต์แวร์
หรือฮาร์ดแวร์) จุดอ่อนที่พบอาจทําให้ซอฟต์แวร์หรือฮาร์ดแวร์ทํางานผิดพลาดในลักษณะต่าง ๆ ซึ่งรวมถึงความ
ผิดพลาดในตัวข้อมูลด้วย 
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“โปรแกรมแก้ไขช่องโหว่ (Patch for Software/Hardware vulnerabilities)” หมายถึง 
โปรแกรมสําหรับแก้ไขที่ผู้ผลิตซอฟต์แวร์หรือฮาร์ดแวร์จัดทําขึ้นมาเพ่ือแก้ไขปัญหาช่องโหว่ ที่ผู้ใช้งานค้นพบและ
รายงานเข้ามาให้ผู้ผลิดได้รับทราบ 

“ซอร์สโค้ด (Source code)” หมายถึง ชุดคําสั่งที่สามารถส่ังการให้เครื่องคอมพิวเตอร์
ทํางานตามที่ต้องการได้ ชุดคําสั่งน้ีจะถูกแปลงโดยโปรแกรมแปลงภาษา เช่น Compliler, Interpreter หรือ 
Assembler ไปเป็นโค้ดที่เครื่องคอมพิวเตอร์ สามารถตีความและสั่งการให้เครื่องทํางานตามท่ีตีความ 

“เอกสารลับ” หมายถึง ข้อมูลลับที่อยู่ในรูปของเอกสาร 
“ไฟล์ข้อมูลลับอิเล็กทรอนิกส์ (ไฟล์ข้อมูลลับ)” หมายถึง ไฟล์ที่ถูกสร้างจากเคร่ือง

คอมพิวเตอร์และมีข้อมูลลับอยู่ในไฟล์ เช่น ไฟล์.doc ของ Microsoft Office เป็นต้น 
“ทะเบียนข้อมูลลับ” หมายถึง เอกสารแสดงรายการของข้อมูลลับของหน่วยงานภายในว่า

ประกอบไปด้วยข้อมูลลับอะไรบ้าง ใครเป็นเจ้าของข้อมูล หน่วยงานใดบ้างที่อนุญาตให้เข้าถึง สถานที่ใดที่ใช้ใน
การจัดเก็บข้อมูล เป็นต้น 

“เจ้าของข้อมูลลับ” หมายถึง เจ้าหน้าที่ของกรมการค้าภายในที่ทําหน้าที่เป็นผู้สร้างข้อมูลลับ
ขึ้นมา เป็นผู้ที่สามารถเปลี่ยงแปลงหรือแก้ไขข้อมูลได้ สามารถกําหนดสิทธิการเข้าถึงข้อมูลลับ คือการกําหนดว่า
จะอนุญาตให้ใครบ้างที่สามารถเข้าถึงข้อมูลน้ีได้ 

“ข้อมูลชั่วคราว” หมายถึง ข้อมูลที่เก่ียวข้องกับภารกิจของหน่วยงานซึ่งอยู่บนสื่อบันทึกข้อมูล
แต่ไม่ได้เป็นข้อมูลสําเนาชุดสุดท้ายที่เจ้าของข้อมูลมีอยู่ ข้อมูลดังกล่าวถือเป็น “ข้อมูลช่ัวคราว” ที่เจ้าของข้อมูล
สามารถทําลายได้ 

“พอร์ต (Ports)” หมายถึง บริการต่าง ๆ บนเครื่องเซิร์ฟเวอร์ให้บริการ โดยทั่วไปบริการ
เหล่าน้ีจะได้รับการบริการหมายเลขเป็นหมายเลขมาตรฐาน เช่น พอร์ต 80 หมายถึงบริการเว็บซึ่งบริการข้อมูล
ต่าง ๆ บนเว็บหน่ึง หรือพอร์ต 25 หมายถึงบริการรับส่งอีเมล์บนอินเทอร์เน็ต เป็นต้น 

“ซอฟต์แวร์ยูทิลิตี้ (Utility Software)” หมายถึง ซอฟต์แวร์ที่มีการติดต้ังเพ่ิมเติมลงไปใน
เครื่องคอมพิวเตอร์เพ่ือประโยชน์การใช้งานในลักษณะใดลักษณะหน่ึง 

“สภาพความพร้อมใช้ของระบบ (IT system availability)” หมายถึง ความสามารถของ
ระบบที่จะให้บริการตามหน้าที่ของตัวเองหรือตามที่ได้ถูกพัฒนาได้อย่างต่อเน่ืองมากที่สุด หรือมีช่วงระยะเวลาที่
ไม่สามารถให้บริการได้น้อยที่สุด 

“ร้อยละของสภาพความพร้อมใช้ของระบบ (Percent IT system availability)” 
หมายถึง ภายในช่วงระยะเวลาหน่ึงที่ได้กําหนดไว้ ระบบงานหน่ึงสามารถให้บริการได้อย่างต่อเน่ือง คิดรวมเป็น
ระยะเวลาทั้งหมดเท่าไร เช่น กําหนดช่วงไว้ 1 ปี ระบบงานสามารถให้บริการรวมท้ังหมดได้ก่ีช่ัวโมงภายใน 1 ปี 
เมื่อคํานวณเป็นร้อยละหรือสัดส่วน วิธีการคํานวณคือ (ระยะเวลาที่ระบบงานสามารถให้บริการได้ภายใน 1 ปี/
ระยะเวลา 1 ปี) × 100 

“ระยะเวลาการหยุดชะงักโดยเฉลี่ยต่อครั้ง (Mean time to repair - MTTR)” หมายถึง 
ค่าเฉลี่ยของระยะเวลาที่ระบบงานหน่ึงเกิดการหยุดชะงักต่อหน่ึงครั้ง ค่าเฉล่ียน้ีเกิดจากการนําระยะเวลารวม
ทั้งหมดที่ระบบเกิดการหยุดชะงักหารด้วยจํานวนคร้ังที่เกิดการหยุดชะงัก 

“การประเมินผลกระทบทางธุรกิจ (Business Import Analysis - BIA)” หมายถึง การ
ประเมินผลในเชิงลบที่เกิดขึ้นกับธุรกิจ หากระบบงานหน่ึงซึ่งสนับสนุนกระบวนการทางธุรกิจเกิดการหยุดชะงัก
หรือไม่สามารถให้บริการได้ เช่น ผลในเชิงลบด้านมูลค่าความเสียหายทางธุรกิจ การให้บริการลูกค้า สัญญาจ้าง 
กฎหมาย ระเบียบ ข้อบังคับอ่ืน ๆ ที่หน่วยงานต้องปฏิบัติตาม 
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“RTO (Recovery Time Objective)” หมายถึง ระยะที่จะใช้ในการกู้คืนระบบงานที่มีการ
หยุดชะงัก เพ่ือให้ระบบกลับคืนมาทําให้หน่วยงานสามารถดําเนินงานหรือให้บริการต่อไปได้ 

“MTD (Maximum Tolerable Downtime)” หมายถึง ระยะเวลานานที่สุดที่หน่วยงาน
ยอมให้การดําเนินงานหยุดชะงักได้ 

“RPO (Recovery Point Objective)” หมายถึง ระยะเวลาที่ให้ข้อมูลสูญหายได้นานที่สุด 
โดยไม่ส่งผลเสียหายต่อการดําเนินงาน หรือทําให้การปฏิบัติงานขาดความความต่อเนื่อง 
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ส่วนที่ 2 
นโยบายการบริหารจัดการความม่ันคงปลอดภัย 

สําหรบัผูบ้รหิาร 
 

วัตถุประสงค์ 
 เพ่ือให้มีการบริหารจัดการความมั่นคงปลอดภัยสําหรับสารสนเทศของหน่วยงาน เพ่ือให้สอดคล้อง

มาตรฐานสากล ISO/IEC 27001 
ผู้รับผิดชอบ 

 ผู้บริหารสูงสุด และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
อ้างอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัย 
 หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสําหรบัองค์กร 
 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
 หมวดที่ 4 ความมั่นคงปลอดภัยที่เก่ียวข้องกับบุคลากร 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 7 การควบคุมการเข้าถึง 
 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยขององค์กร 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
1) จัดการให้มีการทําและทบทวนหรือปรับปรุงนโยบายความม่ันคงปลอดภัยและนโยบายสนับสนุนต่าง ๆ 

อย่างน้อยปีละ 1 ครั้ง โดยมีขั้นตอนปฏิบัติสําหรับการทบทวนและปรับปรุงนโยบายความม่ันคง
ปลอดภัย ดังน้ี 
1.1) ศึกษาผลของการประเมินความเสี่ยงหรือผลการตรวจสอบในรอบปีที่ผ่านมาเพ่ือกําหนด

นโยบายเชิงป้องกันเพ่ิมเติม 
1.2) ศึกษาจากแหล่งข้อมูลอ้างอิงต่าง ๆ ในการจัดทํานโยบาย 
1.3) กําหนดหัวข้อนโยบายเชิงป้องกันเพ่ิมเติมเพ่ือป้องกันความเสี่ยงที่อาจเกิดขึ้น 
1.4) ดําเนินการเพ่ือสร้างความตระหนักหรือเพ ื่อให้เกิดการเรียนรู้ ในหัวข้อนโยบายใหม่ที่กําหนด

ขึ้นมา 
1.5) จัดหาซอฟต์แวร์ตามความจําเป็นเพ่ือใช้ในการตรวจสอบความสอดคล้องในการปฏิบัติตาม

นโยบายน้ัน 
1.6) นํานโยบายท่ีทบทวนหรือปรับปรุงเสนอคณะทํางานเทคโนโลยีสารสนเทศเพ่ือขอคําแนะนําใน

การปรับปรุง และขอความเห็นชอบเพ่ือประกาศใช้งานต่อไป 
1.7) นําเสนอผู้บริหารลงนามและประกาศใช้ 



10 

2) มีการทําหนังสือเวียนปีละ 1 ครั้ง เพ่ือแจ้งให้เจ้าหน้าที่ทั้งหมดของหน่วยงานได้รับทราบเกี่ยวกับ
ประเภทของเหตุการณ์ด้านความมั่นคงปลอดภัยที่ต้องทําการรายงาน และข้อมูลที่ต้องทําการรายงาน 
รวมทั้งให้ปรับปรุงข้อมูลการรายงานดังกล่าวตามความจําเป็น ประเภทของเหตุการณ์ที่ต้องรายงาน 
ได้แก่ 
2.1) การกระทําที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 
2.2) การกระทําที่ขัดต่อความม่ันคงของชาติ 
2.3) การใช้ทรัพยากรสารสนเทศของหน่วยงานผิดวัตถุประสงค์ 
2.4) หน้าเว็บไซต์หลักถูกเปลี่ยนแปลง 
2.5) ข้อมูลในหน้าเว็บไซต์หลักไม่ถูกต้อง หรือคลาดเคลื่อนจากความเป็นจริง 
2.6) ข้อมูลสําคัญถูกเปลี่ยนแปลง ถูกลบ หรือสูญหาย 
2.7) การเปิดเผยข้อมูลสําคัญ หรือข้อมูลส่วนบบุคคลโดยไม่ได้รับอนุญาต 
2.8) การนําข้อมูลสําคัญไปใช้ผิดวัตถุประสงค์ 
2.9) ทรัพยากรสารสนเทศถูกขโมย 
2.10) การอนุญาตให้บุคคลภายนอกเข้าใช้ระบบของหน่วยงาน 
2.11) การแอบติดต้ังอุปกรณ์ หรือโปรแกรมเพ่ือดักขโมยข้อมูล หรือดักดูข้อมูลในเครือข่าย 
2.12) การใช้อํานาจของสิทธิการเป็นผู้ดูแลระบบอย่างไม่เหมาะสม 
2.13) การบุกรุกห้อง Data Center 
2.14) โปรแกรมไม่พึงประสงค์ 
2.15) เหตุการณ์อ่ืน ๆ ที่เป็นการละเมิดนโยบายด้านความมั่นคงปลอดภัย 

3) มีทรัพยากรด้านบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่พอเพียงต่อการบริหารจัดการ
ด้านความมั่นคงปลอดภัยในแต่ละปีงบประมาณ ซึ่งรวมถึงแผนความมั่นคงปลอดภัยสารสนเทศที่จะ
ดําเนินการในปีงบประมาณน้ันด้วย 

4) มีการประเมินความรู้ ความสามารถ หรือทักษะที่ต้องการเพ่ิมเติม เป็นระยะ ๆ สําหรับเจ้าหน้าที่ศูนย์
เทคโนโลยีสารสนเทศ เพ่ือใช้ในการวางแผนการอบรมเพ่ิมพูนความรู้ความสามารถของเจ้าหน้าที่ต่อไป 

5) มีการอบรมเจ้าหน้าที่เพ่ือสร้างความตระหนักที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยสําหรับ
สารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

6) มีการเก็บข้อมูลการฝึกอบรมของเจ้าหน้าที่สารสนเทศ รวมท้ังการสร้างความตระหนักที่เก่ียวข้องกับการ
รักษาความมั่นคงปลอดภัยสําหรับสารสนเทศ 

7) มีการตรวจสอบแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของกรมการค้าภายใน 
โดยผู้ตรวจสอบภายใน ปีละ 1 ครั้ง และจัดการให้มีการทําแผนเพ่ือปรับปรุงหรือแก้ไขปัญหาที่พบ 

8) มีการซ้อมแผนกู้คืนระบบอย่างน้อยปีละ 1 ครั้ง และปรับปรุงแผนฯ ตามความเหมาะสม รวมทั้งการทํา
แผนเพ่ือปรับปรุงหรือแก้ไขปัญหาที่พบ 

9) กําหนดเจ้าหน้าที่ดําเนินงานด้านความมั่นคงปลอดภัยสําหรับสารสนเทศและกําหนดหน้าที่ความ
รับผิดชอบ รวมทั้งปรับปรุงโครงสร้างดังกล่าวตามความจําเป็น 

10) มีการทําแผนความมั่นคงปลอดภัย โดยให้พิจารณาจากปัจจัยนําเข้าดังต่อไปน้ี 
10.1) การปรับปรุงนโยบายความม่ันคงปลอดภัยสําหรับปีถัดไป 
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10.2) ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 
10.3) ผลการแจ้งเตือนโดยระบบป้องกันการบุกรุกในปีที่ผ่านมา 
10.4) ผลของการตรวจสอบและแก้ไขช่องโหว่สําหรับระบบต่าง ๆ ในปีที่ผ่านมา 
10.5) ผลการทบทวนการบริหารจัดการด้านความมั่นคงปลอดภัยโดยผู้บริหาร 
10.6) การจัดทําและต่อสัญญาบํารุงรักษาระบบและอุปกรณ์ต่าง ๆ  
10.7) แผนการอบรมทางด้านความมั่นคงปลอดภัยประจําปีซึ่งรวมถึงการสร้างความตระหนัก 
10.8) ผลการทดสอบแผนกู้คืนในปีที่ผ่านมา 
10.9) ข้อมูลภัยคุกคามต่าง ๆ ที่ได้รับจากหน่วยงานภายนอก 
10.10) การปรับปรุงสัญญาการให้บริการโดยหน่วยงานภายนอก 
10.11) ข้อมูลกฎหมาย ระเบียบ ข้อบังคับต่าง ๆ ที่ต้องปฏิบัติตาม 
10.12) ผลการตรวจสอบการแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของ

กรมการค้าภายใน โดยผู้ตรวจสอบภายใน 
11) แสดงเจตนารมณ์หรือสื่อสารอย่างสม่ําเสมอเพ่ือให้เจ้าหน้าที่ทั้งหมดได้เห็นถึงความสําคัญของการ

ปฏิบัติตามนโยบายความม่ันคงปลอดภัยและนโยบายสนับสนุนต่าง ๆ โดยเคร่งครัด 
12) กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่หน่วยงานหรือผู้

หน่ึงผู้ใด อันเน่ืองมาจากความบกพร่องละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยด้านสารสนเทศ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ต้องเป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 
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ส่วนที่ 3 
นโยบายการใช้งานคอมพิวเตอรแ์ละเครือข่าย 
สําหรบัผูใ้ช้งาน ผูด้แูลระบบและผูพ้ฒันาระบบ 

 
ผู้ใช้งาน ผู้ดูแลระบบและผู้พัฒนาระบบมีหน้าที่ความรับผิดชอบต่อความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศของหน่วยงาน ดังน้ี 

 ประพฤติและปฏิบัติตามนโยบายความม่ันคงปลอดภัยโดยเคร่งครัด 
 ปฏิบัติตามกิจกรรมหรือกระบวนการด้านความมั่นคงปลอดภัยที่ได้กําหนดไว้ 
 ไม่เข้าถึง เปิดเผย เปลี่ยงแปลง แก้ไข ทําลาย หรือทําให้เสียหายต่อสินทรัพย์สารสนเทศของหน่วยงาน

โดยไม่ได้รับอนุญาต 
 ไม่รบกวนหรือแทรกแซงการสื่อสารของผู้อ่ืนจนทําให้ไม่สามารถดําเนินต่อไปได้ 
 ปฏิบัติงานตามหน้าที่ความรับผิดชอบของตนเองที่ได้กําหนดไว้ 
 รายงานเหตุการณ์ความเสี่ยง จุดอ่อน หรือเหตุการณ์ความมั่นคงปลอดภัยที่พบไปยังหน่วยรับแจ้ง 
 ในกรณีที่มีการละเลยต่อหน้าที่หรือนโยบายที่ได้กําหนดไว้ จะมีการสอบสวนและดําเนินการทั้งทางวินัย

และกฎหมายตามความเหมาะสม 
นโยบายการใช้งานคอมพิวเตอร์และเครือข่ายประกอบด้วย 

1. นโยบายการป้องกันสินทรัพย์ของหน่วยงาน 
วัตถุประสงค์ 

 เพ่ือป้องกันสินทรัพย์ของหน่วยงานจากการถูกเข้าถึงโดยไม่ได้รับอนุญาต สูญหาย เสียหาย หรือถูก
ขโมย 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
 หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัติ 
1) ออกจากระบบงานโดนทันทีที่ใช้งานเสร็จ 
2) ปิดเคร่ืองคอมพิวเตอร์ (Personal Computer) ที่ตนเองใช้งานอยู่ เมื่อใช้งานประจําวันเสร็จสิ้น เว้นแต่

เครื่องคอมพิวเตอร์น้ันเป็นเคร่ืองเซิร์ฟเวอร์ให้บริการที่ต้องใช้บริการตลอด 24 ช่ัวโมง 
3) ควรมีการต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือทําการล็อกหน้าจอภาพ 

หลังจากที่ไม่ได้ใช้งานเกินกว่า 30 นาที เมื่อไม่มีการใช้งาน หลังจากน้ันเมื่อต้องการใช้งานผู้ใช้งานต้องใส่่
รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

4) เมื่อไม่มีการใช้งานเคร่ืองคอมพิวเตอร์ (Personal Computer) หรือไม่ได้อยู่ที่หน้าเคร่ืองคอมพิวเตอร์ 
เกินกว่า 30 นาที ให้ทําการล็อกเครื่องคอมพิวเตอร์ โดยกดปุ่ม windows+L พร้อมกันที่คีย์บอร์ด 

5) ให้ขออนุมัติจากผู้บังคับบัญชา ในกรณีที่ต้องการนําอุปกรณ์คอมพิวเตอร์ต่าง ๆ ออกนอกสํานักงาน 
6) ระมัดระวังและดูแลสินทรัพย์ของหน่วยงานท่ีตนเองใช้งานหรือถือครองเสมือนเป็นสินทรัพย์ของตนเอง 

หากเกิดความสูญหายหรือเสียหายโดยประมาทเลินเล่อ ต้องรับผิดชอบหรือชดใช้ต่อความเสียหายน้ัน 
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2. นโยบายการป้องกันไวรัสบนเครื่องคอมพิวเตอร์ 
วัตถุประสงค์ 

 เพ่ือป้องกันข้อมูลในเครื่องคอมพิวเตอร์ไม่ให้เกิดความเสียหาย 
 เพ่ือให้เครื่องคอมพิวเตอร์ทํางานอย่างถูกต้อง มีความเสถียรภาพ เช่ือถือได้ และปลอดภัยจากการถูกบุก

รุกหรือโจมตี 
ผู้รับผิดชอบ 

 ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
ข้อปฏิบัติ 

1) ตรวจสอบการทํางานของโปรแกรมป้องกันไวรัสว่ายังทํางานตามปกติหรือไม่ และมีการปรับปรุง
ฐานข้อมูลไวรัสอย่างสม่ําเสมอหรือไม่ โดยให้การทําการตรวจสอบอย่างน้อยวันละ 1 ครั้ง หากพบว่า
ทํางานผิดปกติ ให้รีบแจ้งผู้ดูแลระบบที่เก่ียวข้องเพ่ือดําเนินการแก้ไขโดยทันที 

3. นโยบายการห้ามติดตั้งระบบหรืออุปกรณ์ต่าง ๆ เพิ่มเติม 
วัตถุประสงค์ 

 เพ่ือป้องกันผลข้างเคียงจากการติดต้ังเคร่ืองคอมพิวเตอร์ ซอฟต์แวร์หรืออุปกรณ์อ่ืน ๆ ที่นอกเหนือจาก
ที่หน่วยงานได้ติดต้ังไว้ให้ใช้งาน เช่น เป็นแหล่งที่มาของไวรัส โทรจัน หรือโปรแกรมไม่พึงประสงค์อ่ืน ๆ 
หรือใช้เป็นทางเข้าสู่เครือข่ายภายในหน่วยงานโดยผู้ไม่พึงประสงค์ 

 เพ่ือป้องกันการเข้าถึงระบบเครือข่าย หรือข้อมูลของหน่วยงานโดยไม่ได้รับอนุญาต 
ผู้รับผิดชอบ 

 ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัติ 
1) ห้ามติดต้ังโปรแกรมคอมพิวเตอร์เพ่ิมเติมนอกเหนือจากที่หน่วยงานได้ติดต้ังไว้ให้ใช้งาน 
2) ห้ามติดต้ังโปรแกรมคอมพิวเตอร์ที่สามารถใช้งานการตรวจสอบข้อมูลบนระบบเครือข่าย ยกเว้นการ

ติดต้ังเพ่ือการปฏิบัติงานของผู้ดูแลระบบที่เก่ียวข้อง 
3) ห้ามติดต้ังโปรแกรมคอมพิวเตอร์ หรืออุปกรณ์คอมพิวเตอร์อ่ืนใดเพ่ิมเติมในเคร่ืองคอมพิวเตอร์หรือ

เครือข่ายของหน่วยงาน เพ่ือให้บุคคลอ่ืนสามารถใช้งานเคร่ืองคอมพิวเตอร์น้ัน หรือเครือข่ายของ
หน่วยงานได้ 

4) ห้ามนําเคร่ืองคอมพิวเตอร์ที่ผู้ใช้งานเป็นเจ้าของมาใช้กับระบบเครือข่ายของหน่วยงาน ยกเว้นจะได้รับ
การตรวจสอบจากผู้ดูแลระบบที่เก่ียวข้องก่อนการใช้งาน 
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4. นโยบายการใช้งานอินเทอร์เน็ต 
วัตถุประสงค์ 

 เพ่ือให้มีการใช้งานอินเทอร์เน็ตที่หน่วยงานจัดไว้ให้อย่างเหมาะสมตามภารกิจงานของผู้ใช้งาน โดยไม่
นําไปใช้ในกิจกรรมอ่ืน ๆ ที่เป็นการสูญเสียเวลาทํางานโดยไม่มีประโยชน์ ที่มีลักษณะเป็นอบายมุข ที่
อาจก่อให้เกิดความเสียหายต่อภาพลักษณ์และช่ือเสียงของหน่วยงาน หรือที่ขัดต่อศีลธรรม จริยธรรม 
ชาติ ศาสนา พระมหากษัตริย์ หรือสิ่งที่บุคคลทั่วไปพึงประพฤติปฏิบัติ 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) ผู้ใช้งานต้องเช่ือมต่อระบบคอมพิวเตอร์์เพ่ือการเข้าใช้งานระบบอินเทอร์เน็ต (Internet) ผ่านระบบ

รักษาความปลอดภัยที่หน่วยงานจัดสรรไว้้เท่าน้ัน และห้ามผู้ใช้งานทําการเช่ือมต่อระบบคอมพิวเตอร์์
ผ่านช่องทางอื่น ยกเว้นแต่ว่ามีเหตุผลความจําเป็นและทําการขออนุญาตจากผู้อํานวยการศูนย์
เทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษรและได้รับอนุญาตแล้ว 

2) ห้ามทําการดาวน์โหลด (Download) หรือส่งไฟล์ประเภทสื่อลามกอนาจาร 
3) ห้ามเล่นเกมส์ ดูภาพยนตร์ หรือฟังเพลง ผ่านทางอินเทอร์เน็ตในเวลาทํางาน 
4) ห้ามเข้าเว็บไซต์ที่อยู่ในประเภทดังต่อไปน้ี 

4.1) การพนัน 
4.2) การวิพากษ์วิจารณ์ที่เก่ียวข้องกับ ชาติ ศาสนา และพระมหากษัตริย์ 
4.3) การลามก อนาจาร 
4.4) อ่ืน ๆ ที่เก่ียวข้องกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม 

5) ห้ามเข้าไปสนทนาในห้องสนทนาบนเครือข่ายอินเทอร์เน็ต 
6) ห้ามใช้อินเทอร์เน็ตเพ่ือดาวน์โหลด ส่ง กระจาย หรือแจกจ่าย สื่อหรือข้อมูลดังต่อไปน้ี 

6.1) สื่อสิ่งพิมพ์อิเล็กทรอนิกส์ที่เป็นการละเมิดลิขสิทธ์ิทางปัญญา 
6.2) ข้อมูลส่วนบุคคลที่ไม่ได้รับอนุญาตจากผู้เป็นเจ้าของ 

7) ห้ามใช้อินเทอร์เน็ตเพ่ือเข้าร่วมกิจกรรมที่อาจก่อให้เกิดความเสียหายต่อภาพลักษณ์และช่ือเสียงของ
หน่วยงาน 

8) หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ผู้ใช้งานทําการปิดเว็บเบราเซอร์เพ่ือป้องกัน
การเข้าใช้งานโดยบุคคลอ่ืนๆ 

5. นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ 
วัตถุประสงค์ 

 เพ่ือให้มีการใช้งาน E-mail ที่หน่วยงานจัดไว้ให้อย่างเหมาะสมตามภารกิจงานของเจ้าหน้าที่และลูกจ้าง 
และไม่ใช้ในกิจกรรมอ่ืน ๆ ที่อาจก่อให้เกิดความเสียหายต่อผู้อ่ืนหรือต่อหน่วยงาน 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 
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อ้างอิงมาตรฐาน 
 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
1) ผู้ใช้งานที่ต้องการขอลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) ต้องทําการกรอกข้อมูล

คําขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (E-mail) ของหน่วยงาน โดยย่ืนคําขอกับเจ้าหน้าที่ผู้ดูแล
ระบบเพ่ือดําเนินการกําหนดสิทธิบัญชีผู้ใช้งาน และรหัสผ่าน (Password) 

2) ผู้ใช้งานไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้้ในระบบคอมพิวเตอร์ ในรูปแบบที่ไม่ได้ป้องกัน
การเข้าถึง 

3) ผู้ใช้งานควรมีการเปลี่ยนรหัสผ่าน (Password) ทุก 6 เดือน 
4) ห้ามใช้ที่อยู่ E-mail (E-mail Address) อ่ืน ๆ นอกเหนือจากที่หน่วยงานได้จัดสรรไว้ให้ เพ่ือใช้ในการ

ติดต่องานตามภารกิจหรือหน้าที่ความรับผิดชอบของตนกับหน่วยงานทั้งภายในและภายนอก 
5) ห้ามผู้ใช้งานเข้าถึงข้อมูล E-mail ของบุคคลอ่ืนโดยไม่ได้รับอนุญาต 
6) ห้ามลงทะเบียนด้วยที่อยู่ E-mail (E-mail Address) ที่หน่วยงานมอบให้ไว้ตามท่ีอยู่เว็บไซต์ต่าง ๆ ที่ไม่

มีความเกี่ยวข้องกับงานของหน่วยงาน 
7) ห้ามส่ง E-mail ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
8) ห้ามส่ง E-mail ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
9) ห้ามส่ง E-mail ที่มีลักษณะเป็นการละเมิดต่อกฏหมายสินทรัพย์ทางปัญญา หรือสิทธิของบุคคลอ่ืน 
10) ห้ามส่งต่อ หรือเผยแพร่ E-mail ที่มีลักษณะดังต่อไปน้ี 

10.1) การพนัน 
10.2) การวิพากษ์วิจารณ์ที่เก่ียวข้องกับ ชาติ ศาสนา และพระมหากษัตริย์ 
10.3) การลามก อนาจาร 
10.4) อ่ืน ๆ ที่เก่ียวข้องกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม 

11) ห้ามส่ง E-mail ที่มีโปรแกรมไม่พึงประสงค์ไปให้กับบุคคลอ่ืนโดยเจตนา 
12) ห้ามปลอมแปลง E-mail ของบุคคลอ่ืน 
13) ห้ามรับ หรือส่ง E-mail แทนบุคคลอ่ืนโดยไม่ได้รับอนุญาต 
14) ห้ามใช้คําที่ไม่สุภาพในการส่ง E-mail 
15) ห้ามส่ง E-mail ที่มีข้อมูลความลับของหน่วยงาน เว้นเสียแต่ว่าจะใช้วิธีการที่มีความปลอดภัยที่

หน่วยงานกําหนดไว้ 
16) ให้ใช้ความระมัดระวังในการระบุช่ือที่อยู่ E-mail ของผู้รับให้ถูกต้อง เพ่ือป้องกันการส่งข้อมูลผิดพลาด 
17) ให้ระบุช่ือของผู้ส่งใน E-mail ทุกฉบับที่ส่งไป 
18) ให้จํากัดกลุ่มผู้รับ E-mail เท่าที่มีความจําเป็นต้องรับทราบในข้อมูลที่ส่งไปน้ัน 
19) ควรลบข้อมูล E-mail ที่ไม่มีความจําเป็นอย่างสมํ่าเสมอ 
20) หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์์ (e-mail) เสร็จสิ้นผู้ใช้งานควรทําการลงบันทึกออก 

(Logout) ทุกคร้ัง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail) 
21) ผู้ใช้งานมีหน้าที่ต้องรักษาชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เป็นความลับไม่ให้

รั่วไหลไปถึงบุคคลที่ไม่เก่ียวข้อง 
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6. นโยบายการป้องกันการใช้ทรัพยากรผิดวัตถุประสงค์ 
วัตถุประสงค์ 

 เพ่ือป้องกันการใช้ทรัพยากรของหน่วยงานผิดวัตถุประสงค์ 
ผู้รับผิดชอบ 

 ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 
ข้อปฏิบัติ 
ผู้ใช้งานจะต้องไม่ใช้ระบบเครือข่ายของหน่วยงานโดยมีวัตถุประสงค์ดังต่อไปน้ี 

1) เพ่ือกระทําการผิดกฎหมาย หรือเพ่ือก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 
2) เพ่ือกระทําการที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 
3) เพ่ือกระทําการที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 
4) เพ่ือค้าขายส่วนตัว 
5) เพ่ือกระทําการอันมีลักษณะเป็นการละเมิดสินทรัพย์ทางปัญญาของหน่วยงาน หรือของบุคคลอ่ืน 
6) เพ่ือเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของหรือผู้ที่มีสิทธิในข้อมูลดังกล่าว 
7) เพ่ือรับหรือส่งข้อมูลซึ่งอาจก่อให้เกิดความเสียหายต่อหน่วยงาน เช่น การส่งข้อมูลที่มีลักษณะเป็น

จดหมายลูกโซ่ การส่งข้อมูลอันมีลักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิของบุคคลอ่ืน เป็นต้น 
8) เพ่ือขัดขวางหรือทําให้ไม่สามารถใช้งานได้ตามปกติ การใช้งานเครือข่ายคอมพิวเตอร์ของหน่วยงานของ

ผู้ใช้งานอ่ืน หรือของหน่วยงานภายนอกอ่ืน 
9) เพ่ือแสดงความคิดเห็นส่วนบุคคลในเรื่องที่เก่ียวข้องกับการดําเนินงานของหน่วยงาน ไปยังที่อยู่เว็บใดๆ 

ในลักษณะที่จะก่อหรืออาจก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจากความเป็นจริง 
10) เพ่ือกระทําการอ่ืนใดที่อาจขัดต่อผลประโยชน์ของหน่วยงาน หรืออาจก่อให้เกิดความขัดแย้งหรือความ

เสียหายต่อหน่วยงาน 

7. นโยบายการใช้งานเครื่องคอมพิวเตอร์พกพา 
วัตถุประสงค์ 

 เพ่ือให้มีการใช้งานเครื่องคอมพิวเตอร์คอมพิวเตอร์พกพาที่หน่วยงานจัดไว้ให้อย่างเหมาะสม และ
ป้องกันการสูญหาย เสียหาย หรือถูกเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 

ข้อปฏิบัติ 
1) กรอกแบบคําขอยืม – คืนสําหรับเคร่ืองคอมพิวเตอร์คอมพิวเตอร์พกพาที่จัดสรรไว้เป็นเคร่ืองกลางเพ่ือ

ขออนุมัติก่อนนําไปใช้งาน 
2) ตรวจสอบว่าเครื่องคอมพิวเตอร์คอมพิวเตอร์พกพาของหน่วยงานได้รับการติดต้ังโปรแกรมที่มีลิขสิทธ์ิ

ตามรายช่ือโปรแกรมมาตรฐานท่ีกําหนดให้ติดต้ังหรือไม่ (โปรแกรมดังกล่าว ได้แก่ โปรแกรมออฟฟิศ 
โปรแกรมป้องกันไวรัส หรือโปรแกรมอ่ืน ๆ เป็นต้น) หากพบว่ายังไม่ได้ติดต้ัง ให้ติดต่อผู้ดูแลระบบที่
เก่ียวข้องเพ่ือขอรับการติดต้ังก่อนการใช้งาน 
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3) ระมัดระวังและรักษาเคร่ืองคอมพิวเตอร์คอมพิวเตอร์พกพาเมื่อมีการนําไปใช้งานนอกสถานที่ เพ่ือ
ป้องกันการสูญหาย หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

4) ควรมีการต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือทําการล็อคหน้าจอภาพ เมื่อไม่มี
การใช้งานหลังจากน้ันเมื่อต้องการใช้งานผู้ใช้งานต้องใส่่รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

5) ห้ามปล่อยเครื่องทิ้งไว้โดยไม่มผีู้ดูแลเมื่ออยู่ในที่สาธารณะ 

8. นโยบายการกําหนดและป้องกันรหัสผ่าน 
วัตถุประสงค์ 

 เพ่ือป้องกันการเข้าถึงข้อมูล ระบบ อุปกรณ์ หรือทรัพยากรสารสนเทศอ่ืน ๆ ของหน่วยงานโดยไม่ได้รับ
อนุญาต 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัติ (ด้านการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน) 
1) เก็บรักษารหัสผ่านของตนเองไว้เป็นความลับ ห้ามเปิดเผยต่อผู้อ่ืน 
2) กําหนดรหัสผ่านให้มีคุณสมบัติตามนโยบายการตั้งรหัสผ่าน 
3) กําหนดรหัสผ่านสําหรับการใช้ไฟล์ข้อมูลร่วมกันกับบุคคลอ่ืน โดยผ่านทางระบบเครือข่าย 
4) ห้ามบันทึกรหัสผ่านไว้ในโปรแกรมคอมพิวเตอร์เพ่ือช่วยในการจํารหัสผ่านของตน 
5) ต้องไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นโดยบุคคลอ่ืน 
6) ในกรณีที่มีความจําเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเพ่ือให้สามารถปฏิบัติงานแทนตนเองได้ หลังจากที่

ทํางานน้ันเสร็จเรียบร้อยแล้ว ให้ทําการเปลี่ยนรหัสผ่านโดยทันที 
ข้อปฏิบัติ (ด้านการใช้งานรหัสผ่าน) 

1) ห้ามใช้รหัสผ่านของผู้อ่ืนโดยไม่ได้รับอนุญาตโดยเด็ดขาด 
2) ให้ทําการออกจากระบบ (Log Out) ทุกคร้ัง หลังจากใช้งานระบบสารสนเทศหรือระบบอ่ืนๆ ที่ต้องใช้

รหัสผ่านเสร็จแล้ว 
3) ในกรณีลืมรัหสผ่านหรือไม่สามารถเข้าใช้งานระบบได้ ให้ติดต่อผู้ดูแลระบบ หรือผู้พัฒนาระบบนั้น เพ่ือ

แก้ไขปัญหา ไม่ควรพยายามเดารหัสผ่านด้วยตัวเอง 

9. นโยบายการบริหารจัดการรหัสผ่าน 
วัตถุประสงค์ 

 เพ่ือป้องกันการเข้าถึงข้อมูล ระบบ อุปกรณ์ หรือทรัพยากรสารสนเทศอ่ืน ๆ ของหน่วยงานโดยไม่ได้รับ
อนุญาต 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัติ 
1) กําหนดรหัสผ่านให้มีความยาวไม่น้อยกว่า 8 ตัวอักษร 
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2) ต้ังรหัสผ่านโดยคํานึงถึงความยากต่อการคาดเดา ตามแนวทางปฏิบัติดังน้ี 
2.1) มีการผสมกันระหว่างตัวเลข ตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์์ใหญ่ และตัวอักขระพิเศษหรือ

สัญลักษณ์ต่างๆ ด้วยก็ได้ 
2.2) ไม่กําหนดรหัสผ่านจากช่ือ หรือช่ือสกุลของผู้ใช้งาน ช่ือบุคคลในครอบครัว หรือบุคคลที่มี

ความสมัพันธ์ใกล้ชิดกับตน 
2.3) ไม่กําหนดรหัสผ่านจากคําศัพท์ที่ปรากฏในพจนานุกรม หรือจากหมายเลขโทรศัพท์ 

3) ทําการเปลี่ยนรหัสผ่านเพ่ือใช้งานระบบคอมพิวเตอร์และระบบเครือข่ายของหน่วยงานทุก 6 เดือน หรือ
เปลี่ยนรหัสผ่านทุกคร้ังที่มีสัญญาณบอกเหตุว่ารหัสผ่านอาจร่ัวไหล 

4) ไม่บันทึกหรือเปิดเผยรหัสผ่านให้บุคคลอ่ืนที่ไม่ใช่เจ้าของรหัสผ่านโดยเด็ดขาด ยกเว้นกรณี 

10. นโยบายการเข้าปฏิบัติงานในห้อง Data Center 
วัตถุประสงค์ 

 เพ่ือควบคุมการเข้าถึงทางกายภาพโดยอนุญาตให้เฉพาะผู้ที่มีภารกิจเท่าน้ัน จึงจะสามารถเข้าถึงห้อง 
Data Centerได้ และป้องกันการสูญหาย เสียหาย การถูกขโมยของสินทรัพย์ต่าง ๆ ในห้อง Data 
Center รวมทั้งการเข้าถึงระบบโดยไม่ได้รับอนุญาต 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบและผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัติ 
1) ห้ามเข้าไปในบริเวณห้อง Data Center โดยไม่มีภารกิจที่เก่ียวข้องหรือจําเป็น 
2) ห้ามใส่รองเท้าเข้าไปในห้อง Data Center 
3) ห้ามนําอาหาร และเคร่ืองด่ืมเข้าไปในบริเวณห้อง Data Center 
4) ลงบันทึกการเข้าห้อง Data Centerในสมุดบันทึกการเข้า – ออกห้อง Data Center 
5) หากพบเห็นความผิดปกติในห้อง Data Center เช่น มีสินทรัพย์หาย มีร่องรอยการบุกรุก เป็นต้น ให้รีบ

แจ้งเจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศที่เก่ียวข้อง 
6) ปฏิบัติตามคําแนะนําของเจ้าหน้าที่ที่ดูแลห้อง Data Center อย่างเคร่งครัด 

11. นโยบายการจัดชั้นความลับของข้อมูล 
วัตถุประสงค์ 

 เพ่ือควบคุมการจัดช้ันความลับของข้อมูลของ กรมการค้าภายใน ให้มีความถูกต้องตามลักษณะข้อมูล 
ซึ่งจะมีผลต่อการบริหารจัดการและความมั่นคงปลอดภัยของข้อมูล 

ผู้รับผิดชอบ 
 ผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 

ข้อปฏิบัติ 
1) กําหนดช้ันความลับของข้อมูลเป็น ข้อมูลลับ ข้อมูลใช้ภายในเท่าน้ัน ข้อมูลส่วนบุคคล หรือข้อมูล

เปิดเผยได้ โดยพิจารณาจากองค์ประกอบต่อไปน้ี เพ่ือกําหนดช้ันความลับของข้อมูล 
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1.1) ความสําคัญของเนื้อหา เช่น เน้ือหาของข้อมูลน้ันมีความสําคัญต่อความสําเร็จของงานตาม
ภารกิจของ กรมการค้าภายใน มากน้อยเพียงใด หากมีความสําคัญสูง ข้อมูลน้ันจะสามารถจัด
อยู่ในช้ันความลับประเภทใช้ภายในเท่าน้ัน หรือ ลับ เป็นต้น 

1.2) แหล่งที่มาของข้อมูล เช่น หากข้อมูลน้ันมาจากภายนอกและเป็นข้อมูลลับ ช้ันความลับก็
จะต้องคงไว้เช่นเดิม หรือหากข้อมูลน้ันมาจากอินเทอร์เน็ต ช้ันความลับก็จะเป็นประเภท
เปิดเผยได้ เป็นต้น 

1.3) วิธีการนําไปใช้ประโยชน์ เช่น หากข้อมูลน้ันสามารถนําไปใช้ประโยชน์ในเชิงพาณิชย์ได้ หาก
ถูกเปิดเผยจะส่งผลกระทบด้านการเงินของ กรมการค้าภายใน ข้อมูลน้ีจะอยู่ในประเภท ลับ 
เป็นต้น 

1.4) จํานวนบุคคลที่ควรทราบ เช่น หากข้อมูลน้ันสามารถเปิดเผยต่อผู้ใช้งานข้อมูลเป็นจํานวนมาก 
ช้ันความลับจะเป็นข้อมูลเปิดเผยได้ เป็นต้น 

1.5) ผลกระทบหากมีการเปิดเผย เช่น หากข้อมูลน้ันถูกเปิดเผย จะมีผลระทบด้านช่ือเสียงและ
ภาพลักษณ์ ด้านการเงิน ด้านการปฏิบัติตามกฎระเบียบข้อบังคับที่หน่วยงานต้องปฏิบัติตาม 
หรือด้านการมีส่วนได้ส่วนเสียของผู้ที่เก่ียวข้อง ดังน้ัน ข้อมูลจะสามารถจัดอยู่ในช้ันความลับ
ประเภทใช้ภายในเท่าน้ัน หรือ ลับ เป็นต้น 

1.6) หน่วงานของรัฐที่รับผิดชอบในฐานะเจ้าของเรื่อง เช่น ข้อมูลสําคัญ หรือข้อมูลลับที่มาจาก
เจ้าของเร่ืองใด จะต้องคงช้ันความลับไว้เช่นเดิม การนําไปใช้งานควรขออนุญาตจากผู้ที่เป็น
เจ้าของเรื่องก่อน เป็นต้น 

2) สําหรับข้อมูลในช้ันความลับ “ลับ” ได้แก่ ลับ ลับมาก หรือ ลับที่สุด เจ้าของข้อมูล ต้องพิจารณาเกณฑ์
ต่อไปน้ีเพ่ิมเติมเพ่ือกําหนดช้ันความลับที่ถูกต้อง 
2.1) ลับที่สุด หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายแก่ประโยชน์แห่งรัฐและเจ้าของข้อมูลอย่างร้ายแรงที่สุด 
2.2) ลับมาก หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายแก่ประโยชน์แห่งรัฐและเจ้าของข้อมูลอย่างร้ายแรง 
2.3) ลับ หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายแก่ประโยชน์แห่งรัฐและเจ้าของข้อมูล 

12. นโยบายการจัดการกับข้อมูลลับ 
วัตถุประสงค์ 

 เพ่ือป้องกันการเข้าถึงข้อมูลลับของ กรมการค้าภายใน โดยไม่ได้รับอนุญาต 
 เพ่ือกําหนดวิธีการจัดการข้อมูลลับของ กรมการค้าภายใน อย่างเป็นรูปธรรม มีมาตรฐาน และมีความ

มั่นคงปลอดภัยเพียงพอ 
 เพ่ือควบคุมการใช้งานหรือการเข้าถึงข้อมูลลับของ กรมการค้าภายใน ให้เป็นไปอย่างมั่นคงปลอดภัย 

ผู้รับผิดชอบ 
 ผู้พัฒนาระบบ (ที่เป็นเจ้าของข้อมูลลับ) 

อ้างอิงมาตรฐาน 
 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
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ข้อปฏิบัติ 
1) ในการกําหนดช้ันความลับ ให้ปฏิบัติดังน้ี 

1.1) กําหนดช้ันความลับของข้อมูลลับที่ตนเองรับผิดชอบตามนโยบายการจัดชั้นความลับของ
ข้อมูล 

1.2) พิจารณาปรับช้ันความลับ (ปรับลด เพ่ิม หรือยกเลิกช้ันความลับ) ตามความจําเป็นให้ถูกต้อง
และทันสมัย และต้องแจ้งให้หน่วยงานที่สามารถเข้าถึงข้อมูลหรือที่ได้รับการแจกจ่ายทราบ
ด้วยทุกคร้ัง เพ่ือแก้ไขช้ันความลับให้ถูกต้อง 

2) ในการจัดทําหรือจัดเตรียมข้อมูลลับ ให้ปฏิบัติดังน้ี 
2.1) จัดทําหรือจัดเตรียมข้อมูลในสถานที่ที่ปลอดภัย เช่น จัดทําในสํานักงาน ไม่ทําในสถานที่ที่เป็น

สาธารณะซึ่งบุคคลภายนอกสามารถเห็นข้อมูลที่จัดทําได้ และจํากัดผู้ที่เป็นผู้ดําเนินการจัดทํา 
2.2) ในการจัดทําข้อมูลลับซึ่งใช้กระดาษหรือวัสดุช่ัวคราว เช่น กระดาษร่าง กระดาษคาร์บอน ต้อง

ทําลายกระดาษหรือวัสดุน้ันทันทีที่จัดทําเสร็จเรียบร้อย ถ้าเป็นการจัดทําโดยใช้เครื่อง
คอมพิวเตอร์ จะต้องทําการลบ หรือทําลายสื่อบันทึกข้อมูลจนไม่สามารถนําไปใช้ประโยชน์ได้ 
(ดูวิธีการทําลายใน นโยบายการทําลายข้อมูลบนสื่อบันทึกข้อมูล) หากไม่ทําลาย ต้องเก็บ
รักษาไว้ในสถานที่ที่ปลอดภัย 

2.3) จัดทําข้อมูลโดยแสดงเลขที่หน้าของจํานวนหน้าทั้งหมดไว้ในทุกหน้าของข้อมูลลับ และแสดงไว้
ในส่วนที่สามารถเห็นได้ชัดเจน เช่น มุมขวาด้านบนของเอกสาร 

3) ในการแสดงชั้นความลับบนข้อมูลลับ ให้ปฏิบัติดังน้ี 
3.1) แสดงช้ันความลับของข้อมูล (ซึ่งประกอบด้วย “ลับ”  “ลับมาก” หรือ “ลับที่สุด”) ให้ปรากฎ

เห็นอย่างเด่นชัดทั้งข้อมูลที่มีสภาพเป็นกระดาษ ไฟล์อิเล็กทรอนิกส์ เทป External Harddisk, 
Flash Drive แผ่น CD/DVD หรือข้อมูลลับที่อยู่ในรูปแบบอ่ืน ๆ 

3.2) แสดงช้ันความลับบนเอกสารลับในทุกหน้าของเอกสารให้ปรากฎเห็นอย่างเด่นชัด 
4) ในการทําสําเนาหรือแจกจ่ายข้อมูลลับ ให้ปฏิบัติดังน้ี 

4.1) ทําสําเนาหรือแจกจ่ายข้อมูลลับให้แก่ผู้รับปลายทาง ซึ่งเป็นผู้ที่มีสิทธิในการเข้าถึงข้อมูลตามที่
ระบุไว้ในทะเบียนข้อมูลลับ หรือสามารถแจกจ่ายให้ได้ตามความจําเป็นในการเข้าถึงข้อมูลน้ัน 

4.2) แจ้งให้หน่วยงานภายนอกท่ีอนุญาตให้เข้าถึงข้อมูลลับน้ันได้ ว่าไม่อนุญาตให้ทําสําเนาเพ่ิมเติม 
เว้นเสียแต่ได้รับอนุญาตจาก กรมการค้าภายใน ก่อน 

5) ในการเก็บรักษาเอกสารลับ ให้ปฏิบัติดังน้ี 
5.1) จัดเก็บเอกสารลับไว้ในแฟ้มข้อมูลลับ และนําไปเก็บในตู้เก็บเอกสารลับโดยแยกเก็บเป็นแต่ละ

เรื่องหรือแต่ละหัวข้อ 
5.2) ไม่จัดเก็บเอกสารลับร่วมกับเอกสารที่อยู่ในช้ันความลับอ่ืน ๆ เช่น ข้อมูลใช้ภายในเท่านั้น 

ข้อมูลส่วนบุคคล หรือข้อมูลที่เปิดเผยได้ 
5.3) จัดเก็บแฟ้มข้อมูลลับ และสื่อบันทึกข้อมูล ไว้ในตู้และปิดล็อกด้วยกุญแจที่มั่นคง 

6) ในการยืมหรือขอเข้าถึงข้อมูลลับ ให้ปฏิบัติดังน้ี 
6.1) เมื่อมีการขอยืมหรือขอเข้าถึงข้อมูลลับ โดยผู้อ่ืนที่ไม่ได้เป็นผู้มีสิทธิในการเข้าถึงข้อมูลตาม

ทะเบียนข้อมูลลับ ให้หัวหน้าหน่วยงานภายใน เป็นผู้พิจารณาตารวจสอบคุณสมบัติของผู้ยืม
หรือขอเข้าถึงก่อน ว่าเป็นผู้มีอํานาจหน้าที่ที่เก่ียวข้องหรือไม่ หรือมีความจําเป็นในการเข้าถึง
ข้อมูลน้ันหรือไม่ พร้อมทั้งต้องทําบันทึกหลักฐานการยืมหรือการขอเข้าถึงข้อมูลน้ันด้วย แจ้งให้
ผู้ยืมหรือขอเข้าถึงทราบว่า ห้ามทําการสําเนาเพ่ิมเติม 
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6.2) เมื่อหมดความจําเป็นในการใช้งานแล้ว หัวหน้าหน่วยงานภายใน กําหนดให้ผู้ขอยืมจัดส่งข้อมูล
น้ันกลับคืนมาโดยทันที สําหรับกรณีการเข้าถึงระบบเทคโนโลยีสารสนเทศ ให้ทําการยกเลิก
บัญชีผู้ใช้งานที่ขอเข้าถึงข้อมูลลับโดยทันที 

7) ในการส่งเอกสารลับ ให้ปฏิบัติดังน้ี 
7.1) ปฏิบัติตามระเบียบการส่งเอกสารลับของ กรมการค้าภายใน 
7.2) ตรวจสอบท่ีอยู่อีเมล์ของผู้รับปลายทางให้ถูกต้อง ก่อนจัดส่งไฟล์น้ันไปยังผู้รับ เพ่ือป้องกันการ

ส่งผิดตัวบุคคล 
8) ในการทําลายข้อมูลลับ ให้ปฏิบัติตาม นโยบายการทําลายข้อมูลบนสื่อบันทึกข้อมูล 
9) ในการจัดการกับไฟล์ข้อมูลลับ ให้ปฏิบัติดังน้ี 

9.1) แสดงช้ันความลับบนไฟล์ข้อมูลลับ เช่น การทําลายนํ้าและแสดงช้ันความลับกับทุกหน้าของ
ไฟล์ดังกล่าว 

9.2) ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเคร่ืองคอมพิวเตอร์ด้วยการใช้การเข้ารหัสข้อมูลตาม
มาตรฐานของระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 

9.3) ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว่ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน โดยการใช้รหัสผ่านที่มี
ความมั่นคงปลอดภัย 

9.4) ห้าม Share ไฟล์ข้อมูลลับบนเครือข่ายของ กรมการค้าภายใน เพ่ืออนุญาตให้ผู้อ่ืนเข้าถึงได้ 
9.5) ตรวจสอบการทํางานของระบบป้องกันไวรัสอย่างสม่ําเสมอในเครื่องคอมพิวเตอร์ที่ใช้ในการ

จัดเตรียมไฟล์ข้อมูลลับ ว่ามีการทํางานป้องกันไวรัสตามปกติหรือไม่ 
9.6) ตรวจสอบการทํางานของเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งานว่ามีการติดต้ังโปรแกรมแก้ไขช่อง

โหว่ เพ่ือแก้ไขช่องโหว่ของซอฟต์แวร์ในเครื่องตามปกติหรือไม่ 
9.7) ดําเนินการสํารองไฟล์ข้อมูลลับในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่างสมํ่าเสมอหรือตาม

ความจําเป็น 

13. นโยบายการจัดการกับข้อมูลใช้ภายใน 
วัตถุประสงค์ 

 เพ่ือป้องกันการเข้าถึงข้อมูลใช้ภายในหน่วยงานเท่าน้ัน โดยไม่ได้รับอนุญาต 
 เพ่ือกําหนดวิธีการจัดการกับข้อมูลใช้ภายในเท่าน้ันอย่างเป็นรูปธรรม มีมาตรฐาน และมีความมั่นคง

ปลอดภัยเพียงพอ 
ผู้รับผิดชอบ 

 ผู้ใช้งาน (ที่เป็นเจ้าของข้อมูลใช้ภายใน) 
อ้างอิงมาตรฐาน 

 หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) ในการระบุชนิดของข้อมูลใช้ภายในเท่าน้ัน ให้ปฏิบัติตาม นโยบายการจัดชั้นความลับของข้อมูล เพ่ือ

ระบุชนิดของข้อมูลใช้ภายในเท่าน้ันที่ตนเองรับผิดชอบ 
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2) ในการสร้างและแสดงช้ันความลับบนข้อมูลใช้ภายในเท่าน้ัน ให้สร้างและแสดงช้ันความลับบนข้อมูล 
กล่าวคือ “ข้อมูลใช้ภายในเท่าน้ัน” ให้ปรากฎเห็นอย่างเด่นชัดทั้งข้อมูลที่มีสภาพเป็นกระดาษ ไฟล์
อิเล็กทรอนิกส์ เทป External Harddisk, Flash Drive แผ่น CD/DVD หรือข้อมูลลับที่อยู่ในรูปแบบ 
อ่ืน ๆ 

3) ในการเก็บรักษาเอกสารที่เป็นข้อมูลใช้ภายในเท่าน้ัน ให้ปฏิบัติดังน้ี 
3.1) จัดเก็บเอกสารท่ีเป็นข้อมูลใช้ภายในเท่าน้ันไว้ในแฟ้มข้อมูลและสื่อบันทึกข้อมูล แล้วนําไปเก็บ

ในตู้เก็บเอกสารลับโดยแยกเก็บเป็นแต่ละเรื่องหรือแต่ละหัวข้อ 
3.2) จัดเก็บแฟ้มข้อมูลและสื่อบันทึกข้อมูลที่เป็นข้อมูลใช้ภายในเท่าน้ัน ไว้ในตู้และปิดล็อกด้วย

กุญแจที่มั่นคง 
4) ในการส่ง การสําเนา หรือการให้ยืมเอกสารท่ีเป็นข้อมูลใช้ภายในเท่าน้ัน ให้จํากัดการส่ง การสําเนา 

หรือการให้ยืมเอกสารที่เป็นข้อมูลใช้ภายในเท่าน้ันให้แก่หน่วยงานหรือบุคคลทั้งภายในและภายนอก
หน่วยงานที่มีความจําเป็นต้องใช้งานหรือเข้าถึงข้อมูลน้ันเท่าน้ัน หากไม่ต้องการให้ผู้รับเอกสารเปิดเผย
ข้อมูลน้ันต่อผู้อ่ืน ให้แจ้งให้ผู้รับเอกสารได้รับทราบด้วย และเมื่อหมดความจําเป็นในการใช้งานแล้ว 
หัวหน้าหน่วยงานภายใน กําหนดให้ผู้ขอยืมจัดส่งข้อมูลน้ันกลับคืนมาโดยทันที สําหรับกรณีการเข้าถึง
ระบบเทคโนโลยีสารสนเทศ ให้ทําการยกเลิกบัญชีผู้ใช้งานที่ขอเข้าถึงข้อมูลลับโดยทันที 

5) ในการทําลายข้อมูลใช้ภายในเท่าน้ัน ให้ปฏิบัติตาม นโยบายการทําลายข้อมูลบนสื่อบันทึกข้อมูล 
6) ในการจัดการกับไฟล์ข้อมูลใช้ภายในเท่าน้ัน ให้ปฏิบัติดังน้ี 

6.1) ป้องกันไฟล์ข้อมูลใช้ภายในเท่าน้ันซึ่งจัดเก็บไว้ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน โดยการใช้
รหัสผ่านที่มีความมั่นคงปลอดภัย 

6.2) สามารถ Share ไฟล์ข้อมูลใช้ภายในเท่าน้ันบนเครือข่ายของ กรมการค้าภายใน ให้แก่หน่วยงาน
หรือผู้ใช้งานข้อมลูภายใน กรมการค้าภายใน ได้ โดยพิจารณาจากหน้าที่หรือความจําเป็นในการ
เข้าถึงข้อมูลน้ัน แต่ต้องใช้รหัสผ่านที่มีความมั่นคงปลอดภัยเพ่ือป้องกันข้อมูลที่ Share น้ัน 

6.3) ตรวจสอบการทํางานของระบบป้องกันไวรัสอย่างสม่ําเสมอในเครื่องคอมพิวเตอร์ที่ใช้ในการ
จัดเตรียมไฟล์ข้อมูลใช้ภายในเท่าน้ัน ว่ามีการทํางานป้องกันไวรัสตามปกติหรือไม่ 

6.4) ตรวจสอบการทํางานของเครื่องคอมพิวเตอร์ที่ตนเองใช้งานว่ามีการติดต้ังโปรแกรมแก้ไขช่อง
โหว่ เพ่ือแก้ไขช่องโหว่ของซอฟต์แวร์ในเครื่องตามปกติหรือไม่ 

6.5) ดําเนินการสํารองไฟล์ข้อมูลใช้ภายในเท่าน้ันในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่างสมํ่าเสมอ
หรือตามความจําเป็น 

7) ในการส่งไฟล์ข้อมูลใช้ภายในเท่าน้ันทางอีเมล์ ให้ตรวจสอบที่อยู่อีเมล์ของผู้รับปลายทางให้ถูกต้อง ก่อน
จัดส่งไฟล์ข้อมูลใช้ภายในเท่าน้ันไปยังผู้รับ เพ่ือป้องกันการส่งผิดตัวบุคคลและทําให้ข้อมูลเกิดการ
รั่วไหล 

14. นโยบายการทําลายข้อมูลบนสื่อบันทึกข้อมูล 
วัตถุประสงค์ 

 เพ่ือให้มีวิธีการปฏิบัติที่ปลอดภัยในการทําลายข้อมูลบนสื่อบันทึกข้อมูลโดยไม่สามารถเข้าถึงเน้ือหา
ภายในสื่อบันทึกข้อมูลได้อีกต่อไป 

 เพ่ือป้องกันการเข้าถึงข้อมูลบนสื่อบันทึกข้อมูลโดยไม่ได้รับอนุญาต รวมทั้งป้องกันการร่ัวไหลของข้อมูล 
ผู้รับผิดชอบ 

 ผู้ใช้งาน 
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อ้างอิงมาตรฐาน 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) ในการทําลายสื่อบันทึกข้อมูล เจ้าของข้อมูลพิจารณาทําลายสื่อบันทึกข้อมูลด้วยวิธีการทําลายแยกตาม

ประเภทของสื่อบันทึกข้อมูลในตาราง 
ประเภทสื่อบันทึกข้อมูล วิธีการทําลายข้อมูล วิธีการทําลายสื่อบันทึกข้อมูล 

(กรณีไม่ต้องการนํากลับมาใช้ใหม่) 
Flash Drive/การ์ดบันทึกข้อมูล ให้ทําลายข้อมูลบน Flash Drive/การ์ดบันทึกข้อมูลด้วยวิธีการฟอร์แม็ต 

(Format) ตาม มาตรฐานการทําลายข้อมูลบนฮาร์ดดิสก์ของ
กระทรวงกลาโหม สหรัฐอเมริกา DOD 5220.33-M (ซึ่งมีการเขียนทับ
ข้อมูลเดิมเป็นจํานวนหลายรอบ) 

ใช้วิธีการทุบหรือบดให้เสียหาย 

กระดาษ ทําลายด้วยเคร่ืองทําลายเอกสารหรือฉีกให้ละเอียด 
แผ่น CD/DVD ให้บันทึกข้อมูลเปล่าลงแผ่น CD/DVD ทับข้อมูลเดิมเป็นจํานวนหลายรอบ  

(กรณีเป็นชนิด CD/DVD-RW เท่านั้น) 
ใช้วิธีการหักแผ่น CD/DVD หรือขูดให้
เสียหาย 

เทป/วิดีโอ ให้อัดเทป/วิดีโอเปล่าทับข้อมูลเดิมเป็นจํานวนหลายรอบ ใช้วิธีการทุบหรือบดให้เสียหาย 
ฮาร์ดดิสก์ ให้ทําลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์แม็ต (Format) ตาม มาตรฐาน

การทําลายข้อมูลบนฮาร์ดดิสก์ของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M (ซึ่งมีการเขียนทับข้อมูลเดิมเป็นจํานวนหลายรอบ) 

ใช้วิธีการทุบหรือบดให้เสียหาย 

อุปกรณ์ส่ือสารที่มีหน่วยความจํา ให้ใช้เมนู ต้ังค่าข้อมูลจากโรงงาน (Factory Data Reset) เพ่ือให้อุปกรณ์ล้าง
ข้อมูลออก 

ใช้วิธีการทุบหรือบดให้เสียหาย 

2) ในการทําลายสื่อบันทึกข้อมูลลับในทะเบียนข้อมูลลับที่สิ้นสุดหรือหมดอายุการจัดเก็บ คณะกรรมการ
ทําลายข้อมูล ตรวจสอบและปฏิบัติตามระเบียบเรื่องการทําลายข้อมูลลับในระเบียบว่าด้วยการรักษา
ความลับของทางราชการ พ.ศ. 2544 และพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 

15. นโยบายการลงทะเบียนการใช้งาน 
วัตถุประสงค์ 

 เพ่ือควบคุมการเข้าถึงระบบโดยอนุญาตให้เข้าถึงได้ตามความจําเป็นในการใช้งาน 
 เพ่ือให้มีการลงทะเบียนและจัดทําบัญชีผู้ใช้งานแยกเป็นผู้ใช้งานรายบุคคลและผู้ใช้งานร่วมกัน 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัติ 
1) ห้ามผู้ใช้งานใช้ระบบงานของหน่วยงาน จนกว่าจะได้รับการอนุมัติให้ใช้งานโดยผ่านการลงทะเบียนก่อน

รวมทั้งต้องไม่พยายามเข้าถึงระบบงานใด ๆ ก็ตามท่ีตนยังไม่ได้รับอนุญาตให้ใช้งาน 
2) กรอกแบบคําขอเพ่ือขออนุมัติใช้งานระบบงานตาม แบบคําขอสําหรับลงทะเบียนผู้ใช้งานรายบุคคล 

และนําเสนอต่อผู้บังคับบัญชาเพ่ือขออนุมัติการใช้งาน เมื่อได้รับการอนุมัติแล้วให้ส่งผู้บังคับบัญชาของ
ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบเพ่ือดําเนินการต่อไป 

3) ในกรณีที่มีความจําเป็นต้องมีการใช้งานบัญชีผู้ใช้งานร่วมกัน ให้ขออนุมัติผู้บังคับบัญชาระดับฝ่ายตาม 
แบบคําขอสําหรับลงทะเบียนผู้ใช้งานร่วมกัน หากมีความเสียหายเกิดขึ้น ผู้ใช้งานบัญชีร่วมกันน้ัน
จะต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นร่วมกัน เมื่อได้รับการอนุมัติแล้วให้ส่งผู้บังคับบัญชาของ
ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบเพ่ือดําเนินการต่อไป 
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16. นโยบายการแจ้งเหตุการณ์ด้านความม่ันคงปลอดภัย 
วัตถุประสงค์ 

 เพ่ือให้การรายงานเหตุการณ์ที่เก่ียวข้องกับความมั่นคงปลอดภัย เพ่ือนําผลที่ได้ไปสู่การบริหารจัดการ 
รวมทั้งดําเนินการแก้ไขได้อย่างเหมาะสม ได้ผล และทันการณ์ 

ผู้รับผิดชอบ 
 ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยขององค์กร 

ข้อปฏิบัติ 
1) แจ้งไปยังเจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ โดยทันที เมื่อพบเห็น เหตุการณ์ด้านความมั่นคงปลอดภัย 

ได้แก่ 
1.1) การกระทําที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 
1.2) การกระทําที่ขัดต่อความม่ันคงของชาติ 
1.3) การใช้ทรัพยากรสารสนเทศของหน่วยงานผิดวัตถุประสงค์ 
1.4) หน้าเว็บไซต์หลักถูกเปลี่ยนแปลง 
1.5) ข้อมูลในหน้าเว็บไซต์หลักไม่ถูกต้อง หรือคลาดเคลื่อนจากความเป็นจริง 
1.6) ข้อมูลสําคัญถูกเปลี่ยนแปลง ถูกลบ หรือสูญหาย 
1.7) การเปิดเผยข้อมูลสําคัญ หรือข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 
1.8) การนําข้อมูลสําคัญไปใช้ผิดวัตถุประสงค์ 
1.9) ทรัพยากรสารสนเทศถูกขโมย 
1.10) การอนุญาตให้บุคคลภายนอกเข้าใช้ระบบของหน่วยงาน 
1.11) การแอบติดต้ังอุปกรณ์ หรือโปรแกรมเพ่ือดักขโมยข้อมูล หรือดักดูข้อมูลในเครือข่าย 
1.12) การใช้อํานาจของสิทธิการเป็นผู้ดูแลระบบอย่างไม่เหมาะสม 
1.13) การบุกรุกห้อง Data Center 
1.14) โปรแกรมไม่พึงประสงค์ 
1.15) เหตุการณ์อ่ืน ๆ ที่เป็นการละเมิดนโยบายด้านความมั่นคงปลอดภัยของหน่วยงาน 

2) ให้ความร่วมมือและอํานวยความสะดวกแก่ผู้บังคับบัญชา ผู้ดูแลระบบที่เก่ียวข้องในการตรวจสอบ
เหตุการณ์ทางด้านความมั่นคงปลอดภัยที่เกิดขึ้น รวมท้ังปฏิบัติตามคําแนะนําของผู้บังคับบัญชาและ
ผู้ดูแลระบบที่เก่ียวข้องด้วย 
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ส่วนที่ 4 
นโยบายการจัดการคอมพิวเตอรแ์ละเครือข่าย 
สําหรบัเจ้าหนา้ทีด่้านเทคโนโลยีสารสนเทศ 

 
นโยบายการจัดการคอมพิวเตอร์และเครือข่ายประกอบด้วย 

1. นโยบายการจัดทําคู่มือการปฏิบัติงาน 
วัตถุประสงค์ 

 เพ่ือให้การปฏิบัติงานด้านสารสนเทศเป็นไปอย่างถูกต้อง ลดความผิดพลาดที่อาจะเกิดขึ้น ซึ่งอาจส่งผล
กระทบให้ระบบเกิดการหยุดชะงักการทํางาน 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบและผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) ให้จัดทําและปรับปรุงคู่มือการปฏิบัติงานให้มีความทันสมัย อย่างน้อยให้ครอบคลุมในรายการคู่มือการ

ปฏิบัติงานของหน่วยงาน รวมทั้งให้จัดเก็บไว้ในสถานที่ที่มีความปลอดภัย 

2. นโยบายการตรวจสอบข้อมูลความรู้ที่เกี่ยวข้องกับผลิตภัณฑ์ที่หน่วยงานใช้งาน และความรู้ที่เกี่ยวกับ
ความม่ันคงปลอดภัย 

วัตถุประสงค์ 
 เพ่ือให้เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ ได้ติดตามข้อมูล ข่าวสาร หรือความรู้ที่เก่ียวข้องกับ

ผลิตภัณฑ์ต่าง ๆ ที่หน่วยงานใช้งาน หรือที่เก่ียวกับการรักษาความม่ันคงปลอดภัยและนํามาปรับปรุง
ระบบให้ดีหรือปลอดภัยย่ิงขึ้น 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบและผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสําหรับองค์กร 

ข้อปฏิบัติ 
1) ให้จัดทํา และปรับปรุงที่อยู่ URL สําหรับเว็บไซต์ของผู้ผลิตทางด้านฮาร์ดแวร์และซอฟต์แวร์ที่หน่วยงาน

ใช้งาน เพ่ือใช้ในการศึกษา และติดตามแนวโน้มทางด้านเทคโนโลยีสารสนเทศต่าง ๆ และแจ้งให้ผู้ที่
เก่ียวข้องทั้งหมดได้รับทราบ  

2) ให้จัดทําและปรับปรุงที่อยู่ URL สําหรับเว็บไซต์ของแหล่งความรู้ที่สําคัญที่เก่ียวข้องกับการรักษาความ
มั่นคงปลอดภัย เพ่ือใช้ในการศึกษา และติดตามแนวโน้มทางด้านความมั่นคงปลอดภัยต่าง ๆ 
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3. นโยบายการพัฒนาระบบงาน 
วัตถุประสงค์ 

 เพ่ือลดความผิดพลาดในการพิจารณาปรับปรุงระบบงานเพ่ิมเติม 
 เพ่ือให้ระบบงานได้รับการพัฒนา เพ่ือให้ประมวลผลหรือคํานวณได้อย่างถูกต้อง และเพ่ือให้ข้อมูล

นําเข้าและนําออกจากระบบมีความถูกต้องและเช่ือถือได้ รวมทั้งปลอดภัยจากการถูกบุกรุกหรือเจาะ
ระบบโดยผู้ไม่พึงประสงค์ 

 เพ่ือให้ระบบงานที่พัฒนาหรือจัดหาเป็นไปตามข้อกําหนดหรือคุณลักษณะของระบบที่กําหนดไว้ 
 เพ่ือให้สามารถตรวจสอบกิจกรรมสําคัญต่าง ๆ ที่เกิดกับระบบงานได้ในภายหลัง 
 เพ่ือลดความผิดพลาดในการติดต้ังระบบงานและอาจส่งผลให้ระบบหยุดชะงักการทํางาน 

ผู้รับผิดชอบ 
 ผู้พัฒนาระบบและ/หรือ ผู้ให้บริการภายนอก 

อ้างอิงมาตรฐาน 
 หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสําหรับองค์กร 
 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

ข้อปฏบิัติ 
1) กรอกแบบคําขอเพ่ือขออนุมัติพัฒนาระบบงานใหม่หรือปรับปรุงระบบงานเดิม และปฏิบัติตาม ขั้นตอน

ปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงระบบงาน ที่ได้กําหนดไว้ 
2) วิเคราะห์และประเมินทางเลือกในการพัฒนาระบบงานซึ่งแบ่งเป็น 5 ทางเลือก ดังน้ี 

2.1) การจัดหาซอฟต์แวร์สําเร็จรูปซึ่งเป็นซอฟต์แวร์ขนาดใหญ่หรือมีความซับซ้อน 
2.2) การจัดหาซอฟต์แวร์สําเร็จรูปซึ่งเป็นซอฟต์แวร์ขนาดเล็กและไม่มีความซับซ้อน 
2.3) การจ้างพัฒนาระบบที่มีขนาดเล็กและไม่มีความซับซ้อน 
2.4) การพัฒนาระบบที่มีขนาดเล็กและไม่มีความซับซ้อนด้วยตนเอง 
2.5) การจ้างพัฒนาระบบที่มีขนาดใหญ่หรือมีความซับซ้อน 

3) จัดทําสัญญาการจัดซื้อจัดจ้างระบบงานดังน้ี 
3.1) ระบุข้อกําหนดการไม่เปิดเผยความลับหรือข้อมูลสําคัญของหน่วยงานแก่ผู้อ่ืน 
3.2) จัดทําเอกสารข้อกําหนดการจ้างงาน (Term of Reference) โดยระบุคุณลักษณะของ

ระบบงานที่ต้องการจัดหาไว้ในเอกสารดังกล่าว 
3.3) อ้างอิงตามข้อกําหนดต่าง ๆ ที่ระบุไว้ใน 

- ข้อกําหนดที่ควรจัดทําในสัญญาการพัฒนาระบบงาน 
- ข้อกําหนดที่ควรจัดทําในสัญญาดูแลรักษาฮาร์ดแวร์ 
- ข้อกําหนดที่ควรจัดทําในสัญญาการให้บริการเครือข่าย 

4) บริหารจัดการโครงการการจ้างพัฒนาระบบงาน ดังน้ี 
4.1) กําหนดให้ผู้ให้บริการภายนอกจัดทําข้อเสนอโครงการเพ่ือประกอบการพิจารณาจัดจ้าง หัวข้อ

ที่ควรปรากฎในข้อเสนอโครงการอย่างน้อย ประกอบด้วย 
- หลักการและเหตุผล 
- วัตถุประสงค์ 
- เป้าหมายของโครงการ 
- ผลสัมฤทธ์ิของโครงการ 



27 

- แผนการดําเนินงาน 
- ระยะเวลาการดําเนินงาน 
- กระบวนการพัฒนาระบบที่ใช้สําหรับโครงการ 
- เง่ือนไขทั่วไป 
- ทีมผู้พัฒนาระบบและบุคลากรที่มีส่วนร่วมในโครงการและหน้าที่ความรับผิดชอบ 
- วิธีการติดตามการดําเนินงานโครงการและความถ่ีในการรายงานความคืบหน้า 
- ข้อเสนอด้านราคา 

4.2) กําหนดให้มีการติดตาม ประเมิน และบันทึกความเสี่ยงต่าง ๆ ที่เก่ียวข้องกับโครงการพัฒนา
ระบบงาน (เช่น บุคลากรในทีมผู้พัฒนาระบบมีการลาออก มีการขอเพ่ิมความต้องการการใช้
งานระบบ เริ่มมีการใช้งบประมาณมากกว่าที่กําหนดไว้) กําหนดมาตรการลดความเสี่ยงที่พบ
และประสานงานให้ผู้ที่เก่ียวข้องไปดําเนินการตามมาตรการลดความเสี่ยงน้ัน จนกระทั่งแล้ว
เสร็จ 

4.3) ประสานงานกับผู้ใช้งานเพ่ือขอให้ยืนยันและรับรองความถูกต้องของระบบงานที่การพัฒนา
แล้วเสร็จ 

4.4) กําหนดให้ผู้ให้บริการภายนอกส่งมอบงานตามรายการสิ่งที่ส่งมอบที่ได้กําหนดไว้ในข้อเสนอ
โครงการ (เช่น เอกสารความต้องการของระบบ เอกสารการวิเคราะห์และออกแบบระบบ ซอร์
สโค้ด แผนการทดสอบ คู่มือการใช้งาน เอกสารฝึกอบรม เอกสารลงนามรับทราบการทดสอบ
ระบบจากผู้ใช้งาน เป็นต้น) 

5) กําหนดความต้องการด้านความมั่นคงปลอดภัยของระบบงาน โดยพิจารณาจากความเสี่ยงที่มีต่อ
ระบบงานและกําหนดมาตรการรองรับหรือลดความเสี่ยงเหล่าน้ัน (มาตรการรองรับหรือลดความเสี่ยง 
คือความต้องการด้านความมั่นคงปลอดภัยสําหรับระบบงาน) ความต้องการด้านความมั่นคงปลอดภัย
ควรครอบคลุมหัวข้อต่อไปน้ี 
5.1) ด้านการตรวจสอบข้อมูลนําเข้าระบบ (Input Data Validation and Verification) 
5.2) ด้านการบันทึกกิจกรรมต่าง ๆ ที่สําคัญและอาจจําเป็นต้องตรวจสอบในภายหลัง 
5.3) ด้านกลุ่มผู้ใช้งาน บทบาท และสิทธิการเข้าถึงระบบงาน 
5.4) ด้านการลงทะเบียนสําหรับการเข้าถึงระบบงาน 
5.5) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
5.6) ด้านการตัดหรือหมดเวลาการใช้งาน 
5.7) ด้านการระบุและพิสูจน์ตัวตน 
5.8) ด้านหน้าจอการล็อกอินที่มีความมั่นคงปลอดภัย 
5.9) ด้านการป้องกันข้อมูลรหัสผ่านของผู้ใช้งาน 
5.10) ด้านการป้องกันข้อมูลสําคัญที่จัดเก็บไว้ในระบบ 
5.11) ด้านการป้องกันข้อมูลสําคัญที่มีการส่งผ่านเครือข่าย 
5.12) ด้านการสนับสนุนการบริหารจัดการการเข้ารหัสข้อมูล 

6) พัฒนาระบบงานตามท่ีได้วิเคราะห์และออกแบบด้านความมั่นคงปลอดภัยไว้ 
7) ทดสอบระบบดังน้ี 

7.1) ควบคุมการนําข้อมูลสําคัญมาใช้ในการทดสอบกับระบบทดสอบ 
- กรณีข้อมูลส่วนบุคคล ลบข้อมูลส่วนที่สามารถบ่งช้ีตัวบุคคลทิ้งไปก่อนนําข้อมูลน้ันไปใช้ใน

การทดสอบ เช่น ลบช่ือ-นามสกุลทิ้งไป เป็นต้น 
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- กรณีข้อมูลลับ ลบข้อมูลส่วนที่เป็นความลับทิ้งไปก่อนนําข้อมูลน้ันไปใช้ในการทดสอบ 
7.2) จัดทําแผนการทดสอบระบบอย่างน้อยดังน้ี 

- แผนการทดสอบ Unit Test 
- แผนการทดสอบ UAT (User Acceptance Test) 
- แผนการทดสอบ System Integration Test 
และดําเนินการทดสอบตามแผนที่ได้กําหนดไว้น้ัน 

7.3) ทดสอบข้อมูลนําเข้าระบบให้ครอบคลุมตาม 
- รูปแบบของข้อมูลในพจนานุกรมข้อมูล (Data dictionary) 
- แนวทางปฏิบัติในการทดสอบข้อมูลนําเข้า 

7.4) จัดทําแผนการทดสอบด้านความมั่นคงปลอดภัยโดยอย่างน้อยให้ครอบคลุมความต้องการด้าน
ความมั่นคงปลอดภัยที่ได้วิเคราะห์และออกแบบไว้ และดําเนินการทดสอบระบบตามแผนที่ได้
กําหนดน้ัน 

7.5) ตรวจสอบความถูกต้องของข้อมูลและรายงานต่าง ๆ ในระหว่างที่ทําการทดสอบ และหากพบ
ข้อผิดพลาดให้ตรวจสอบหาสาเหตุและดําเนินการแก้ไข 

8) ปฏิบัติตาม นโยบายควบคุมการติดตั้งบนระบบให้บริการจริง ในการติดต้ังระบบงาน 

ขั้นตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงระบบงาน 
วัตถุประสงค์ 

 เพ่ือลดความผิดพลาดในการดําเนินการเปลี่ยนแปลงต่อระบบงาน ซึ่งอาจส่งผลให้ระบบเสียหาย ทํางาน
ผิดปกติ หยุดชะงักการทํางาน หรือไม่สามารถให้บริการได้ 

ผู้รับผิดชอบ 
 ผู้บังคับบัญชาของผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

ขั้นตอนปฏิบัติ 
1) เมื่อผู้ใช้งานต้องการพัฒนาระบบงานใหม่ ปรับปรุง เปลี่ยนแปลง หรือแก้ไขระบบงานเดิม ให้มีการทํา

บันทึกภายในแจ้งเพ่ือขอดําเนินการเปลี่ยนแปลงระบบงาน 
2) ประเมินผลกระทบของการเปลี่ยนแปลงนั้นว่ามีผลกระทบมาก (Major) หรือน้อย (Minor) โดยใช้เกณฑ์

ดังน้ี 
2.1) ในกรณีที่เป็นการพัฒนาระบบงานใหม่ ให้พิจารณาว่ามีผลกระทบมาก 
2.2) ในกรณีที่เป็นการปรับปรุงระบบงานเดิมที่ต้องพัฒนาเพ่ิมเติม 

- ไม่เกินร้อยละ 10 ให้พิจารณาว่ามีผลกระทบน้อย 
- เกินกว่าร้อยละ 10 ให้พิจารณาว่ามีผลกระทบมาก 

2.3) ในกรณีที่เป็นการแก้ไขข้อผิดพลาดในระบบงาน และ 
- การแก้ไขค่อนข้างซับซ้อนและมีปริมาณงานมาก ให้พิจารณาว่ามีผลกระทบมาก 
- กรณีอ่ืน ๆ ให้พิจารณาว่ามีผลกระทบน้อย 
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สําหรับการเปลี่ยนแปลงที่มีผลกระทบมาก (ยกเว้นการพัฒนาระบบงานใหม่) ให้จัดเตรียมแผนถอยหลัง
กลับด้วย (ในกรณีที่ทําไม่สําเร็จ จะได้กลับไปใช้เวอร์ช่ัน (Version) ก่อนการเปลี่ยนแปลงได้) 

3) ประเมินความเร่งด่วนว่ามีความเร่งด่วน (Urgent) หรือปกติ (Normal) โดยใช้เกณฑ์ ดังน้ี 
3.1) ในกรณีที่เป็นการพัฒนาระบบงานใหม่ ให้พิจารณาว่าปกติ 
3.2) ในกรณีที่เป็นการปรับปรุงระบบงานเดิม และ 

- ระบบงานน้ันสอดคล้องกับโครงการตามแผนวิสาหกิจหรือแผนแม่บทเทคโนโลยี
สารสนเทศสําหรับปีงบประมาณน้ัน ให้พิจารณาว่าปกติว่ามีความเร่งด่วน 

- กรณีอ่ืน ๆ ให้พิจารณาว่าปกติ 
3.3) ในกรณีที่เป็นการแก้ไขข้อผิดพลาดในระบบงาน และ 

- หากไม่ดําเนินการโดยทันที ระบบจะทํางานผิดพลาดหรือไม่สามารถทํางานได้ ให้พิจารณา
ว่ามีความเร่งด่วน 

- กรณีอ่ืน ๆ ให้พิจารณาว่าปกติ 
4) อนุมัติการขอดําเนินการน้ัน 
5) จัดลําดับความสําคัญว่าการขออนุมัติใดที่ต้องทําก่อนหลังเรียงตามลําดับ 
6) จัดให้ทีมผู้พัฒนาระบบวางแผนดําเนินการพัฒนาหรือปรับปรุงระบบงาน 
7) เมื่อทีมผู้พัฒนาระบบได้ดําเนินการแล้วเสร็จ จะต้องบันทึกข้อมูลต่อท้ายลงในบันทึกภายในขอ

เปลี่ยนแปลง ดังกล่าวในส่วนการปฏิบัติด้วย 
8) การพัฒนา/แก้ไขระบบงาน ในกรณีที่ผู้พัฒนาระบบมีความจําเป็นต้องใช้รหัสผ่านร่วมกันในการเข้าถึง

ฐานข้อมูล ให้แจ้งเหตุผลความจําเป็นพร้อมขออนุมัติเป็นลายลักษณ์อักษรจากผู้บังคับบัญชาระดับ
สํานัก/กอง ขึ้นไป 

แนวทางปฏิบัติในการทดสอบข้อมูลนําเข้า 
วัตถุประสงค์ 

 เพ่ือให้ข้อมูลนําเข้าและนําออกจากระบบมีความถูกต้องและเช่ือถือได้ 
 เพ่ือให้ระบบงานทําการประมวลผลหรือคํานวณได้อย่างถูกต้อง 

ผู้รับผิดชอบ 
 ผู้พัฒนาระบบและ/หรือผู้ให้บริการภายนอก 

อ้างอิงมาตรฐาน 
 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

แนวทางปฏิบัติ 
1) ทดสอบข้อมูลนําเข้าระบบงานดังน้ี 

1.1) ข้อมูลนําเข้าตรงหรือสอดคล้องกับชนิดของข้อมูลตามที่ต้องการหรือไม่ 
1.2) ข้อมูลนําเข้าอยู่ภายในค่าขอบเขตบนและล่างตามท่ีต้องการหรือไม่ 
1.3) ข้อมูลนําเข้ามีการขาดหายบางส่วนหรือไม่ครบถ้วนหรือไม่ 
1.4) ข้อมูลนําเข้ามีการใส่ตัวอักษรหรืออักขระที่ไม่ถูกต้องหรือไม่ 
1.5) ข้อมูลนําเข้าไม่ได้มีการระบุค่าคีย์ (Key) หรือไม่ 
1.6) ข้อมูลนําเข้ามีการซ้ําซ้อนกันหรือไม่ 
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มาตรฐานทางด้านความม่ันคงปลอดภัยในการพัฒนาระบบงาน 
วัตถุประสงค์ 

 เพ่ือกําหนดมาตรฐานข้ันตํ่าของการพัฒนาระบบงานเพ่ือให้ระบบงานมีความมั่นคงปลอดภัยจากการถูก
เข้าถึงข้อมูลหรือระบบโดยไม่ได้รับอนุญาต หรือจากการถูกบุกรุกระบบ 

ผู้รับผิดชอบ 
 ผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 7 การควบคุมการเข้าถึง 
 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

ข้อปฏิบัติ 
1) ให้ระบุข้อกําหนดทางด้านความมั่นคงปลอดภัย (Security Requirement) ในการพัฒนาระบบงาน 

เช่น การเข้ารหัสข้อมูลที่มีการรับส่งระหว่างเครื่องลูกข่ายกับเคร่ืองคอมพิวเตอร์แม่ข่าย การกําหนดสิทธิ
ในการใช้งานตามความจําเป็น การกําหนดผู้ใช้งานมีการต้ังรหัสผ่านที่ความเข้มแข็ง เป็นต้น โดยอ้างอิง
ระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 

2) ให้พัฒนาระบบงานเพ่ือให้มีหน้าจอสําหรับผู้ดูแลระบบงาน ให้สามารถบันทึกและปรับปรุงสิทธิของ
ผู้ใช้งานได้ รวมทั้งต้องสามารถบันทึกสิทธิดังกล่าวลงเก็บไว้ในฐานข้อมูลได้ด้วย 

3) ให้พัฒนาระบบงานเพ่ือให้ผู้ใช้งานสามารถกําหนดรหัสผ่านที่มีความปลอดภัยตาม นโยบายการตั้ง
รหัสผ่าน ได้แก่ การกําหนดความยาว และระยะเวลาการเปลี่ยนรหัสผ่าน 

4) ให้พัฒนาระบบงาน ให้การล็อกอิน (Log in) ของผู้ใช้งานเข้าสู่ระบบงานมีความปลอดภัย โดยปฏิบัติ
ตามแนวทางดังน้ี 
4.1) ไม่แสดงรายละเอียดของระบบจนกว่าจะล็อกอิน (Log in) สําเร็จ 
4.2) ไม่มีหรือไม่แสดงฟังก์ช่ัน (Function) ให้การช่วยเหลือในระหว่างที่ทําการล็อกอิน (Log in) 
4.3) บันทึกความพยายามในการล็อกอิน (Log in) ทั้งที่สําเร็จและไม่สําเร็จ และแสดงประวัติการ

ล็อกอิน (Log in) 3 ครั้งล่าสุด 
4.4) ตัดการเช่ือมต่อหลังจากที่ทําการล็อกอิน (Log in) ไม่สําเร็จเกินกว่า 3 ครั้ง 
4.5) เมื่อมีการใส่ข้อมูลบัญชีผู้ใช้งานและรหัสผ่านที่ไม่ถูกต้อง ให้แสดงข้อความรวม ๆ เช่น “ข้อมูล

การล็อกอิน (Log in) ไม่ถูกต้อง” 
4.6) ให้แสดงข้อความเตือนที่หน้าจอ ภายหลังจากการล็อกอิน (Log in) เสร็จสิ้น ข้อความเตือน

ดังกล่าว ได้แก่ “ระบบน้ีเป็นระบบที่เป็นสินทรัพย์ของ กรมการค้าภายใน การใช้งานจะต้อง
ได้รับการอนุมัติก่อนเท่าน้ัน จึงจะสามารถใช้งานได้ ผู้ที่ไม่ได้รับสิทธิและเข้ามาใช้ระบบงาน 
หากมีการตรวจพบ อาจมีการลงโทษทางวินัย หรือดําเนินการทางกฎหมายตามความเหมาะสม 
หน่วยงานมีสิทธิในการตรวจสอบพฤติกรรมการใช้งานในระหว่างที่ผู้ใช้งานใช้ระบบงานน้ี” 

5) ให้พัฒนาระบบงานเพ่ือให้มีการป้องกันข้อมูลโดยการเข้ารหัส ระหว่างเคร่ืองลูกข่ายกับเคร่ือง
คอมพิวเตอร์แม่ข่าย สําหรับระบบงานที่มีข้อมูลที่มีความสําคัญ เช่น โดยใช้ โปรโตคอล HTTPS โดย
อ้างอิงระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 

6) สําหรับระบบงานที่มีความสําคัญสูง ให้พัฒนาระบบงานเพ่ือให้มีการตัดการเช่ือมต่อทางเครือข่าย เมื่อ
ผู้ใช้งานไม่ได้ใช้งานนานเกินกว่าระยะเวลาหน่ึง เช่น 30 นาที รวมทั้งแจ้งให้ผู้ใช้งานได้รับทราบว่า 
ระบบงานจะมีการตัดการเช่ือมต่อ เมื่อผู้ใช้งานไม่ได้ใช้งานนานเกินกว่าระยะเวลาดังกล่าว 
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4. นโยบายควบคุมการติดตั้งบนระบบให้บริการจริง 
วัตถุประสงค์ 

 เพ่ือลดความผิดพลาดในการติดต้ังระบบงาน และอาจส่งผลให้ระบบหยุดชะงักการทํางานหรือไม่
สามารถให้บริการได้ 

 เพ่ือให้ระบบที่ติดต้ังมีความมั่นคงปลอดภัย และเสถียรภาพในการทํางานสูง 
 เพ่ือป้องกันการละเมิดลิขสิทธ์ิของซอฟต์แวร์ที่จะทําการติดต้ัง 
 เพ่ือป้องกันการเปลี่ยนแปลงหรือแก้ไขระบบงานดดยไม่ได้รับอนุญาตและทําให้ระบบงานทํางานไม่

ถูกต้อง และอาจเกิดความเสียหายต่อหน่วยงาน 
ผู้รับผิดชอบ 

 ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

ข้อปฏิบัติ 
1) ปฏิบัติตาม ขั้นตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงโครงสร้างพื้นฐานสารสนเทศ เพ่ือขอ

อนุมัติติดต้ังระบบงาน 
2) ในกรณีที่เป็นการติดต้ังระบบเพ่ือทดแทนระบบงานเดิม ให้ทําการสํารองข้อมูลที่จําเป็น เช่น ฐานข้อมูล

ซอฟต์แวร์ ค่าคอนฟิกกูเรช่ันหรืออ่ืน ๆ ที่เก่ียวข้องกับระบบงานน้ัน หากการติดต้ังทําไม่สําเร็จ จะได้
สามารถถอยหลังกลับไปใช้งานระบบงานเดิมได้ 

3) ในกรณีที่มีความจําเป็นต้องเปลี่ยนแปลงข้อมูลในระบบงานเดิมไปสู่ในระบบที่จะทําการติดต้ัง ให้
กําหนดแผนการถ่ายโอนหรือแปลงข้อมูลจากระบบงานเดิมไปสู่ระบบงานใหม่  ถ่ายโอนข้อมูลตามแผน
ฯ และร่วมกับผู้ใช้งานตรวจสอบว่า ข้อมูลที่มีการถ่ายโอนไปน้ัน มีความถูกต้องและครบถ้วนหรือไม่ 

4) กําหนดแผนการติดต้ังสําหรับระบบงาน ซึ่งรวมถึงระยะเวลาที่จะดําเนินการ รวมทั้งแจ้งให้ผู้ที่เก่ียวข้อง
ได้รับทราบก่อนล่วงหน้า เช่น การติดต้ัง ฮาร์ดแวร์ ซอฟต์แวร์ และอ่ืน ๆ 

5) สําหรับซอฟต์แวร์ที่จะทําการติดต้ัง 
5.1) ถ้าเป็นซอฟต์แวร์ที่ขายเชิงพาณิชย์ ต้องเป็นซอฟต์แวร์ที่มีลิขสิทธ์ิถูกต้อง 
5.2) ถ้าเป็นซอฟต์แวร์ประเภทฟรีแวร์ (Freeware) หรือแชร์แวร์ (Shareware) ต้องตรวจสอบก่อน

ว่าจะไม่เป็นการละเมิดลิขสิทธ์ิผู้ผลิตซอฟต์แวร์น้ัน 
6) อ่านและปฏิบัติตามเง่ือนไขหรือข้อตกลงการใช้งานซอฟต์แวร์ที่จะทําการติดต้ังอย่างเคร่งครัด 
7) สําหรับการติดต้ังซอฟต์แวร์ยูทิลิต้ี (Utility Software) ต้องตรวจสอบก่อนว่าเป็นซอฟต์แวร์ที่มีการ

ทํางานที่ถูกต้องและเช่ือถือได้ 
8) ไม่ติดต้ังโปรแกรมคอมไพเลอร์สําหรับระบบงานบนเคร่ืองให้บริการ ยกเว้นในกรณีที่ระบบงานต้อง

เรียกใช้โปรแกรมคอมไพเลอร์ในขณะที่ทํางาน 
9) ไม่ติดต้ังซอร์สโค้ดของระบบงานบนเครื่องให้บริการ ยกเว้นในกรณีที่ระบบงานต้องเรียกใช้ซอร์สโค้ด

โดยตรงในขณะที่ทํางาน 
10) ติดต้ังโปรแกรมแก้ไขช่องโหว่ต่าง ๆ ที่เก่ียวข้องกับระบบงานตามความจําเป็น เช่น โปรแกรมแก้ไขช่อง

โหว่สําหรับระบบปฏิบัติการ โปรแกรมแก้ไขช่องโหว่สําหรับระบบบริหารจัดการฐานข้อมูล เป็นต้น 
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11) กําหนดค่าพารามิเตอร์ต่าง ๆ มีมีผลต่อความม่ันคงปลอดภัยของระบบงานตาม Sequrity Baseline ที่
เก่ียวข้องกับระบบงานน้ัน โดยดําเนินการตาม Sequrity Baseline สําหรับ 
11.1) ระบบปฏิบัติการ Windows 
11.2) ระบบปฏิบัติการ Unit 
11.3) ระบบบริหารจัดการฐานข้อมูล 
11.4) เว็บเซิร์ฟเวอร์ 
11.5) อุปกรณ์เครือข่าย 

12) ตรวจสอบและปิดบริการ (Service) บนระบบที่ไม่มีความจําเป็นในการใช้งานก่อนเปิดระบบให้บริการ 
13) บันทึกและตรวจสอบข้อมูลล็อกของระบบงาน ดังน้ี 

13.1) เปิดให้ระบบงานทําการบันทึกข้อมูลล็อกที่จําเป็น สําหรับการตรวจสอบในภายหลัง เช่น 
ข้อมูลล็อกของระบบปฏิบัติของระบบบริหารจัดการฐานข้อมูล เป็นต้น 

13.2) กําหนดแผนการตรวจสอบข้อมูลล็อกบนระบบงานท่ีทําการติดต้ัง โดยปฏิบัติตาม นโยบายการ
ตรวจสอบข้อมูลล็อกและการดําเนินการแก้ไข และดําเนินการตรวจสอบข้อมูลล็อกตามแผน
ที่ได้กําหนดไว้ 

14) มีการป้องกันไวรัสคอมพิวเตอร์บนระบบงานที่ทําการติดต้ัง 
15) จํากัดการเช่ือมต่อทางเครือข่ายเพ่ือเข้าสู่ระบบงานที่ทําการติดต้ัง ดังน้ี 

15.1) จํากัดการเช่ือมต่อทางเครือข่ายของผู้ใช้งานในการเข้าถึง หรือใช้งานระบบที่ทํางานติดต้ังให้
เป็นไปตาม นโยบายการควบคุมการเข้าถึง ของหน่วยงาน 

15.2) กําหนด Routing ที่เหมาะสมบนเครือข่าย เพ่ือจํากัดการเข้าถึงระบบงานโดยผู้ใช้งาน 
16) จัดเก็บซอร์สโค้ดของระบบงานไว้ในสถานที่ที่มีความปลอดภัย ถ้าจัเก็บในเคร่ืองคอมพิวเตอร์ ต้องมีการ

ควบคุมการเข้าถึง เช่น การให้สิทธิเฉพาะผู้เก่ียวข้องเท่าน้ัน การใช้รหัสผ่านสําหรับการเข้าถึง เป็นต้น 
และจัดเก็บไว้อย่างน้อย 2 เวอร์ช่ันล่าสุด 

5. นโยบายการควบคุมการเข้าถึง 
วัตถุประสงค์ 

 เพ่ือกําหนดมาตรการควบคุมการเข้าถึงระบบสารสนเทศและระบบเครือข่ายของกรมการค้าภายใน ให้
สามารถเข้าถึงเฉพาะบริการที่ได้รับอนุญาตให้เข้าถึงเท่าน้ัน 

 เพ่ือป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก จากโปรแกรมชุดคําสั่งไม่พึงประสงค์ที่จะสร้าง
ความเสียหายแก่ข้อมูล หรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก 

 เพ่ือให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของกรมได้อย่างถูกต้อง 

ผู้รับผิดชอบ 
 ศูนย์เทคโนโลยีสารสนเทศ 
 ผู้ดูแลระบบ/ผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
 หมวดที่ 7 การควบคุมการเข้าถึง 
 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยขององค์กร 
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ข้อปฏิบัติ 
1) ให้ศูนย์เทคโนโลยีสารสนเทศกําหนดมาตรการควบคุมการเข้าใช้งานระบบสารสนเทศของหน่วยงานเพ่ือ

ดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้งานระบบ
สารสนเทศของหน่วยงาน ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู ้อํานวยการศูนย์เทคโนโลยี
สารสนเทศ 

2) กําหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่
ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิ
การเข้าถึงอย่างสมํ่าเสมอ 

3) ผู้ใช้งานต้องลงนามรับทราบสิทธ์ิ และหน้าที่เก่ียวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็นลาย
ลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

4) ควรจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของหน่วยงาน และตรวจสอบ
การละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 

5) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธ์ิต่างๆ และการผ่านเข้า
ออกสถานที่ต้ังของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 

6) ต้องควบคุมการเข้าถึงระบบเครือข่าย โดยแบ่งแยกระบบเครือข่ายให้เป็นสัดส่วนตามลักษณะของการใช้
งาน เพ่ือควบคุมผู้ใช้งานให้้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้้รับอนุญาตเท่าน้ัน โดยกําหนด
เลขที่อยู่ไอพี (IP Address) แบ่งเป็นสัดส่วนตามหน่วยงานภายใน 

7) ต้องจํากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน โดยจัดเส้นทางบนเครือข่าย คือ 
อินเทอร์เน็ต ระบบงานภายในกระทรวง และระบบเครือข่าย GIN 

8) ยุติการใช้งานระบบสารสนเทศนั้น เมื่อว่างเว้นจากการใช้งานในระยะเวลาหน่ึง (Session Time-out) 
โดยให้ทุกระบบสารสนเทศหรือแอพพลิเคช่ัน มีระยะเวลาว่างเว้นจากการใช้งานไม่เกิน 30 นาที 

9) จํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection Time) โดยให้ทุกระบบ
สารสนเทศหรือแอพพลิเคช่ัน มีระยะเวลาสิ้นสุดการเช่ือมต่อไม่เกิน 180 นาที 

10) กําหนด routing table เพ่ือจํากัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์์ไปยังเคร่ือง
คอมพิวเตอร์แม่ข่ายเพ่ือไม่่ให้้ผู้ใช้งานสามารถใช้เส้นทางอ่ืนๆ ได้ 

11) ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยัง ระบบเครือข่ายอ่ืนๆ ภายนอกหน่วยงานมี
การเช่ือมต่อผ่านอุปกรณ์์ป้องกันการบุกรุก (Firewall) รวมท้ังต้องสามารถใช้ในการตรวจจับโปรแกรม
ไม่พึงประสงค์ได้ 

12) มีระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion Detection System) เพ่ือ
ตรวจสอบข้อมูลที่มีการเข้าใช้งานผ่านระบบระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ 

13) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจําเป็นต้องมีการล็อกอิน  
(Log in) เพ่ือตรวจสอบความถูกต้องของผู้ใช้งาน โดยการตรวจสอบกับช่ือผู้ใช้งานที่มีอยู่ในระบบ ว่า
เป็นผู้ใช้งานใด และมีสิทธิในการเข้าถึงหรือไม่ 

14) จัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์์ต่างๆ พร้อมทั้งปรับปรุงให้้เป็นปัจจุบันอยู่เสมอ 

15) การใช้เครื่องมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแลระบบ (System 
Administrator) และจํากัดการใช้งานเฉพาะเท่าที่จําเป็น 
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6. นโยบายการวางแผนเตรียมการสภาพความพร้อมใช้ของระบบงาน 
วัตถุประสงค์ 

 เพ่ือกําหนดให้มีการวางแผนเตรียมการสภาพความพร้อมใช้ของระบบงาน 
 เพ่ือให้ระบบงานมีสภาพความพร้อมใช้ของระบบงาน หรือเกิดการหยุดชะงักในระยะเวลาที่หน่วยงาน

ยอมรับได้ 
ผู้รับผิดชอบ 

 เจ้าของกระบวนการทางธุรกิจ (Business Process Owner) 
 ศูนย์เทคโนโลยีสารสนเทศ 
 ผู้ดูแลระบบ 
 ผู้พัฒนาระบบ 
 ผู้ให้บริการภายนอก 

อ้างอิงมาตรฐาน 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 

ข้อปฏิบัติ 
1) ประเมินผลกระทบต่อ Business Process กรณีที่ระบบงานเกิดการหยุดชะงัก และกําหนดระดับ

ความสําคัญของระบบงาน ดังน้ี 
1.1) เจ้าของกระบวนการทางธุรกิจและศูนย์เทคโนโลยีสารสนเทศ ร่วมกันประเมินผลกระทบ หาก

ระบบงานน้ันเกิดการหยุดชะงัก 
1.2) เมื่อพิจารณาผลกระทบที่เกิดขึ้น เจ้าของกระบวนการทางธุรกิจและศูนย์เทคโนโลยีสารสนเทศ 

ร่วมกันกําหนด RTO, RPO และ MTD ของระบบงานน้ัน 
1.3) จากผลการประเมินผลกระทบ ค่า RTO, RPO และ MTD ที่กําหนดไว้ เจ้าของกระบวนการ

ทางธุรกิจและศูนย์เทคโนโลยีสารสนเทศร่วมกันกําหนด 
- ระดับความสําคัญของระบบ (ซึ่งแบ่งเป็น 3 ระดับ คือ ระบบมีความสําคัญมาก/ปาน

กลาง/น้อย)  
- ร้อยละของสภาพความพร้อมใช้ของระบบ 
- ระยะเวลาการหยุดชะงักโดยเฉลี่ยต่อครั้ง 

2) ผู้ดูแลระบบออกแบบฮาร์ดแวร์ของระบบงาน โดยคํานึงถึงความทนทาน และความเช่ือถือได้ของ
ฮาร์ดแวร์ ซึ่งจะต้องมีความเหมาะสมกับร้อยละของสภาพความพร้อมใช้ของระบบงานและระยะเวลา
การหยุดชะงักโดยเฉลี่ยต่อครั้งตามที่ได้กําหนดไว้ 

3) ผู้ดูแลระบบออกแบบฮาร์ดแวร์ของระบบงาน โดยคํานึงการมีทรัพยากรและความรวดเร็วของระบบ
อย่างเพียงพอ ได้แก่ การมีซีพียู หน่วยความจํา และฮาร์ดดิสก์ในปริมาณและความรวดเร็วที่มากพอต่อ
การให้บริการ 

4) ผู้ดูแลระบบกําหนดแผนการบํารุงรักษาฮาร์ดแวร์ของระบบงาน โดยพิจารณาประเด็น ดังน้ี 
- การรับประกันความเสียหายของฮาร์ดแวร์ใหม่ 
- การตรวจสอบและปรับปรุงสภาพของฮาร์ดแวร์ตามรอบระยะเวลาหน่ึงที่กําหนดไว้ 
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- การกําหนดให้ผู้บริการด้านฮาร์ดแวร์เข้ามาดําเนินการแก้ไขปัญหาตามที่ได้รับแจ้งจากศูนย์
เทคโนโลยีสารสนเทศ และ/หรือ 

- การทําสัญญาการบํารุงรักษากับผู้ให้บริการด้านฮาร์ดแวร์ 
5) ผู้พัฒนาระบบ กําหนดแผนการบํารุงรักษาซอฟต์แวร์/แอพพลิเคช่ัน ของระบบงานที่มีความสําคัญอย่าง

น้อย 6 เดือนภายหลังการติดต้ังเสร็จ 
6) ผู้ดูแลระบบกําหนดแผนการสํารองข้อมูลของระบบงาน โดยปฏิบัติตามนโยบายการสํารองและทดสอบ

กู้คืนข้อมูล และดําเนินการสํารองข้อมูลตามแผนที่ได้กําหนดไว้ 
7) ผู้พัฒนาระบบ กําหนดแผนการตรวจสอบและติดตามสภาพความพร้อมใช้ของระบบงานและดําเนินการ

ตรวจสอบ และติดตามสภาพความพร้อมใช้ตามแผนที่ได้กําหนดไว้ สําหรับระบบงานที่มีความสําคัญ
จากมากไปน้อย ให้กําหนดแผนการตรวจสอบและติดตามสภาพความพร้อมใช้ด้วยความถี่ในการ
ตรวจสอบจากสูงไปตํ่า เช่น ระบบงานท่ีมีความสําคัญมาก ควรมีความถี่ในการตรวจสอบสูงกว่า
ระบบงานที่มีความสําคัญปานลางและน้อย เป็นต้น 

8) ผู้ดูแลระบบ กําหนดแผนการตรวจสอบและติดตามทรัพยากรของระบบงาน โดยปฏิบัติตาม นโยบาย
การจัดการทรัพยากรของระบบ และดําเนินการตรวจสอบ และติดตามทรัพยากรของระบบงานตาม
แผนที่ได้กําหนดไว้ 

7. นโยบายการลงทะเบียนผู้ใช้งาน 
วัตถุประสงค์ 

 เพ่ือควบคุมการเข้าถึงระบบโดยอนุญาตให้เข้าถึงตามความจําเป็นในการใช้งาน 
 เพ่ือกําหนดมาตรฐานการลงทะเบียนผู้ใช้งานและการบริหารจัดการบัญชีผู้ใช้งาน 
 เพ่ือกําหนดและทบทวนสิทธิการใช้งานเพ่ือให้ได้รับสิทธิตามความจําเป็นในการใช้งาน 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัติ 
1) ลงทะเบียนผู้ใช้งานก่อนอนุญาตให้เข้าใช้ระบบงานต่าง ๆ ของหน่วยงานโดยให้ขออนุมัติผ่านทาง แบบ

คําขอสําหรับลงทะเบียนผู้ใช้งาน 
2) ต้ังช่ือบัญชีผู้ใช้งานตามมาตรฐานการต้ังช่ือของหน่วยงาน เช่น “รหัสประจําตัวของผู้ขอ” 
3) จัดส่งบัญชีผู้ใช้งานและรหัสผ่านโดยใส่ซองปิดผนึก และประทับตรา “ลับ” ให้ผู้ขอใช้งาน 
4) สร้างบัญชีผู้ใช้งานแยกเป็นรายบุคคล ในกรณีที่มีความจําเป็นต้องมีการใช้งานผู้ใช้งานร่วมกัน ให้ขอ

อนุมัติเป็นกรณี ๆ ไป 
5) กําหนดสิทธิการเข้าใช้ระบบงานให้แก่ผู้ใช้งาน ตามหน้าที่และความรับผิดชอบของผู้ใช้งานน้ัน หรือตาม

ความจําเป็นในการเข้าถึง (ทั้งเจ้าหน้าที่และบุคคลภายนอกที่หน่วยงานอนุญาตให้ใช้งาน) 
6) ทบทวนสิทธิการเข้าใช้งานระบบของผู้ใช้งานอย่างน้อยปีละ 1 คร้ัง 
7) ยกเลิกหรือเพิกถอนสิทธิการเข้าใช้งานกรณีที่ผู้ใช้งานลาออก ปรับเปลี่ยนตําแหน่ง หมดความจําเป็นใน

การใช้งาน 
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8. นโยบายการบริหารจัดการช่องโหว่ของระบบ 
วัตถุประสงค์ 

 เพ่ือให้ระบบทํางานอย่างถูกต้อง มีเสถียรภาพเช่ือถือได้ และปลอดภัยจากการถูกบุกรุกหรือโจมตี 
ผู้รับผิดชอบ 

 ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 8 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 
ข้อปฏิบัติ 

1) ติดต้ังโปรแกรมแก้ไขช่องโหว่ตามความจําเป็นสําหรับช่องโหว่ที่มีผลกระทบต่อการให้บริการของเครื่อง
คอมพิวเตอร์แม่ข่ายสําหรับระบบงานของหน่วยงาน 

2) จัดให้เครื่องคอมพิวเตอร์ (Personal Computer) และคอมพิวเตอร์พกพา (Notebook computer) 
ทั้งหมดของผู้ใช้งานติดต้ังโปรแกรมแก้ไขช่องโหว่ให้ครบถ้วน (เช่น โดยการต้ังให้เครื่องดําเนินการเอง
โดยอัตโนมัติ) 

9. นโยบายการจัดการกับโปรแกรมไม่พึงประสงค์ 
วัตถุประสงค์ 

 เพ่ือป้องกันข้อมูลในระบบไม่ให้เกิดความเสียหาย 
 เพ่ือให้มีการจัดการกับปัญหาไวรัสได้อย่างเหมาะสม ได้ผลและทันการณ์ 
 เพ่ือให้ระบบทํางานอย่างถูกต้อง มีเสถียรภาพเช่ือถือได้ และปลอดภัยจากการถูกบุกรุกหรือโจมตี 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) ให้ผู้ใช้งานแจ้งปัญหาการติดไวรัสไปยังผู้ดูแลระบบโดยทันทีที่พบ 
2) ตรวจสอบว่าเครื่องคอมพิวเตอร์แม่ข่ายป้องกันไวรัสยังทํางานตามปกติและมีการปรับปรุงฐานข้อมูล

ไวรัสหรือไม่ ตรวจสอบอย่างน้อยวันละ 1 ครั้ง หากพบว่าทํางานผิดปกติ ให้รีบดําเนินการแก้ไข 
3) ตรวจสอบและติดต้ังโปรแกรมป้องกันไวรัสอย่างน้อยสําหรับเคร่ืองลูกข่ายทั้งหมด เครื่องคอมพิวเตอร์

แม่ข่ายสําหรับระบบงานที่มีความสําคัญ และเคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการจดหมาย
อิเล็กทรอนิกส์ (Mail Server) 

4) ตรวจสอบโปรแกรมป้องกันไวรัส เพ่ือให้ทํางานในลักษณะ Real time scan เมื่อมีการเปิดไฟล์ขึ้นมาใช้
งาน โปรแกรมป้องกันไวรัสจะทําการสแกนทันที 

10. นโยบายการจัดการกับเหตุการณ์ด้านความม่ันคงปลอดภัย 
วัตถุประสงค์ 

 เพ่ือให้มีการรายงานเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยและบริหารจัดการรวมทั้งดําเนินการ
แก้ไขได้อย่างเหมาะสม ได้ผลและทันการณ์ 

 เพ่ือนําผลที่ได้ไปปรับปรุงการบริหารจัดการความมั่นคงปลอดภัยให้ดีย่ิงขึ้น 
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ผู้รับผิดชอบ 
 ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยขององค์กร 

ข้อปฏิบัติ 
1) เมื่อได้รับรายงานเหตุการณ์เก่ียวกับโปรแกรมไม่พึงประสงค์จากผู้ใช้งาน ให้ปฏิบัติตาม ขั้นตอนปฏิบัติ

สําหรับการจัดการกับโปรแกรมไม่พึงประสงค์ เพ่ือดําเนินการแก้ไขเหตุการณ์ดังกล่าว 
2) เมื่อได้รับรายงานเหตุการณ์ความมั่นคงปลอดภัยอ่ืน ๆ ให้ปฏิบัติตาม ขั้นตอนปฏิบัติสําหรับการจัดการ

กับเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย เพ่ือดําเนินการแก้ไขเหตุการณ์ดังกล่าว 

ขั้นตอนปฏิบัติสําหรับการจัดการกับโปรแกรมไม่พึงประสงค์ 
วัตถุประสงค์ 

 เพ่ือให้มีการบริหารจัดการปัญหาไวรัสและดําเนินการแก้ไขได้อย่างเหมาะสม ได้ผล และทันการณ์ 
ผู้รับผิดชอบ 

 ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยขององค์กร 

ขั้นตอนปฏิบัติ 
เมื่อผู้รับผิดชอบได้รับแจ้งจากผู้ใช้งานเกี่ยวกับปัญหาไวรัส ให้ปฏิบัติตามข้ันตอนดังต่อไปน้ี 

1) ดําเนินการตรวจสอบเคร่ืองคอมพิวเตอร์ในเบื้องต้น ด้วยโปรแกรมป้องกันไวรัส ว่าเครื่องคอมพิวเตอร์
น้ันติดไวรัสหรือไม่ 

2) หากพบว่ามีไวรัสให้ตัดการเช่ือมต่อเคร่ืองดังกล่าวออกจากระบบเครือข่าย เช่น ถอนสาย LAN ออก 
เป็นต้น 

3) หากทราบชื่อของไวรัสน้ัน ให้เข้าไปที่เว็บไซต์ของผู้ผลิตซอฟต์แวร์ป้องกันไวรัส ที่หน่วยงานใช้งาน เพ่ือ
ศึกษาข้อมูลวิธีการแก้ไข หรือดูข้อมูลเพ่ิมเติมจากแหล่งข้อมูลที่น่าเช่ือถือรวมทั้งให้ทําการ Download 
เครื่องมือหรือทูล (Tool) ต่าง ๆ ที่จําเป็นสําหรับการแก้ไข 

4) ศึกษาและวิเคราะห์การทํางานของไวรัสน้ัน เช่นมีโปรเซส (Process) แปลกปลอมอะไรบ้างที่ทํางานอยู่ 
หรือมีไฟล์แปลกปลอมอะไรเพ่ิมเติมบ้าง เป็นต้น 

5) ตรวจสอบว่ามีไฟล์ใดบ้างในเครื่องที่ได้รับความเสียหาย เพ่ือเตรียมการติดต้ังและกู้คืนไฟล์ดังกล่าว 
6) ในกรณีที่มี Process แปลกปลอมทํางานอยู่ให้หยุดการทํางาน Process น้ัน 
7) ติดต้ังโปรแกรมแก้ไขช่องโหว่ตามคําแนะนําของผู้ผลิตซอฟต์แวร์ป้องกันไวรัส 
8) ใช้เครื่องมือฟิกทูล (Fix Tool) ตามคําแนะนําของผู้ผลิตซอฟต์แวร์ป้องกันไวรัส เพ่ือทําการแก้ไขเครื่อง 
9) สําหรับไฟล์ที่เสียหาย ให้นําข้อมูลที่สํารองไว้มาติดต้ังกลับคืน 
10) หาก Process ที่ได้หยุดการทํางานไว้น้ัน มีความจําเป็นต้องใช้งาน ให้เปิดการทํางาน Process น้ันมา

อีกคร้ัง เมื่อได้รับการแก้ไขปัญหา 
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11) เช่ือมโยงเคร่ืองคอมพิวเตอร์ที่ได้รับการแก้ไขแล้ว กลับคืนสู่เครือข่ายเพ่ือให้ใช้งานได้ตามปกติ 
12) แจ้งให้ผู้ที่เก่ียวข้องทราบถึงการแก้ไขปัญหาที่ได้ดําเนินการไป รวมท้ังให้คําแนะนําในการระมัดระวัง

และป้องกันไวรัส 

ขั้นตอนปฏิบัติสําหรับการจัดการกับเหตุการณ์ด้านความม่ันคงปลอดภัย 
วัตถุประสงค์ 

 เพ่ือให้มีการบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยของหน่วยงาน 
ผู้รับผิดชอบ 

 ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เก่ียวข้องกับความม่ันคงปลอดภัยขององค์กร 

ขั้นตอนปฏิบัติ 
เมื่อได้รับแจ้งจากผู้ใช้งานเกี่ยวกับเหตุการณ์ทางด้านความมั่นคงปลอดภัย ให้ปฏิบัติตามข้ันตอนดังน้ี 

1) ประเมินผลกระทบของเหตุการณ์ที่เกิดขึ้น โดยอ้างอิงตามเกณฑ์ของแผนบริหารความเสี่ยงด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร ของกรมการค้าภายใน 

2) แจ้งให้ผู้บังคับบัญชาตามลําดับช้ันได้รับทราบ เฉพาะกรณีที่เหตุการณ์น้ันมีผลกระทบต้ังแต่ระดับปาน
กลาง (Medium) ขึ้นไป 

3) ดําเนินการตามความจําเป็น ตามประเภทของเหตุการณ์ดังน้ี 
3.1) สําหรับเหตุการณ์ด้านระบบถูกบุกรุกหรือโจมตี ให้ปรึกษากับผู้ให้บริการภายนอก เพ่ือ

วิเคราะห์เหตุการณ์และดําเนินการแก้ไข 
3.2) สําหรับเหตุการณ์หน้าเว็บไซต์หลักของหน่วยงานถูกเปลี่ยน ให้รายงานผู้บังคับบัญชาของผู้ดูแล

ระบบ เพ่ือขอความเห็นในการดําเนินการ รวมทั้งอาจปรึกษากับผู้ให้บริการภายนอก เพ่ือ
วิเคราะห์และดําเนินการแก้ไข 

3.3) สําหรับเหตุการณ์บุกรุกทางกายภาพของห้อง Data Center ให้รายงานผู้บังคับบัญชาของ
ผู้ดูแลระบบ เพ่ือขอความเห็นในการดําเนินการแก้ไข 

3.4) สําหรับซอฟต์แวร์มีจุดอ่อนทํางานผิดปกติ ให้รายงานผู้บังคับบัญชาของผู้พัฒนาระบบและ/
หรือผู้ดูแลระบบ เพ่ือขอความเห็นในการดําเนินการแก้ไข 

3.5) สําหรับเหตุการณ์การไม่ปฏิบัติตามนโยบายความม่ันคงปลอดภัย ให้รายงานผู้บังคับบัญชา เพ่ือ
ขอความเห็นในการดําเนินการแก้ไข 

3.6) สําหรับเหตุการณ์อ่ืน ๆ ให้รายงานผู้บังคับบัญชา เพ่ือขอความเห็นในการดําเนินการแก้ไข 
4) บันทึกข้อมูลที่เก่ียวข้องกับเหตุการณ์ดังกล่าวในแบบรายงานเหตุการณ์ทางด้านความม่ันคงปลอดภัย 
5) ทํารายงานสรุปสําหรับเหตุการณ์ที่มีผลกระทบต้ังแต่ระดบปานกลาง (Medium) ขึ้นไปและแจ้งเวียนให้

ผู้ที่เก่ียวข้องได้รับทราบ 
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11. นโยบายการจัดการความม่ันคงปลอดภัยสําหรับระบบและเครือข่าย 
วัตถุประสงค์ 

 เพ่ือให้ระบบและเครือข่ายมีความมั่นคงปลอดภัย มีเสถียรภาพและความน่าเช่ือถือสูง และมีความ
ปลอดภัยจากการถูกเข้าถึงข้อมูลหรือระบบโดยไม่ได้รับอนุญาต 

 เพ่ือควบคุมการเข้าถึงระบบบนเครือข่ายให้เป็นไปตามนโยบายควบคุมการเข้าถึง 
 เพ่ือลดความผิดพลาดในการเปลี่ยนแปลงระบบซึ่งอาจส่งผลให้ระบบหยุดชะงักการทํางานหรือไม่

สามารถให้บริการได้ 
 เพ่ือให้การปฏิบัติที่มีการสอดคล้องกับกฎหมาย พ.ร.บ. หรือข้อบังคับภายนอกอ่ืน ๆ ที่ได้กําหนดไว้ 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 7 การควบคุมการเข้าถึง 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
1) จัดทําและปรับปรุงเคร่ืองคอมพิวเตอร์แม่ข่ายพร็อกซี่ (Proxy) เพ่ือช่วยลดปริมาณข้อมูลในเครือข่าย 
2) จํากัดการเข้าถึงระบบและอุปกรณ์เครือข่ายสําคัญเพ่ือให้การเข้าถึงน้ันจะต้องมาจากอุปกรณ์ ระบบหรือ

สถานที่ที่ได้รับอนุญาตแล้วเท่าน้ัน 
3) ตรวจสอบและปิดพอร์ต (Port) ของระบบหรืออุปกรณ์ที่ไม่มีความจําเป็นในการใช้งานอย่างสมํ่าเสมอ 
4) ปรับปรุงผังเครือข่ายและการระบุอุปกรณ์บนระบบเครือข่ายให้มีความทันสมัยอยู่เสมอ อย่างน้อยปีละ 

1 ครั้ง โดยใช้เลขที่อยู่ไอพี และชื่อโฮสต์ (Hostname) ในการระบุอุปกรณ์บนระบบเครือข่าย 
(equipment identification in networks) 

5) จัดทําและปรับปรุงระบบสําหรับการพิสูจน์ตัวตนก่อนเข้าใช้ระบบสําคัญต่าง ๆ เพ่ือให้มีความมั่นคง
ปลอดภัยมากขึ้น โดยมีข้อมูลของช่ือผู้ใช้งาน ช่ือ-สกุลของผู้ใช้งาน หน่วยงานหรือบริษัทที่สังกัด และ
สิทธิการใช้งาน และมีการบันทึกลงข้อมูลล็อก (Event Log) เพ่ือให้สามารถตรวจสอบย้อนหลังได้ 

6) ตรวจสอบและจัดแบ่งเครือข่ายของหน่วยงานให้มีความมั่นคงปลอดภัยโดยแบ่งเครือข่ายแยกตาม
สํานัก/กองของกรมการค้าภายใน 

7) ตรวจสอบและจํากัดการเช่ือมต่อทางเครือข่ายโดยผ่านทางอุปกรณ์เครือข่ายเพ่ือให้เป็นไปตามนโยบาย
การควบคุมการเข้าถึงของหน่วยงาน 

8) ตรวจสอบและกําหนดเส้นทางบนเครือข่ายให้เหมาะสมโดยอุปกรณ์ทางเครือข่าย เพ่ือควบคุมการ
เช่ือมต่อทางเครือข่ายให้เป็นไปตามนโยบายควบคุมการเข้าถึง 

9) เฝ้าระวัง ติดตาม และตรวจสอบการทํางานของระบบหรืออุปกรณ์ต่าง ๆ อย่างสม่ําเสมอ เพ่ือป้องกัน
กิจกรรมที่ไม่ได้รับอนุญาตหรือการเข้าถึงโดยไม่ได้รับอนุญาต 

10) ตรวจสอบและต้ังเวลาของระบบหรืออุปกรณ์ต่าง ๆ ให้ถูกต้องตามเวลามาตรฐานสากล (Stratum 0) 
11) กรอกแบบคําขอเพ่ือขออนุมัติดําเนินการเปลี่ยนแปลงโครงสร้างพ้ืนฐานสารสนเทศต่าง ๆ และปฏิบัติ

ตามขั้นตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงโครงสร้างพื้นฐานสารสนเทศที่ได้กําหนดไว้ 
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12) ห้ามเปิดช่องทางการเช่ือมต่อทางเครือข่ายจากภายนอกเข้าสู่เครือข่ายภายในหน่วยงาน เพ่ือให้สามารถ
เข้าถึงเครื่องคอมพิวเตอร์แม่ข่ายสําหรับระบบงานได้จากระยะไกล ยกเว้นในกรณีที่มีความจําเป็น หรือ
มีความเร่งด่วนสูง ซึ่งจะต้องได้รับอนุมัติจากผู้มีบังคับบัญชาก่อนการดําเนินการ รวมทั้งต้องใช้วิธีการที่มี
ความปลอดภัยที่เป็นมาตรฐานสําหรับการเช่ือมต่อจากระยะไกลท่ีหน่วยงานกําหนดไว้ หลังจากที่สิ้นสุด
การใช้งาน ให้ทําการปิดช่องทางการเช่ือมต่อน้ันโดยทันที 

13) การเช่ือมต่อทางเครือข่ายจากภายนอกเข้าสู่เครือข่ายภายในหน่วยงาน เพ่ือให้สามารถเข้าถึงเคร่ือง
คอมพิวเตอร์แม่ข่ายสําหรับระบบงานได้จากระยะไกล จําเป็นต้องมีการล็อกอิน (Log in) เพ่ือตรวจสอบ
ความถูกต้องของผู้ใช้งานก่อน โดยระบบจะตรวจสอบช่ือผู้ใช้งานกับข้อมูลที่มีอยู่ในระบบ ว่าเป็น
ผู้ใช้งานใด และมีสิทธิในการเข้าถึงหรือไม่ จึงจะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกองค์กรสามารถเข้าใช้
งานเครือข่ายและระบบสารสนเทศขององค์กรได้ และทําการบันทึกลงข้อมูลล็อก (Event Log) 

ขั้นตอนปฏิบัติสําหรับควบคุมการเปลี่ยนแปลงโครงสร้างพื้นฐานสารสนเทศ 
วัตถุประสงค์ 

 เพ่ือลดความผิดพลาดในการดําเนินการเปลี่ยนแปลงต่อโครงสร้างพ้ืนฐานสารสนเทศ ซึ่งอาจส่งผลให้
ระบบเสียหาย ทํางานผิดปกติ หยุดชะงักการทํางาน หรือไม่สามารถให้บริการได้ 

ผู้รับผิดชอบ 
 ผู้บังคับบัญชาของผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ขั้นตอนปฏิบัติ 
1) หารือกับผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ เก่ียวกับการติดต้ังหรือปรับปรุงโครงสร้างพ้ืนฐานดังกล่าว 
2) จัดหมวดหมู่ของการเปลี่ยนแปลงนั้นว่าเป็นการเปลี่ยนแปลงชนิดใด ซึ่งประกอบด้วย 

2.1) การเปลี่ยนแปลงที่เก่ียวข้องกับระบบงาน 
2.2) การเปลี่ยนแปลงกับอุปกรณ์เครือข่าย (เช่น กําแพงไฟ (Firewall) เราท์เตอร์ (Router) ระบบ

ป้องกันการบุกรุก เป็นต้น) 
3) ประเมินผลกระทบของการเปลี่ยนแปลงน้ันว่ามีผลกระทบมาก (Major) หรือน้อย (Minor) ในกรณีที่

เป็นการเปลี่ยนแปลงดังน้ี ให้พิจารณาว่ามีผลกระทบมาก 
3.1) ติดต้ัง/ปรับปรุงฮาร์ดแวร์ของระบบงานสําคัญ 
3.2) ติดต้ัง/ปรับปรุงซอฟต์แวร์ต่าง ๆ  บนระบบงานสําคัญ ซึ่งรวมถึงระบบปฏิบัติการ ระบบบริหาร

จัดการฐานข้อมูล การติดต้ังโปรแกรมแก้ไขช่องโหว่ 
3.3) ติดต้ังระบบงานสําคัญ 
3.4) ปรับปรุงโครงสร้างของฐานข้อมูลของระบบงานสําคัญ 
3.5) ติดต้ัง/ปรับปรุงกําแพงไฟ (Firewall) เราท์เตอร์ (Router) หรือระบบป้องกันการบุกรุก 

สําหรับการเปลี่ยนแปลงอื่น ๆ ให้พิจารณาผลกระทบเป็นกรณีไป โดยใช้เกณฑ์ดังน้ี 
3.6) การเปลี่ยนแปลงที่มีขั้นตอนการดําเนินการที่มากหรือซับซ้อน หรือใช้เวลาเกินกว่า 3 ช่ัวโมง 

หรือมีผลกระทบกับผู้ใช้งานเป็นจํานวนมาก ให้พิจารณาว่ามีผลกระทบมาก 
3.7) กรณีอ่ืน ๆ ให้พิจารณาว่ามีผลกระทบน้อย 

สําหรับการเปลี่ยนแปลงที่มีผลกระทบมากต้องให้ผู้ขอเปลี่ยนแปลงจัดทําแผนการถอยหลังกลบั (ในกรณี
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ที่ทําไม่สําเร็จ จะได้กลับไปใช้เวอร์ช่ัน (Version) ก่อนการเปลี่ยนแปลงได้) 
4) ประเมินความเร่งด่วนว่ามีความเร่งด่วน (Urgent) หรือปกติ (Normal) โดยใช้เกณฑ์ดังน้ี 

4.1) หากเป็นการเปลี่ยนแปลงที่ต้องดําเนินการภายใน 2 วันทําการ ซึ่งรวมถึงการเปลี่ยนแปลงที่ต้อง
ทําอย่างฉุกเฉิน เช่น อุปกรณ์/เครื่องคอมพิวเตอร์แม่ข่ายสําคัญเสีย ให้พิจารณาว่ามีความ
เร่งด่วน 

4.2) หากสามารถดําเนินการได้หลังจาก 2 วันทําการ ให้พิจารณาว่าปกติ 
5) ในกรณีที่เป็นการเปลี่ยนแปลงเร่งด่วน ให้ผู้ขอเปลี่ยนแปลงแจ้งผู้บังคับบัญชาของผู้ดูแลระบบก่อนเข้า

ไปทําการเปลี่ยนแปลง หลังจากน้ันจึงทําเอกสารขออนุมัติทําการเปลี่ยนแปลงเข้ามาในภายหลัง 
6) อนุมัติการขอดําเนินการน้ัน 
7) จัดลําดับความสําคัญว่าการขออนุมัติใดที่ต้องทําก่อนหลังเรียงตามลําดับ 
8) จัดให้ผู้ขอเปลี่ยนแปลงวางแผนดําเนินการเปลี่ยนแปลงนั้น 
9) บันทึกข้อมูลข้างต้นทั้งหมดลงในแบบคําขออนุมัติเปลี่ยนแปลง 

โครงสร้างพื้นฐานสารสนเทศที่ควบคุม 
โครงสร้างพ้ืนฐานสารสนเทศที่ ต้องควบคุมเมื่อจะดําเนินการติดต้ัง เปลี่ยนแปลง แก้ไข หรือปรับปรุง 
ประกอบด้วย 

1) ระบบงานสําคัญทั้งหมด 
2) ฮาร์ดแวร์ (Hardware) ของระบบงานสําคัญ 
3) ซอฟต์แวร์ (Software) ต่าง ๆ บนระบบงานสําคัญ ซึ่งรวมถึงระบบปฏิบัติการ ระบบบริหารจัดการ

ฐานข้อมูล การติดต้ังโปรแกรมแก้ไขช่องโหว่ 
4) ฐานข้อมูลของระบบงานสําคัญ 
5) ระบบเครือข่าย (Network)  
6) กําแพงไฟ (Firewall) เราท์เตอร์ (Router)  
7) ระบบป้องกันการบุกรุก 

12. นโยบายการจัดการทรัพยากรของระบบ 
วัตถุประสงค์ 

 เพ่ือให้ระบบงานหรืออุปกรณ์มีทรัพยากรท่ีเพียงพอต่อการให้บริการอย่างต่อเน่ือง 
 เพ่ือให้ระบบงานหรืออุปกรณ์ทํางานอย่างรวดเร็วและมีประสิทธิภาพเพียงพอ 

ผู้รับผิดชอบ 
 ผู้บังคับบัญชาของผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 
 ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) จัดทําแผนการตรวจสอบและติดตามทรัพยากรของระบบ ดังน้ี 

1.1) กําหนดประเภทของข้อมูลที่ใช้ในการตรวจสอบและติดตามการใช้ทรัพยากรของระบบ เช่น 
ร้อยละของการใช้ซีพียู ร้อยละของการใช้หน่วยความจํา ร้อยละของการใช้พ้ืนที่ฮาร์ดดิสก์ และ
ร้อยละของปริมาณการใช้เครือข่าย เป็นต้น 
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1.2) กําหนดค่าปริมาณการใช้ทรัพยากรสูงสุดบนระบบที่ยอมรับได้ 
1.3) กําหนดความถี่ในการเข้าตรวจสอบปริมาณการใช้ทรัพยากรของระบบ 
(สําหรับระบบท่ีมีความถี่ในการตรวจสอบจากสูงไปตํ่า เช่น ระบบท่ีมีความสําคัญมากควรมีความถี่ใน
การตรวจสอบสูงกว่าระบบที่มีความสําคัญปานกลางและน้อย เป็นต้น) 

2) ติดตามและตรวจสอบทรัพยากรของระบบตามแผนฯ ที่ได้กําหนดไว้เพ่ือดูว่ายังมีทรัพยากรเพียงพอต่อ
การให้บริการหรือไม่ รวมท้ังบันทึกข้อมูลผลการติดตามน้ันไว้ด้วย 

3) รายงานข้อมูลผลการติดตามการใช้ทรัพยากรของระบบ (เช่น สถิติปริมาณการใช้ซีพียู หน่วยความจํา
ฮาร์ดดิสก์ และปริมาณเครือข่าย) ให้ผู้บังคับบัญชาได้รับทราบอย่างสมํ่าเสมอ 

4) ประเมินความต้องการทรัพยากรของระบบที่ต้องการเพ่ิมเติมเพ่ือนําไปใช้ในการวางแผนปรับปรุง
ประสิทธิภาพและขีดความสามารถของระบบต่อไป 

13. นโยบายการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงาน 
วัตถุประสงค์ 

 เพ่ือให้ข้อมูลที่แลกเปลี่ยนกันมีความมั่นคงปลอดภัย ถูกต้อง เช่ือถือได้ รวมทั้งป้องกันความเสียหายและ
การเข้าถึงโดยไม่ได้รับอนุญาต 

ผู้รับผิดชอบ 
 ผู้บริหารสูงสุด 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) จัดทํามาตรการป้องกันข้อมูลสําคัญที่มีการแลกเปลี่ยนกันระหว่างหน่วยงานอย่างเป็นทางการโดย

กล่าวถึงประเด็นสําคัญดังน้ี 
1.1) ขอบเขตของการป้องกัน 
1.2) วัตถุประสงค์ในการป้องกัน 
1.3) ความจําเป็นในการป้องกัน 
1.4) ชนิดของข้อมูลที่แลกเปลี่ยนกันและช้ันความลับ เป็นต้น 

14. นโยบายการสํารองและทดสอบกู้คืนข้อมูล 
วัตถุประสงค์ 

 เพ่ือให้มีข้อมูลสํารองไว้ใช้สําหรับระบบต่าง ๆ ในกรณีข้อมูลหลักเกิดความเสียหายหรือไม่สามารถใช้
งานหรือเข้าถึงได้ 

 เพ่ือให้มั่นใจได้ว่าข้อมูลที่สํารองไว้สําหรับระบบเหล่าน้ันสามารถใช้งานได้จริง 
ผู้รับผิดชอบ 

 ผู้บังคับบัญชาของผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
ข้อปฏิบัติ 

1) กําหนดระบบที่มีความสําคัญ 
2) กําหนดผู้รับผิดชอบในการสํารองข้อมูล 
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3) กําหนดชนิดของข้อมูลของระบบเหล่าน้ันที่มีความจําเป็นต้องสํารองข้อมูลเก็บไว้ อย่างน้อยต้อง
ประกอบด้วย 
3.1) ข้อมูลการต้ังค่า (Configuration) สําหรับระบบ 
3.2) ข้อมูลคู่มือการปฏิบัติงานสําหรับระบบ 
3.3) ข้อมูลในฐานข้อมูลของระบบงาน (กรณีที่เป็นระบบงาน) 
3.4) ข้อมูลซอฟต์แวร์ เช่น ซอฟต์แวร์ระบบปฏิบัติการ ซอฟต์แวร์ระบบงานและซอฟต์แวร์อ่ืน ๆ 

เป็นต้น 
4) กําหนดความถี่ในการสํารองข้อมูลสําหรับระบบเหล่าน้ัน (ระบบท่ีมีการเปลี่ยนแปลงข้อมูลบ่อยควรมี

ความถี่ในการสํารองข้อมูลสูง) 
5) จัดทําหรือปรับปรุงขั้นตอนปฏิบัติในการสํารองและกู้คืนข้อมูล โดยให้มีการปฏิบัติตามแนวทางปฏิบัติ

สําหรับการสํารองและทดสอบกู้คืนข้อมูล 

แนวทางปฏิบัติสําหรับการสํารองและทดสอบกู้คืนข้อมูล 
วัตถุประสงค์ 

 เพ่ือให้มีการปฏิบัติเพ่ือสํารองข้อมูลของระบบต่าง ๆ รวมทั้งทดสอบข้อมูลที่สํารองไว้น้ันอย่างสมํ่าเสมอ 
ผู้รับผิดชอบ 

 ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
แนวทางปฏิบัติ 

1) สํารองข้อมูลตามความถี่ที่กําหนดไว้ 
2) ตรวจสอบว่าการสํารองที่เกิดขึ้นน้ันสําเร็จครบถ้วนหรือไม่ หากไม่สําเร็จ ให้หาสาเหตุ ดําเนินการแก้ไข 

และดําเนินการใหม่อีกคร้ังหน่ึง 
3) นําข้อมูลที่สํารองไว้น้ันไปเก็บไว้ทั้งในและนอกสถานที่อย่างน้อยอย่างละ 1 ชุด 
4) ทดสอบกู้คืนข้อมูลที่สํารองเก็บไว้อย่างสม่ําเสมออย่างน้อยปีละ 2 ครั้ง เพ่ือดูว่าข้อมูลยังคงสามารถใช้

งานได้ตามปกติหรือไม่ 

15. นโยบายการสร้างความม่ันคงปลอดภัยทางกายภาพสําหรับพื้นที่ที่ต้องการรักษาความมั่นคงปลอดภัย 
วัตถุประสงค์ 

 เพ่ือควบคุมและจํากัดการเข้าถึงทางกายภาพสําหรับพ้ืนที่ที่มีความสําคัญ 
 เพ่ือป้องกันสินทรัพย์ในพ้ืนที่ที่มีความสําคัญไม่ให้เกิดความเสียหาย ถูกเข้าถึงโดยไม่ได้รับอนุญาตหรือ

ถูกขโมย 
ผู้รับผิดชอบ 

 ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 
อ้างอิงมาตรฐาน 

 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
ข้อปฏิบัติ 

1) ห้ามนําบุคคลภายนอกเข้าไปในห้อง Data Center โดยไม่มีกิจที่จําเป็น 
2) ให้เปลี่ยนรองเท้าที่เตรียมไว้หน้าห้องก่องเข้าห้อง Data Center 
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3) ห้ามนําอาหาร และเคร่ืองด่ืมเข้าไปในบริเวณห้อง Data Center 
4) สํารวจและติดต้ังกล้องโทรทัศน์วงจรปิด (CCTV) เพ่ิมเติมความจําเป็น เช่น ในกรณีที่เป็นมุมอับรวมทั้ง

ตรวจสอบการทํางานของกล้องให้มีการทํางานอย่างถูกต้อง ต่อเน่ืองและให้สามารถเก็บภาพได้ในมุม
กว้าง และไม่มีสิ่งกีดขวาง 

5) บันทึกและจัดเก็บภาพของกล้องโทรทัศน์วงจรปิดตามความจําเป็น (เช่น เก็บไว้อย่างน้อย 1 เดือน) เพ่ือ
ใช้ในการตรวจสอบในภายหลัง 

6) ตรวจสอบประตูทางเข้า-ออกและหน้าต่างของห้อง Data Center ให้ปิดล็อก (Lock) อยู่เสมอ 
7) ผู้ให้บริการภายนอกจะต้องระมัดระวัง สอดส่องและดูแลสินทรัพย์สารสนเทศที่ได้รับมอบ เพ่ือใช้งาน 

จนกระทั้งเสร็จสิ้นงาน 
8) ตรวจสอบ และปรับปรุงข้อมูลรายช่ือผู้มีสิทธิเข้า-ออกห้อง Data Center ให้มีความถูกต้อง และ

ทันสมัยอย่างน้อยปีละ 1 ครั้ง 
9) ตรวจสอบห้องตู้ Data Center สายสัญญาณสื่อสารให้มีการปิดล็อก (Lock) อยู่เสมอ 
10) ตรวจสอบตู้ Rack คอมพิวเตอร์ให้มีการล็อก (Lock) อยู่เสมอ 
11) ให้ดูแลความสะอาด และความเป็นระเบียบเรียบร้อยของห้อง Data Centerอย่างสมํ่าเสมอ 
12) จัดทําและปรับปรุงผังพ้ืนที่ห้อง Data Center ให้ทันสมัย อย่างน้อยปีละ 1 ครั้ง 

16. นโยบายการป้องกันภัยคุกคามทางด้านสิ่งแวดล้อม 

วัตถุประสงค์ 
 เพ่ือป้องกันภัยคุกคามทางด้านสิ่งแวดล้อม เช่น ไฟไหม้ นํ้าท่วม หรืออ่ืน ๆ ซึ่งอาจเป็นผลให้เกิดความ

เสียหายต่อสินทรัพย์สารสนเทศของหน่วยงาน 
ผู้รับผิดชอบ 

 ผู้บังคับบัญชา 
อ้างอิงมาตรฐาน 

 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
ข้อปฏิบัติ 

1) ตรวจสอบการทํางานของอุปกรณ์ดับเพลิงอย่างน้อยปีละ 1 คร้ัง ว่ายังใช้งานได้เป็นปกติหรือไม่ 
2) ตรวจสอบการทํางานของอุปกรณ์ตรวจนํ้ารั่วซึมอย่างน้อยปีละ 1 คร้ัง ว่ายังใช้งานได้เป็นปกติหรือไม่ 
3) ประเมินสภาพแวดล้อมของห้อง Data Centerอย่างน้อยปีละ 1 ครั้ง และปรับปรุงตามความจําเป็น 

17. นโยบายการป้องกันระบบ อุปกรณ์และสายสัญญาณต่าง ๆ 
วัตถุประสงค์ 

 เพ่ือป้องกันระบบอุปกรณ์ และสายสัญญาณต่าง ๆ ให้มีความปลอดภัยและสามารถทํางานได้อย่าง
ต่อเน่ืองไม่ติดขัด 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบ 
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อ้างอิงมาตรฐาน 
 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัติ 
1) การจัดวางเครื่องคอมพิวเตอร์ อุปกรณ์สื่อสาร หรือสินทรัพย์อ่ืน ๆ ไว้ในบริเวณที่มีความปลอดภัย 

ระมัดระวังการจัดต้ังอุปกรณ์ให้อยู่ในสภาพที่มั่นคง และไม่ล้ม หรือโอนเอียงได้โดยง่าย 
2) ตรวจสอบและบํารุงรักษาเคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย หรือสินทรัพย์อ่ืน ๆ ที่มี

ความสําคัญอย่างสมํ่าเสมอ 
3) จัดทําหรือต่อสัญญาการบํารุงรักษาห้อง Data Center เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์สํารองไฟฟ้า 

(UPS) เครื่องปรับอากาศและอุปกรณ์เครือข่ายที่มีความสําคัญให้ครบถ้วน 
4) จัดให้ระบบงาน เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ที่มีความสําคัญต้องมีระบบกระแสไฟฟ้าสํารอง

สนับสนุนการทํางานอย่างครบถ้วน 
5) ในการเดินสายสัญญาณสื่อสารแบบถาวร ต้องเดินสายอย่างเป็นระเบียบเรียบร้อยไม่เกะกะ ขวางทาง

และมีการร้อยสายเข้าไปในท่อเพ่ือป้องกันความเสียหาย 
6) ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารให้อยู่ในสภาพที่เป็นระเบียบเรียบร้อย พร้อมทั้งจัดทําป้าย

กํากับ (Label) ของสายสัญญาณเหล่าน้ันให้ครบถ้วน 
7) ตรวจสอบสภาพการทํางานของอุปกรณ์สนับสนุนการทํางานของระบบคอมพิวเตอร์ ให้อยู่ในสภาพ

พร้อมใช้งานอยู่เสมอ ได้แก่ 
7.1) ระบบกระแสไฟฟ้า 
7.2) ระบบการควบคุมความช้ืน 
7.3) ระบบการระบายอากาศ 
7.4) ระบบการปรับอุณหภูมิ 
7.5) ระบบกระแสไฟฟ้าสํารอง 
7.6) ระบบสํารองไฟฟ้า (UPS) เป็นต้น 

18. นโยบายการตรวจสอบข้อมูลล็อกและการดาํเนินการแก้ไข 
วัตถุประสงค์ 

 เพ่ือตรวจจับ ป้องกัน และแก้ไขกิจกรรมการประมวลผลของระบบที่ทํางานผิดปกติหรือไม่ถูกต้อง เกิด
ความผิดพลาดในระหว่างที่ทํางาน มีลักษณะเป็นการเข้าถึงระบบโดยไม่ได้รับอนุญาต หรือมีลักษณะ
เป็นการโจมตีหรือบุกรุกระบบ ซึ่งอาจทําให้ระบบเกิดความเสียหายหรือไม่สามารถให้บรกิารได้ 

 เพ่ือให้มีการดําเนินการจัดการ แก้ไข หรือป้องกันที่เก่ียวข้องกับเหตุการณ์ที่เกิดขึ้นน้ันอย่างทันการณ์
และได้ผล 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) กําหนดแผนการตรวจสอบข้อมูลล็อกบนระบบ เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายที่มี

ความสําคัญ ประกอบด้วย 
- เหตุการณ์ที่ต้องตรวจสอบ 
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- ความถี่ในการตรวจสอบ เช่น รายวัน สัปดาห์ 
- ช่ือไฟล์ที่มีข้อมูลล็อกที่เก่ียวข้องกับเหตุการณ์ 
- ระยะเวลาในการจัดเก็บไฟล์ที่มีข้อมูลล็อก 
- ผู้รับผิดชอบดําเนินการตรวจสอบ 

2) ดําเนินการตรวจสอบเหตุการณ์ต่าง ๆ ในข้อมูลล็อกตามแผนและความถ่ีที่กําหนดไว้ 
3) ดําเนินการจัดการหรือแก้ไขเหตุการณ์ที่พบน้ันตามความเหมาะสม บันทึกเหตุการณ์และวิธีการจัดการ

หรือแก้ไข และรายงานให้ผู้บังคับบัญชาได้รับทราบสําหรับกรณีที่เหตุการณ์ที่พบมีผลกระทบสูง 
4) ทบทวนและปรับปรุงแผนการตรวจสอบข้อมูลล็อกตามความจําเป็นอย่างน้อยปีละ 1 ครั้ง 

19. นโยบายการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Log) ตาม พ.ร.บ. ว่าด้วยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร์ ปี 2550 

วัตถุประสงค์ 
 เพ่ือให้มีการปฏิบัติที่สอดคล้องกับกฎหมาย พ.ร.บ. หรือข้อบังคับภายนอกอ่ืน ๆ ที่ได้กําหนดไว้ 
 เพ่ือจํากัดการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Log) โดยผู้ที่รับผิดชอบเท่าน้ัน 

ผู้รับผิดชอบ 
 ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
1) จัดเก็บและสํารองข้อมูลจราจรทางคอมพิวเตอร์ ของระบบดังต่อไปน้ีอย่างน้อยเป็นระยะเวลา 90 วัน 

ชนดิของระบบ ข้อมูลจราจรฯ ทีต่้องเกบ็ 
FTP Server ข้อมูลจราจรฯ ที่เกิดจากการโอนย้ายไฟล์ 
Mail Server ข้อมูลจราจรฯ ที่เกิดจากการรับส่งอี-เมล์ 
Firewall/ Proxy/ Gateway ข้อมูลเลขท่ีอยู่ไอพีของเครื่องทั้งภายในและภายนอกที่มีการ

เช่ือมต่อกับเครือข่ายของหน่วยงาน 
Active Directory ข้อมูลจราจรฯ การพิสูจน์ตัวตนของผู้ใช้งาน 
Web Server ข้อมูลจราจรฯ การเข้าถึงเว็บเซิร์ฟเวอร์ 
Web Application ซึ่งรวมถึง webboard ข้อมูลจราจรฯ การพิสูจน์ตัวตนของผู้ใช้งาน 
 

2) จํากัดการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ดังกล่าวโดยกําหนดสิทธิให้เฉพาะผู้ดูแลระบบที่เก่ียวข้อง
เท่าน้ันที่สามารถเข้าถึงได้ 

20. นโยบายการสร้างความต่อเนื่องในการดําเนินงานสําหรับกระบวนการทางธุรกิจสําคัญ 
วัตถุประสงค์ 

 เพ่ือให้มีการบริหารจัดการเพ่ือสร้างความต่อเน่ืองให้กับกระบวนการทางธุรกิจสําคัญของหน่วยงาน เมื่อ
มีเหตุการณ์ที่ทําให้เกิดการหยุดชะงักหรือติดขัดต่อกระบวนการดังกล่าว 
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ผู้รับผิดชอบ 
 เจ้าของกระบวนการทางธุรกิจสําคัญและ/หรือ ผู้บังคับบัญชา  

อ้างอิงมาตรฐาน 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
1) กําหนดกระบวนการทางธุรกิจสําคัญและระบบซึ่งสนับสนุนกระบวนการดังกล่าว 
2) ประเมินผลกระทบกรณีกระบวนการทางธุรกิจสําคัญและ/หรือ ระบบสนับสนุนเกิดการหยุดชะงัก

หรือไม่สามารถให้บริการได้ (ดูการประเมินผลกระทบใน นโยบายการวางแผนเตรียมการสภาพความ
พร้อมใช้ของระบบงาน) 

3) ประเมินความเสี่ยงกําหนดแผนการลดความเสี่ยงสําหรับกระบวนการทางธุรกิจสําคัญและ/หรือระบบ
สนับสนุน 

4) ดําเนินการเตรียมการล่วงหน้าที่จําเป็นสําหรับการสร้างความต่อเน่ืองให้กับกระบวนการทางธุรกิจสําคัญ 
(โดยปฏิบัติตาม นโยบายการเตรียมการล่วงหน้าที่จําเป็นสําหรับการสร้างความต่อเนื่องในการ
ดําเนินงาน) 

5) ดําเนินการเตรียมการล่วงหน้าที่จําเป็นสําหรับการกู้คืนระบบสนับสนุน (โดยปฏิบัติตาม นโยบายการ
เตรียมการล่วงหน้าที่จําเป็นสําหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ) 

6) จัดทําแผนสร้างความต่อเน่ืองในการดําเนินงานสําหรับกระบวนการทางธุรกิจสําคัญ (โดยปฏิบัติตาม 
แนวทางปฏิบัติในการจัดทําแผนสร้างความต่อเนื่องในการดําเนินงาน) 

7) จัดทําแผนกู้คืนระบบสนับสนุน (โดยปฏิบัติตามแนวทางปฏิบัติในการจัดทําแผนกู้คืนระบบเทคโนโลยี
สารสนเทศ) 

8) ให้ความรู้แก่ผู้ที่เก่ียวข้องทั้งหมด (ซึ่งรวมถึงทีมสร้างความต่อเน่ืองในการดําเนินงาน ทีมกู้คืนระบบ และ
ผู้ให้บริการภายนอก) และสร้างความตระหนักแก่ผู้ใช้งานเพ่ือให้คุ้นเคยกับการสร้างความต่อเน่ืองในการ
ดําเนินงานเข้าใจในบทบาทและหน้าที่ความรับผิดชอบของตนเอง รวมทั้งสามารถปฏิบัติได้อย่างถูกต้อง 

9) ทบทวนและตรวจสอบรายละเอียดของแผนสร้างความต่อเน่ืองในการดําเนินงาน และแผนกู้คืนระบบ
สนับสนุนโดยผู้ตรวจสอบภายใน เพ่ือนําไปสู่การปรับปรุงให้ดีย่ิงขึ้นอย่างน้อยปีละ 1 ครั้ง 

10) จัดทําแผนการทดสอบ (การสร้างความต่อเน่ืองในการดําเนินงานและการกู้คืนระบบ) กําหนด
สถานการณ์การทดสอบ ดําเนินการทดสอบตามแผนการทดสอบ บันทึกผลการทดสอบ สรุปผลและ
ข้อเสนอแนะและนําเสนอต่อผู้บริหารระดับสูงเพ่ือพิจารณาและให้ข้อคิดเห็นในการปรับปรุงตามความ
จําเป็น 

11) ทบทวนการดําเนินการในทุกรายการข้างต้นอย่างสมํ่าเสมออย่างน้อยปีละ 1 ครั้ง 

21. นโยบายการเตรียมการล่วงหน้าที่จําเป็นสําหรับการสร้างความต่อเนื่องในการดําเนินงาน 
วัตถุประสงค์ 

 เพ่ือให้มีการเตรียมการล่วงหน้าต่างๆ ที่จําเป็นสําหรับการสร้างความต่อเน่ืองให้กับกระบวนการทาง
ธุรกิจสําคัญของ กรมการค้าภายใน คือเมื่อมีเหตุการณ์ที่ทําให้เกิดการหยุดชะงักหรือติดขัดต่อ
กระบวนการดังกล่าว กระบวนการสามารถฟ้ืนกลับคืนมาให้บริการได้ภายในระยะเวลาที่เหมาะสม 

ผู้รับผิดชอบ 
 เจ้าของกระบวนการทางธุรกิจสําคัญและ/หรือ ผู้บังคับบัญชา  
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อ้างอิงมาตรฐาน 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
สําหรับกระบวนการทางธุรกิจสําคัญกระบวนการหน่ึง ผู้รับผิดชอบ ปฏิบัติดังน้ี 

1) กําหนดรายละเอียดพ้ืนฐานของกระบวนการทางธุรกิจสําคัญ 
2) กําหนดสถานที่สํารองที่ใช้ในการปฏิบัติงานของผู้ปฏิบัติงานสําหรับกระบวนการทางธุรกิจสําคัญ (กรณี

สํานักงานปัจจุบันไม่สามารถใช้งานได้) 
3) กําหนดขั้นตอนของกระบวนการทางธุรกิจสําคัญ 
4) กําหนดเอกสารหรือคู่มือที่จําเป็นสําหรับกระบวนการทางธุรกิจสําคัญ 
5) กําหนดบุคลากรผู้เป็นเจ้าของ ผู้ปฏิบัติงาน และผู้ที่เก่ียวข้องกับกระบวนการทางธุรกิจสําคัญ 
6) กําหนดระบบเทคโนโลยีสารสนเทศที่สนับสนุนกระบวนการทางธุรกิจสําคัญ 
7) กําหนดข้อมูลสําคัญสําหรับกระบวนการทางธุรกิจสําคัญและการสํารองหรือสําเนาข้อมูล 
8) กําหนดสถานที่สําหรับจัดเก็บซอฟต์แวร์/เฟิร์มแวร์นอกสถานที่ 
9) จัดทําสัญญาการให้บริการกับผู้ให้บริการภายนอกเพ่ือให้สามารถให้บริการระบบเทคโนโลยีสารสนเทศ

สนับสนุนกระบวนการทางธุรกิจสําคัญ 
10) บันทึกข้อมูลของแต่ละประเด็นในข้างต้นให้ครบถ้วนสมบูรณ์มากที่สุด 
11) ทบทวนประเด็นทั้งหมดในข้างต้นอย่างน้อยปีละ 1 ครั้งและปรับเปลี่ยนให้เหมาะสมตามความจําเป็น 

แนวทางปฏิบัติในการจัดทําแผนสร้างความต่อเนื่องในการดําเนนิงาน 
วัตถุประสงค์ 

 เพ่ือกําหนดแนวทางสําหรับการจัดทําแผนสร้างความต่อเน่ืองให้กับกระบวนการทางธุรกิจสําคัญของ 
กรมการค้าภายใน 

ผู้รับผิดชอบ 
 เจ้าของกระบวนการทางธุรกิจสําคัญและ/หรือ ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
ในการจัดทําแผนสร้างความต่อเน่ืองสําหรับกระบวรการทางธุรกิจสําคัญของ กรมการค้าภายใน อย่างน้อย 
ผู้รับผิดชอบ ต้องกําหนดรายละเอียดลงในแต่ละหัวข้อดังน้ี 

1) ลําดับของผู้มีอํานาจในการสั่งการใช้แผน 
2) โครงสร้างของทีมสร้างความต่อเน่ืองในการดําเนินงาน 
3) รายช่ือและข้อมูลติดต่อของทีมสร้างความต่อเน่ืองในการดําเนินงาน 
4) การสั่งการใช้แผนสร้างความต่อเน่ืองในการดําเนินงาน 
5) การสั่งย้ายสถานที่ปฏิบัติงานไปยังสถานที่ปฏิบัติงานสํารอง 
6) การเก็บรวบรวมเอกสารและอุปกรณ์ที่จําเป็นเพ่ือนําไปใช้งานยังสถานที่ปฏิบัติงานสํารอง 
7) การเตรียมความพร้อมสําหรับการเริ่มปฏิบัติงาน ณ สถานที่สํารอง 
8) การแจ้งข้อมูลเก่ียวกับเหตุการณ์ฉุกเฉินให้ผู้ที่เก่ียวข้องกับกระบวนการทางธุรกิจสําคัญได้รับทราบ 
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9) การเริ่มต้นปฏิบติงาน ณ สถานที่สํารอง 
10) การกลับคืนสู่สภาวะการทํางานตามปกติ (ภายหลังจากที่ได้แก้ไขสถานการณ์แล้ว) 

22. นโยบายการเตรียมการล่วงหน้าที่จําเป็นสําหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 

 เพ่ือให้มีการเตรียมการล่วงหน้าต่าง ๆ ที่จําเป็นสําหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ ซึ่ง
สนับสนุนกระบวนการทางธุรกิจสําคัญของ กรมการค้าภายใน คือเมื่อมีเหตุการณ์ที่ทําให้เกิดการ
หยุดชะงักหรือติดขัดต่อระบบดังกล่าว ระบบสามารถกู้คืนกลับมาให้บริการได้ภายในระยะเวลาท่ี
เหมาะสม 

ผู้รับผิดชอบ 
 ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
1) กําหนดรายช่ือของระบบเทคโนโลยีสารสนเทศ (ซึ่งสนับสนุนกระบวนการทางธุรกิจสําคัญของกรมการ

ค้าภายใน) ที่จําเป็นต้องเตรียมการการกู้คืนและระยะเวลาเป้าหมายในการกู้คืน 
2) กําหนดสถานที่ต้ังและความต้องการพ้ืนฐานของศูนยคอมพิวเตอร์สํารอง (เพ่ือรองรับระบบเทคโนโลยี

สารสนเทศสํารอง) 
3) กําหนดบุคลากรผู้รับผิดชอบการกู้คืนระบบเทคโนโลยีสารสนเทศและผู้ให้บริการภายนอกท่ีเก่ียวข้อง 
4) กําหนดรายละเอียดของระบบเทคโนโลยีสารสนเทศที่จําเป็นต้องเตรียมการกู้คืน 

4.1) ที่ศูนย์คอมพิวเตอร์หลัก 
4.1.1) ด้านฮาร์ดแวร์และซอฟต์แวร์ของระบบงาน 
4.1.2) ด้านฮาร์ดแวร์และเฟิร์มแวร์ของระบบเครือข่าย 

4.2) ที่ศูนย์คอมพิวเตอร์สํารอง 
4.2.1) ด้านฮาร์ดแวร์และซอฟต์แวร์ของระบบงาน 
4.2.2) ด้านฮาร์ดแวร์และเฟิร์มแวร์ของระบบเครือข่าย 

5) กําหนดข้อมูลสําคัญที่จําเป็นสําหรับการกู้คืนระบบเทคโนโลยีสารสนเทศและการสํารองหรือสําเนา
ข้อมูล 
5.1) ข้อมูลที่อยู่ในรูปกระดาษ 
5.2) ข้อมูลที่เก่ียวข้องกับแต่ละระบบเทคโนโลยีสารเทศ (ในรูปแบบอิเล็กทรอนิกส์) 

6) กําหนดสถานที่สําหรับจัดเก็บซอฟต์แวร์/เฟิร์มแวร์นอกสถานที่ 
7) จัดทําสัญญาการให้บริการกับผู้ให้บริการภายนอกเพ่ือให้สามารถบริการระบบเทคโนโลยีสารสนเทศได้

อย่างต่อเน่ืองทั้งศูนย์คอมพิวเตอร์หลักและสํารอง 
8) บันทึกข้อมูลของแต่ละประเด็นในข้างต้นให้ครบถ้วนสมบูรณ์มากที่สุด 
9) ทบทวนประเด็นทั้งหมดในข้างต้นอย่างน้อยปีละ 1 ครั้งและปรับเปลี่ยนให้เหมาะสมตามความจําเป็น 
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แนวทางปฏิบัติในการจัดทําแผนกู้คืนระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 

 เพ่ือกําหนดแนวทางสําหรับการจัดทําแผนกู้คืนระบบเทคโนโลยีสารสนเทศซึ่งสนับสนุนกระบวนการทาง
ธุรกิจสําคัญของ กรมการค้าภายใน 

ผู้รับผิดชอบ 
 ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
 หมวดที่ 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 หมวดที่ 11 การปฏิบัติตามข้อกําหนด 

ข้อปฏิบัติ 
ในการจัดทําแผนกู้คืนระบบเทคโนโลยีสารสนเทศซ่ึงสนับสนุนกระบวนการทางธุรกิจสําคัญของ 

กรมการค้าภายใน อย่างน้อยให้ผู้รับผิดชอบ กําหนดรายละเอียดลงในแต่ละหัวข้อดังน้ี 
1) ลําดับของผู้มีอํานาจในการสั่งการใช้แผนกู้คืนระบบเทคโนโลยีสารสนเทศ 
2) โครงสร้างของทีมกู้คืนระบบเทคโนโลยีสารสนเทศ 
3) รายช่ือและข้อมูลติดต่อของทีมกู้คืนระบบเทคโนโลยีสารสนเทศ 
4) การสั่งการใช้แผนกู้คืนระบบเทคโนโลยีสารสนเทศ 
5) การสั่งย้ายสถานที่ปฏิบัติงานไปยังศูนย์คอมพิวเตอร์สํารอง 
6) การเก็บรวบรวมเอกสารและอุปกรณ์ที่จําเป็นเพ่ือนําไปใช้งานยังศูนย์คอมพิวเตอร์สํารอง 
7) การเตรียมความพร้อมของศูนย์คอมพิวเตอร์สํารอง 
8) การแจ้งข้อมูลเก่ียวกับเหตุการณ์ฉุกเฉินให้ผู้ให้บริการภายนอกได้รับทราบ 
9) การเริ่มต้นปฏิบติงาน ณ ศูนย์คอมพิวเตอร์สํารอง 
10) การกลับคืนสู่สภาวะการทํางานตามปกติ ภายหลังจากที่ได้แก้ไขสถานการณ์แล้ว 
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ส่วนที่ 5 
นโยบายการจัดการดา้นบคุลากร 
สําหรบัศนูย์เทคโนโลยีสารสนเทศ 

 
1. นโยบายการจัดการด้านบุคลากร 
วัตถุประสงค์ 

 เพ่ือให้มีการกําหนดหน้าที่ความรับผิดชอบที่ชัดเจนสําหรับบุคลากรที่เก่ียวข้องกับความมั่นคงปลอดภัย
สําหรับสารสนเทศ 

 เพ่ือให้มีการคัดเลือกบุคลากรด้านสารสนเทศที่มีคุณสมบัติเหมาะสมเพ่ือมาปฏิบัติหน้าที่ให้กับหน่วยงาน 
 เพ่ือให้มีการกําหนดเง่ือนไขการจ้างงานบุคลากรที่รัดกุมและเป็นผลประโยชน์ต่อหน่วยงาน 
 เพ่ือให้มีการถอดถอนสิทธิของบุคลากรที่ลาออกหรือย้ายไปอยู่แผนกอ่ืน รวมทั้งตรวจสอบสินทรัพย์ของ

หน่วยงานที่ใช้งานโดยเจ้าหน้าที่น้ันก่อนลาออกไป 
ผู้รับผิดชอบ 

 ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ 
อ้างอิงมาตรฐาน 

 หมวดที่ 4 ความมั่นคงปลอดภัยที่เก่ียวข้องกับบุคลากร 
ข้อปฏิบัติ 

1) จัดทําและปรับปรุงหน้าที่ความรับผิดชอบของบุคลากรที่เก่ียวข้องกับความมั่นคงปลอดภัยสําหรับ
สารสนเทศ 

2) จัดต้ังคณะกรรมการเพ่ือคัดเลือกบุคลากรด้านสารสนเทศ 
3) มีการทําสัญญาการจ้างหรือข้อตกลงการจ้าง สําหรับบุคลากรที่ผ่านการคัดเลือก โดยให้รวมเง่ือนไขการ

ไม่เปิดเผยความลับของหน่วยงานเป็นส่วนหน่ึงของสัญญาจ้างหรือข้อตกลงการจ้าง 
4) เมื่อมีการลาออกหรือย้ายแผนกของเจ้าหน้าที่ ให้ฝ่ายบริหารทั่วไปแจ้งให้ผู้ดูแลระบบและ/หรือผู้พัฒนา

ระบบได้รับทราบภายใน 1 สัปดาห์ นับจากมีคําสั่งให้ลาออกหรือย้ายแผนก เพ่ือให้ดําเนินการปรับปรุง
หรือถอดถอนสิทธิตามความจําเป็น 
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ส่วนที่ 6 
นโยบายการเผยแพร่ข้อมูลสู่สาธารณะ 

สําหรบัผูเ้ปน็เจ้าของหรือรบัผดิชอบต่อข้อมูลทีต่้องทําการเผยแพรสู่ส่าธารณะ 
 
1. นโยบายการนําข้อมูลเผยแพร่สู่สาธารณะ 
วัตถุประสงค์ 

 เพ่ือป้องกันความผิดพลาดของข้อมูลที่จะมีการเผยแพร่สู่สาธารณะ ซึ่งอาจจะก่อให้เกิดความเสียหายต่อ
ช่ือเสียงและภาพลักษณ์ของหน่วยงาน 

ผู้รับผิดชอบ 
 เจ้าของข้อมูลที่ต้องทําการเผยแพร่สู่สาธารณะ 

อ้างอิงมาตรฐาน 
 หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการดําเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัติ 
1) ให้ผู้ที่เป็นเจ้าของข้อมูลซึ่งต้องการนําข้อมูลน้ันขึ้นเผยแพร่สู่สาธารณะและผู้ที่มีหน้าที่รับผิดชอบในการ

นําข้อมูลขึ้นเผยแพร่สู่สาธารณะ เช่น โดยผ่านทางเว็บไซต์ของหน่วยงานจะต้องทําการตรวจสอบความ
ถูกต้องและเหมาะสมของเนื้อหาก่อน หากมีความผิดพลาดเกิดขึ้นกับเน้ือหา จะต้องรับผิดชอบต่อความ
ผิดพลาดน้ัน 

2) ให้ผู้ที่มีหน้าที่รับผิดชอบในการนําข้อมูลขึ้นเผยแพร่สู่สาธารณะ เช่น โดยผ่านทางเว็บไซต์ของหน่วยงาน 
จะต้องดําเนินการด้วยตนเอง หากมีการมอบหมายให้ผู้อ่ืนดําเนินการแทนต้องทําการตรวจสอบความ
ถูกต้องและเหมาะสมของเน้ือหาโดยทันที เมื่อเผยแพร่ข้อมูลแล้วเสร็จ 

 

--------------------------- 
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