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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
กรมการค้าภายใน 

----------------------------------- 
ปั จจุบันระบบสารสนเทศและเครือข ายคอมพิวเตอร์ ( Information System And Computer 

Network) มีความจ าเป็นต่อหน่วยงานที่เข้ามาสนับสนุนให้มีความความสะดวกในการเป็นเครื่องมือปฏิบัติงาน ท าให้
การเข้าถึงข้อมูลและการติดต่อสื่อสารมีความรวดเร็ว และลดข้ันตอน ลดระยะเวลา และลดต้นทุนในการด าเนินงาน
ด้านต่าง ๆ ของกรมการค้าภายใน และหน่วยงานที่มีการเช่ือมต่อระบบเครือข่ายอินเทอร์เน็ต แต่อาจจะท าให ้
เกิดผลกระทบหรอืสร้างความเสยีหายต่อกรมฯ และต่อการปฏิบัติงาน ด้วยความก้าวหน้าทางวิทยาการของการพัฒนา
เทคโนโลยีท าให้มีการสร้างโอกาสจากผู้ไม่ประสงค์ดี  ก่อใหเกิดอาชญากรรมทางคอมพิวเตอร์ไดหลายรูปแบบ ได้แก่ 
การเข้ามาติดต้ังโปรแกรมไม่พึงประสงค หรือโจมตีทางระบบเครือข่าย ก่อกวนใหระบบใช้การไมได รวมถึงการลักลอบ
ข้อมูล หรือความลับทางราชการ ซึ่งเป็นการสร้างความเสียหายด้านระบบสารสนเทศ และท าให้สูญเสียภาพลักษณ์
ของกรมฯ  ดังนั้น ผู้ใช้งานและผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร จึงมีความจ าเป็นต้องตระหนักรู้ถึง
การดูแลบ ารุงรักษา ก ากับ และการควบคุม ดูแลการรักษาความมั่นคงปลอดภัยด้านสารสนเทศอย่างเป็นระบบตาม
มาตรฐานสากล  
 

กรมการค้าภายใน ได้จัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของกรมการค้าภายใน ตามมาตรฐานการรักษาความมั่นคงปลอดภัยระบบสารสนเทศพระราชกฤษฎีกาว่าด้วยวิธีการ
แบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓ ให้เป็นที่ยอมรับและเช่ือมั่นในข้อมูลด้านสารสนเทศ  

 
ในการนี้ ในการท าธุรกรรมทางอิเล็กทรอนิกส์ ของกรมฯ ต้องปฏิบัติตามวิธีการแบบปลอดภัย 

ในระดับเคร่งครัด เป็นภารกิจที่ต้องได้รับความร่วมมือจากทุกหน่วยงานและต้องท าอย่างต่อเนื่อง มีการตรวจสอบ
อย่างสม่ าเสมอ และปรับปรุงเพื่อใหสอดคล้องกับการพัฒนาของเทคโนโลยีที่ก้าวหน้าอย่างรวดเร็ว โดยนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศนี้  จะเป็นเครื่องมือให้กับผู้ใช้งาน ผู้ดูแลระบบ และ 
ผทูี่เกี่ยวข้องยึดถือในการปฏิบัติงานของกรมการค้าภายในให้เกิดประสิทธิภาพสูงสุดต่อไป  
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศกรมการค้าภายใน 
 

1. หลักการและเหตุผล  
พระราชกฤษฎีกาก าหนดหลักเกณฑและวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 

2549 พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์  พ.ศ. ๒๕๕๓ ก าหนดให้
หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การด าเนนิ
ธุรกรรมด้วยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัย และเช่ือถือได้ กรมการค้าภายใน จึงได้จัดท านโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย ด้านสารสนเทศของกรมการค้าภายในข้ึน เพื่อรักษาความมั่นคง
ปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศและการสือ่สาร ซึ่งเป็นเครื่องมือที่ส าคัญในการปฏิบัติงานและการ
บริหารราชการ 
 

2. วัตถุประสงค์  
๒.1 เพื่อให้มีนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ

กรมการค้าภายในเป็นไปตามกฎหมาย กฎ ระเบียบที่เกี่ยวข้อง  
๒.2 เพื่อก าหนดแนวทางและวิธีการปฏิบัติให้บุคลากรและผู้ใช้งานที่ปฏิบัติงานให้กับหน่วยงาน 

รวมทั้งการยืนยันตัวบุคคล การเข้าถึงและการควบคุมการใช้งานระบบสารสนเทศ   
๒.3 เพื่อใหมีการส ารองข้อมูลสารสนเทศ อย่างสม่ าเสมอ เพื่อรักษาความถูกต้องสมบูรณ์ความ

พร้อมใช้อยู่เสมอของระบบสารสนเทศและการจัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน  ให้สามารถกู้ระบบ
กลับคืนมาได้ภายในระยะเวลาที่เหมาะสม 

๒.4 เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัย ของข้อมูล
และระบบสารสนเทศอย่างสม่ าเสมอ  

๒.5 เพื่อสร้างความตระหนักและส่งเสริมให้ เกิดความรู้ ความเข้าใจและการให้การอบรม           
ทางด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้แก่บุคลากรและผู้ใช้งานที่เกี่ยวข้อง 

 
  3.  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมการค้าภายใน  

ก าหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมการค้าภายใน เพื่อ
เป็นแนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้องและเป็นไปตามนโยบาย  
ที่ก าหนดไว้ โดยแบ่งแนวปฏิบัติออกเป็นส่วน ๆ ดังต่อไปนี้  

ส่วนที่ 1 ค านิยาม 
ส่วนที่ 2 นโยบายการบริหารจัดการความมั่นคงปลอดภัยส าหรับผู้บริหาร 
ส่วนที่ 3 นโยบายการใช้งานคอมพิวเตอร์และเครือข่ายส าหรับผู้ใช้งาน ผู้ดูแลระบบและผูพ้ัฒนา

ระบบ 
ส่วนที่ 4 นโยบายการจัดการคอมพิวเตอร์และเครือข่ายส าหรับเจ้าหน้าที่ด้านเทคโนโลยี 

      สารสนเทศ 
ส่วนที่ 5 นโยบายการจัดการด้านบุคลากรส าหรับศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ส่วนที่ ๖ นโยบายการจัดการด้านบุคลากรด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
ส่วนที่ ๗ นโยบายการเผยแพร่ข้อมูลสู่สาธารณะส าหรับผู้เป็นเจ้าของหรือรับผิดชอบต่อข้อมูล 

ที่ต้องท าการเผยแพร่สู่สาธารณะ 
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ส่วนท่ี ๑ 
ค านิยาม 

 
ค านิยามท่ีใช้ในประกาศประกอบด้วย 
“หน่วยงาน” หมายถึง กรมการค้าภายใน 
“ผู้บริหาร” หมายถึง อธิบดี รองอธิบดี ผู้ที่อธิบดีมอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยี

สารสนเทศของกรมการค้าภายใน 
“ผู้บริหารสูงสุด (Chief Executive Officer: CEO)” หมายถึง อธิบดี กรมการค้าภายใน 
“ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO)” หมายถึง  

รองอธิบดีกรมการค้าภายใน ผู้ควบคุมดูแลและรับผิดชอบด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
ของกรมการค้าภายใน 

“ผู้บังคับบัญชา” หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของหน่วยงาน หรือผู้ที่ได้รับ
มอบหมายให้มีอ านาจสั่งการ 

“การรักษาความมั่นคงปลอดภัย” หมายถึง การรักษาความมั่นคงปลอดภัย ส าหรับการใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของกรมการค้าภายใน 

“ความมั่นคงปลอดภัยด้านสารสนเทศ ( Information Security)” หมายถึง การธ ารงไว้ 
ซึ่งความลับ ความถูกต้องครบถ้วน ( Integrity) และสภาพความพร้อมใช้งาน (Availability) ของสารสนเทศรวมทั้ง
คุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิดชอบ (Accountability) การห้ามปฏิเสธ 
ความรับผิดชอบ (Non-repudiation) และความน่าเช่ือถือ (Reliability) 

“มาตรฐาน” หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตามวัตถุประสงค์หรือ
เป้าหมาย 

“ขั้นตอนปฏิบัติ” หมายถึง รายละเอียดที่บอกข้ันตอนเป็นข้อ ๆ ที่ต้องน ามาปฏิบัติเพื่อให้ได้มา  
ซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

“แนวทางปฏิบัติ” หมายถึง แนวทางที่ควรปฏิบัติตามเพื่อให้สามารถบรรลุวัตถุประสงค์หรือ
เป้าหมายได้ง่ายข้ึน 

“ข้อปฏิบัต”ิ หมายถึง การปฏิบัติเพื่อให้บรรลุวัตถุประสงค์ของนโยบาย 
“ระบบเทคโนโลยีสารสนเทศ (Information Technology System)” หมายถึง ระบบงานของ

กรมการค้าภายในที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศ
ที่กรมการค้าภายใน สามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน การให้บริการ การพัฒนา
และควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ โปรแกรม ข้อมูลและสารสนเทศ เป็นต้น 

“ผู้ใช้งาน” หมายถึง บุคคลที่ได้รับอนุญาต (Authorized Users) ให้สามารถเข้าใช้ระบบเทคโนโลยี
สารสนเทศของกรมการค้าภายใน ดังนี้ 

- ข้าราชการ พนักงานราชการ ลูกจ้างประจ า ลูกจ้างตามสัญญาจ้างในสังกัดหน่วยงาน 
- บุคคลที่กรมการค้าภายใน อนุญาตให้เข้ามาใช้ระบบเทคโนโลยีสารสนเทศของกรมการ

ค้าภายในได้ช่ัวคราว เพื่อประโยชน์ในการด าเนินงานของกรมการค้าภายใน เช่น 
เจ้าหน้าที่หรือลูกจ้างบริษัทภายนอกที่เข้ามาติดตั้งหรือดูแลรักษาระบบให้กับกรมการ
ค้าภายใน หรือที่ปรึกษา หรือผู้ปฏิบัติงานตามสัญญาจ้าง หรือนิสิตนักศึกษาฝึกงาน 
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“พนักงาน” หมายถึง บุคคลที่ปฏิบัติงานให้กับกรมการค้าภายใน ได้แก่ ข้าราชการ พนักงาน
ราชการ ลูกจ้างประจ า ลูกจ้างตามสัญญาจ้างในสังกัดหน่วยงาน เจ้าหน้าที่หรือลูกจ้างบริษัทภายนอกที่เข้ามาติดต้ังหรือ
ดูแลรักษาระบบให้กับกรมการค้าภายใน หรือที่ปรึกษา หรือผู้ปฏิบัติงานตามสัญญาจ้าง หรือนิสิตนักศึกษาฝึกงาน 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับ
ระบบเทคโนโลยีสารสนเทศของกรมการค้าภายในที่ก าหนดโดยผู้ดูแลระบบ 

“เจ้าหน้าท่ีศูนย์เทคโนโลยีสารสนเทศ” หมายถึง บุคลากรของศูนย์เทคโนโลยีสารสนเทศและการ
สื่อสารที่ได้รับมอบหมายให้สามารถเข้าใช้งานดูแลระบบเทคโนโลยีสารสนเทศของกรมการค้าภายใน ดังนี้ 

“ ผู้ดู แลระบบ (System Administrator)”  หมายถึง  เจ้ าหน้าที่ที่ ได้ รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ 

“ผู้พัฒนาระบบ (System Developer)” หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชา
ให้มีหน้าที่ในการพัฒนาและดูแลรักษาระบบงานสารสนเทศของหน่วยงาน 

“หน่วยงานภายนอก” หมายถึง ส่วนราชการ องคการ หรือหน่วยงานอื่นที่ไดรับอนุญาตให้มีสิทธิใน
การเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ  ของหน่วยงาน โดยจะไดรับสิทธิในการใช้ระบบสารสนเทศตามอ านาจ
หน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

“ผู้ให้บริการภายนอก (External service provider)” หมายถึง หน่วยงานภายนอกที่รับจ้าง
ปฏิบัติงานด้านเทคโนโลยีสารสนเทศตามความต้องการของกรมการค้าภายใน 

“ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตาม
กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

“ข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Log)” หมายความว่า ข้อมูลที่เกี่ยวกับการติดต่อสื่อสาร 
ของระบบคอมพิวเตอร ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของ
บริการ หรืออื่น ๆ ที่เกี่ยวข้องในการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น  

“ข้อมูลล็อก (Event Log)” หมายถึง ข้อมูลที่เครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายที่บันทึกไว้
ซึ่งแสดงถึงเหตุการณ์หรือกิจกรรมต่าง ๆ  ที่เกิดข้ึน โดยทั่วไปข้อมูลที่บันทึกไว้นี้จะมีหรือแสดงวันเวลาที่เหตุการณ์หรือ
กิจกรรมหนึ่งเกิดข้ึนด้วย เพื่อใช้ในการวิเคราะห์ว่าเหตุการณ์หรือกิจกรรมนั้นเกิดข้ึนเมื่อใด 

“ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ ไม่ว่า
ทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

“สารสนเทศ (Information)” หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล การ
จัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิกให้เป็นระบบที่ผูใ้ช้งานสามารถเข้าใจได้งา่ย 
และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ 

“ระบบคอมพิวเตอร์ (Computer System)” หมายถึง อุปกรณ์ หรือชุดอุปกรณ์ของคอมพิวเตอร์
ที่เช่ือมการท างานเข้าด้วยกัน โดยมีการก าหนดค าสั่ง ชุดค าสั่งหรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุด
อุปกรณ์ ท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

“ระบบเครือข่าย (Network System)” หมายถึง ระบบที่ใช้ในการติดต่อสื่อสารหรือการส่งข้อมูล
และสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของกรมการค้าภายใน ได้แก่ ระบบแลน (LAN) ระบบ
อินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet)  

“ระบบเครือข่ายภายใน (LAN) และระบบอินทราเน็ต (Intranet)” หมายถึง ระบบเครือข่าย
อิเล็กทรอนิกส์ที่เช่ือมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานของกรมการค้าภายใน เข้าด้วยกันเป็นเครือข่ายที่
มีจุดประสงค์เพื่อการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน  
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“ระบบอินเทอร์เน็ต (Internet)” หมายถึง ระบบเครือข่ายอิเล็กทรอนิกสท์ี่เช่ือมต่อระบบเครือข่าย
คอมพิวเตอร์ต่าง ๆ ของกรมการค้าภายในเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

“ห้อง Data Center” หมายถึง ห้องที่ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายหรือคอมพิวเตอร์หลัก และ
อุปกรณ์เครือข่ายหลักที่ใช้งานในหน่วยงาน 

“สินทรัพย์” หมายถึง ทรัพย์สินด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมการค้า
ภายใน เช่น อุปกรณ์คอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีค่าลิขสิทธ์ิ เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การก าหนดสิทธิ หรือการ
มอบอ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทางอิเล็กทรอนิกส์ และทางกายภาพรวมทั้ง
การอนุญาตที่ว่าน้ันส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการ
หรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกดิการฝา่ฝนืนโยบายด้านความมั่นคงปลอดภัยหรอืมาตรการปอ้งกนัที่
ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึ่งประสงค์หรือไม่อาจคาดคิด” หมายถึง สถานการณ์
ด้านความมั่นคงปลอดภัยที่ไม่พึ่งประสงค์หรือไม่อาจคาดคิด ซึ่งอาจจะท าให้ระบบของหน่วยงานถูกบุกรุกหรือโจมตี
และความมั่นคงปลอดภัยถูกคุกคาม 

“กระบวนการทางธุรกิจ (Business Process)” หมายถึง งานตามภารกิจของกรมการค้าภายใน 
ซึ่งประกอบด้วยกิจกรรมต่าง ๆ ที่เกี่ยวข้องที่ต้องด าเนินการจนกระทั่งแล้วเสร็จ ปกติกระบวนการหนึ่งจะมีปัจจัย
น าเข้า (input) ที่ใช้ในกระบวนการ และมีผลลัพธ์ (output) ของกระบวนการนั้นเกิดข้ึน 

“กระบวนการทางธุรกิจส าคัญ (Critical Business Process)” หมายถึง งานตามภารกิจส าคัญ
ของกรมการค้าภายใน ซึ่งหากงานเหล่าน้ีเกิดการหยุดชะงักหรือไม่สามารถปฏิบัติต่อไปได้ จะก่อให้เกิดความเสียหาย
ต่อหน่วยงานเป็นอย่างมาก เช่น ความเสียหายด้านการเงิน ด้านช่ือเสียงภาพลักษณ์ ด้านความเช่ือมั่นของลูกค้า 
ประชาชน หรือผู้ใช้บริการ ด้านการละเมิดกฎหมาย เป็นต้น 

“จดหมายอิเล็กทรอนิกส์ (E-mail)” หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่าน
เครื่องคอมพิวเตอร์และระบบเครือข่ายที่เช่ือมโยงถึงกัน ข้อความที่ส่งจะเป็นไดทั้งตัวอักษร ตัวเลข ภาพ เสียง ภาพกราฟฟิก 
ภาพเคลื่อนไหว หรือรูปแบบอื่นใดที่สื่อความหมายได้โดยสภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ  ที่ผูส่งสามารถส่ง
ข้อความไปยังผู้รับคนเดียวหรือหลายคนก็ได มาตรฐานที่ใช้ในการรับสง่ข้อความชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

“รหัสผ่าน (Password)” หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูล
และระบบเทคโนโลยีสารสนเทศ 

“โปรแกรมไม่พึงประสงค์” หมายถึง โปรแกรมคอมพิวเตอร ชุดค าสั่ง และหรือข้อมูลอิเล็กทรอนกิส์
ที่ได้รับการออกแบบข้ึนมาที่มีวัตถุประสงค์เพื่อก่อกวนหรือสร้างความเสียหาย  ไม่ว่าโดยตรงหรือโดยอ้อมแก่ระบบ
คอมพิวเตอร์หรือระบบเครือข่าย เช่น ไวรัสคอมพิวเตอร์ (Computer Virus) หรือสปายแวร (Spyware) หรือหนอน 
(Worm) หรือม้าโทรจัน (Trojan horse) หรือฟิชช่ิง (Phishing) หรือจดหมายขยะ (Spam mail) เป็นต้น 

“ข้อมูลท่ีเกี่ยวข้องกับภารกิจของหน่วยงาน” หมายถึง ข้อมูลที่กรมการค้าภายใน เป็นผู้สร้าง 
เปลี่ยนแปลง หรือ แก้ไขตามภารกิจหรือหน้าที่ความรับผิดชอบของหน่วยงานน้ัน ข้อมูลที่ได้รับจากหน่วยงานภายนอก 
ไม่ถือว่ากรมการค้าภายในเป็นเจ้าของ เป็นแต่เพียงผู้ใช้งานข้อมูลเท่านั้น 

“เจ้าของข้อมูล” หมายถึง เจ้าหน้าที่ของกรมการค้าภายใน ซึ่งได้รับมอบหมายให้เป็นผู้รับผิดชอบ
และสามารถสร้าง เปลี่ยนแปลง หรือแก้ไขข้อมูลที่เกี่ยวกับภารกิจของหน่วยงานนั้น รวมทั้งการให้สิทธิในการเข้าถึง
ข้อมูลนั้นแก่ผู้อื่น 
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“ชั้นความลับของข้อมูล” หมายถึง การจ าแนกข้อมูลส าคัญของกรมการค้าภายใน ออกเป็นแต่ละ
ระดับ เพื่อให้มีการจัดการกับข้อมูลเหล่าน้ันอย่างมั่นคงปลอดภัยเพียงพอ ดังนี้ 

- “ข้อมูลลับ” หมายถึง เอกสาร/ข้อมูลต่าง ๆ รวมทั้งข้อมูลทางอิเล็กทรอนิกส์และ
สารสนเทศต่าง ๆ ซึ่งจ ากัดการเข้าถึงโดยผู้ที่เกี่ยวข้องเท่านั้น ห้ามไม่ให้เปิดเผยกับผู้อืน่ 
การเปิดเผยโดยไม่ได้รับอนุญาตอาจท าให้เกิดความเสียหายอย่างร้ายแรงได้ ก าหนดช้ัน
ความลับ เป็ น  3 ช้ัน  คือ  ลั บที่ สุ ด  ( Top secret)  ลับมาก  (Secret)  และลับ 
(Confidential) 

- “ข้อมูลใช้ภายในเท่าน้ัน” (Internal Data) หมายถึง เอกสาร/ข้อมูลต่าง ๆ รวมทั้ง
ข้อมูลทางอิเล็กทรอนิกส์และสารสนเทศต่าง ๆ ซึ่งทางกรมการค้าภายในสร้างข้ึนมา
เพื่อใช้งานในกรมการค้าภายในเท่านั้น ห้ามไม่ให้เปิดเผยกับบุคคลภายนอกโดยไม่ได้รบั
อนุญาต การเปิดเผยข้อมูลในกรณีต้องส่งมอบให้กับกระทรวงหรือหน่วยงานของรัฐอื่น 
ซึ่งมีอ านาจในการก ากับดูแลกรมการค้าภายใน 

- “ข้อมูลส่วนบุคคล” (Personal Data) หมายถึง เอกสาร/ข้อมูลต่าง ๆ  รวมทั้งข้อมูล
ทางอิเล็กทรอนิกส์และสารสนเทศต่าง ๆ ซึ่งทางกรมการค้าภายในสร้างขึ้นมาเอง หรือ
ได้รับจากภายนอก โดยที่ข้อมูลเหล่าน้ีสามารถบ่งช้ีตัวบุคคลผู้เป็นเจ้าของข้อมูลได้ เช่น 
ข้อมูลการศึกษา ฐานะการเงิน ประวัติสุขภาพ หรือ ประวัติการท างาน ข้อมูลที่มีช่ือ
ของผู้นั้นหรือมีเลขหมาย รหัส หรือสิ่งที่สามารถบ่งบอกลักษณะอื่น ๆ ที่ท าให้รู้ตัวผู้นั้น
ได้ ข้อมูลส่วนบุคคลในเอกสารนี้หมายถึง เฉพาะข้อมูลของประชาชน ผู้ใช้บริการต่าง ๆ 
ของกรมการค้าภายในซึ่งถูกสร้างขึ้นมาเพื่อใช้งานตามภารกิจของกรมการค้าภายใน 

- “ข้อมูลท่ีเปิดเผยได้” (Public Data) หมายถึง เอกสาร/ข้อมูลต่าง ๆ  รวมทั้งข้อมูลทาง
อิเล็กทรอนิกสแ์ละสารสนเทศต่าง ๆ  ซึ่งทางกรมการค้าภายในสร้างขึ้นมาเอง หรือได้รบั
จากภายนอก และมีจุดประสงค์เพื่อให้สามารถเผยแพร่ข้อมูลได้ในวงกว้าง เช่น 
เผยแพร่ให้ประชาชน หรือผู้ใช้บริการได้รับทราบ 

“สื่อบันทึกข้อมูล” หมายถึง กระดาษ เทป Harddisk Flash Drive และแผ่น CD/DVD หรือสื่อชนดิ
อื่น ๆ ที่ใช้ในการบันทึกข้อมูล 

“คณะกรรมการท าลายข้อมูล” หมายถึง กลุ่มเจ้าหน้าที่ของกรมการค้าภายในที่ได้รับแต่งตั้ง เพื่อ
ท าหน้าที่ท าลายข้อมูลที่สิ้นสุดหรือหมดอายุการจัดเก็บ ข้อมูลที่ต้องการท าลายสามารถอยู่บนสื่อบันทึกข้อมูลได้ใน
หลากหลายรูปแบบ 

“การเข้ารหัสข้อมูล” หมายถึง การใช้ซอฟต์แวร์หรือโปรแกรมคอมพิวเตอร์ซึ่งมีความสามารถใน
การซ่อนข้อมูลส าคัญจากการมองเห็น หรือถูกเข้าถึงโดยไม่ได้รับอนุญาต โดยใช้วิธีการแปลงข้อมูลเดิมไปสู่ข้อมูลอีก
รูปแบบหนึ่ง ที่ไม่สามารถอ่านท าความเข้าใจได้ (แม้ว่าจะสามารถเข้าถึงได้ก็ตาม) 

“ช่องโหว่ (Software/Hardware vulnerabilites)” หมายถึง จุดอ่อนที่พบในซอฟต์แวร์หรือ
ฮาร์ดแวร์ ที่กรมการค้าภายในใช้งาน (ซอฟต์แวร์หรือฮาร์ดแวร์นั้น ถูกพัฒนาหรือจัดท าโดยผู้ผลิตซอฟต์แวร์หรือ
ฮาร์ดแวร์) จุดอ่อนที่พบอาจท าให้ซอฟต์แวร์หรือฮาร์ดแวร์ท างานผิดพลาดในลักษณะต่าง ๆ ซึ่งรวมถึงความผิดพลาด
ในตัวข้อมูลด้วย 

“โปรแกรมแก้ไขช่องโหว่ (Patch for Software/Hardware vulnerabilities)” หมายถึง 
โปรแกรมส าหรับแก้ไขที่ผู้ผลิตซอฟต์แวร์หรือฮาร์ดแวร์จัดท าข้ึนมาเพื่อแก้ไขปัญหาช่องโหว่ ที่ผู้ใช้งานค้นพบและ
รายงานเข้ามาให้ผู้ผลิดได้รับทราบ 

“ซอร์สโค้ด (Source code)” หมายถึง ชุดค าสั่งที่สามารถสั่งการให้เครื่องคอมพิวเตอร์ท างาน
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ตามที่ต้องการได้ ชุดค าสั่งนี้จะถูกแปลงโดยโปรแกรมแปลงภาษา เช่น Compliler Interpreter หรือ Assembler ไป
เป็นโค้ดที่เครื่องคอมพิวเตอร์ สามารถตีความและสั่งการให้เครื่องท างานตามที่ตีความ 

“เอกสารลับ” หมายถึง ข้อมูลลับที่อยู่ในรูปของเอกสาร 
“ไฟล์ข้อมูลลับอิเล็กทรอนิกส์ (ไฟล์ข้อมูลลับ)” หมายถึง ไฟล์ที่ถูกสร้างจากเครื่องคอมพิวเตอร์

และมีข้อมูลลับอยู่ในไฟล์ เช่น ไฟล์.doc ของ Microsoft Office เป็นต้น 
“ทะเบียนข้อมูลลับ” หมายถึง เอกสารแสดงรายการของข้อมูลลับของหน่วยงานภายในว่าประกอบ

ไปด้วยข้อมูลลับอะไรบ้าง ใครเป็นเจ้าของข้อมูล หน่วยงานใดบ้างที่อนุญาตให้เข้าถึง สถานที่ใดที่ใช้ในการจัดเก็บ
ข้อมูล เป็นต้น 

“เจ้าของข้อมูลลับ” หมายถึง เจ้าหน้าที่ของกรมการค้าภายในที่ท าหน้าที่เป็นผู้สร้างข้อมูลลับข้ึนมา 
เป็นผู้ที่สามารถเปลี่ยงแปลงหรือแก้ไขข้อมูลได้ สามารถก าหนดสิทธิการเข้าถึงข้อมูลลับ คือการก าหนดว่าจะอนุญาต
ให้ใครบ้างที่สามารถเข้าถึงข้อมูลนี้ได้ 

“ข้อมูลชั่วคราว” หมายถึง ข้อมูลที่เกี่ยวข้องกับภารกิจของหน่วยงานซึ่งอยู่บนสื่อบันทึกข้อมูลแต่
ไม่ได้เป็นข้อมูลส าเนาชุดสุดท้ายที่เจ้าของข้อมูลมีอยู่ ข้อมูลดังกล่าวถือเป็น “ข้อมูลช่ัวคราว” ที่เจ้าของข้อมูลสามารถ
ท าลายได ้

“พอร์ต (Ports)” หมายถึง บริการต่าง ๆ บนเครื่องเซิร์ฟเวอร์ให้บริการ โดยทั่วไปบริการเหล่าน้ีจะ
ได้รับการบริการหมายเลขเป็นหมายเลขมาตรฐาน เช่น พอร์ต 80 หมายถึงบริการเว็บซึ่งบริการข้อมูลต่าง ๆ  บนเว็บหนึ่ง 
หรือพอร์ต 25 หมายถึงบริการรับส่งอีเมล์บนอินเทอร์เน็ต เป็นต้น 

“ซอฟต์แวร์ยูทิลิตี้ (Utility Software)” หมายถึง ซอฟต์แวร์ที่มีการติดต้ังเพิ่มเติมลงไปในเครื่อง
คอมพิวเตอร์เพื่อประโยชน์การใช้งานในลักษณะใดลักษณะหนึ่ง 

“สภาพความพร้อมใช้ของระบบ (IT system availability)” หมายถึง ความสามารถของระบบ 
ที่จะให้บริการตามหน้าที่ของตัวเองหรือตามที่ได้ถูกพัฒนาได้อย่างต่อเนื่องมากที่สุด หรือมีช่วงระยะเวลาที่ไม่สามารถ
ให้บริการได้น้อยที่สุด 

“ร้อยละของสภาพความพร้อมใช้ของระบบ (Percent IT system availability)” หมายถึง 
ภายในช่วงระยะเวลาหนึ่งที่ได้ก าหนดไว้ ระบบงานหนึ่งสามารถให้บริการได้อย่างต่อเนื่อง คิดรวมเป็นระยะเวลา
ทั้งหมดเท่าไร เช่น ก าหนดช่วงไว้ 1 ปี ระบบงานสามารถให้บริการรวมทัง้หมดได้กี่ช่ัวโมงภายใน 1 ปี เมื่อค านวณเป็น
ร้อยละหรอืสดัสว่น วิธีการค านวณคือ (ระยะเวลาที่ระบบงานสามารถให้บรกิารได้ภายใน 1 ป/ีระยะเวลา 1 ปี) × 100 

“ระยะเวลาการหยุดชะงักโดยเฉลี่ยต่อครั้ง (Mean time to repair - MTTR)” หมายถึง ค่าเฉลี่ย
ของระยะเวลาที่ระบบงานหนึ่งเกิดการหยุดชะงักต่อหนึ่งครั้ง ค่าเฉลี่ยน้ีเกิดจากการน าระยะเวลารวมทั้งหมดที่ระบบ
เกิดการหยุดชะงักหารด้วยจ านวนครั้งที่เกิดการหยุดชะงัก 

“การประเมินผลกระทบทางธุรกิจ (Business Import Analysis - BIA)” หมายถึง  การ
ประเมินผลในเชิงลบที่เกิดข้ึนกับธุรกิจ หากระบบงานหนึ่งซึ่งสนับสนุนกระบวนการทางธุรกิจเกิดการหยุดชะงักหรือ 
ไม่สามารถให้บริการได้ เช่น ผลในเชิงลบด้านมูลค่าความเสียหายทางธุรกิจ การให้บริการลูกค้า สัญญาจ้าง กฎหมาย 
ระเบียบ ข้อบังคับอื่น ๆ ที่หน่วยงานต้องปฏิบัติตาม 

“RTO (Recovery Time Objective)” หมายถึง ระยะที่จะใช้ในการกู้ คืนระบบงานที่มีการ
หยุดชะงัก เพื่อให้ระบบกลับคืนมาท าให้หน่วยงานสามารถด าเนินงานหรือให้บริการต่อไปได้ 

“MTD (Maximum Tolerable Downtime)” หมายถึง ระยะเวลานานที่สุดที่หน่วยงานยอมให้
การด าเนินงานหยุดชะงักได้ 

“RPO (Recovery Point Objective)” หมายถึง ระยะเวลาที่ให้ข้อมูลสูญหายได้นานที่สุด โดย 
ไม่ส่งผลเสียหายต่อการด าเนินงาน หรือท าให้การปฏิบัติงานขาดความความต่อเนื่อง 
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ส่วนท่ี 2 
นโยบายการบริหารจัดการความมั่นคงปลอดภัย 

ส าหรับผู้บริหาร 
วัตถุประสงค์ 

• เพื่อให้มีการบริหารจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศของหน่วยงาน เพื่อให้สอดคล้อง
มาตรฐานสากล ISO/IEC 27001 

ผู้รับผิดชอบ 
• ผู้บริหารสูงสุด (Chief Executive Officer: CEO) และผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief 

Information Officer: CIO) 
อ้างอิงมาตรฐาน 

• หมวดที่ 1 นโยบายความมั่นคงปลอดภัย 
• หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร 
• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
• หมวดที่ 4 ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 7 การควบคุมการเข้าถึง 
• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 
• หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
1) จัดการให้มีการทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนต่าง ๆ  อย่างน้อย 

ปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ในการด าเนินงาน ทั้งนี้การพิจารณาทบทวนดังกล่าว 
ควรด าเนินการโดยผู้ไม่มีส่วนได้เสียกับงานที่มีการพิจารณาทบทวน ข้ันตอนปฏิบัติส าหรับการทบทวนและ
ปรับปรุงนโยบายความมั่นคงปลอดภัย ดังนี้ 
1.1) ศึกษาผลของการประเมินความเสี่ยงหรือผลการตรวจสอบในรอบปีที่ผ่านมาเพื่อก าหนดนโยบาย 

เชิงป้องกันเพิ่มเติม 
1.2) ศึกษาจากแหล่งข้อมูลอ้างอิงต่าง ๆ ในการจัดท านโยบาย 
1.3) ก าหนดหัวข้อนโยบายเชิงป้องกันเพิ่มเติมเพื่อป้องกันความเสี่ยงที่อาจเกิดข้ึน 
1.4) ด าเนินการเพื่อสร้างความตระหนักหรือเพ ื่อให้เกิดการเรียนรู้ ในหัวข้อนโยบายใหม่ที่ก าหนดข้ึนมา 
1.5) จัดหาซอฟต์แวร์ตามความจ าเป็นเพื่อใช้ในการตรวจสอบความสอดคล้องในการปฏิบัติตามนโยบายนั้น 
1.6) น านโยบายที่ทบทวนหรือปรับปรุงเสนอคณะท างานเทคโนโลยีสารสนเทศเพื่อขอค าแนะน าในการ

ปรับปรุง และขอความเห็นชอบเพื่อประกาศใช้งานต่อไป 
1.7) น าเสนอผู้บริหารลงนามและประกาศใช้ 

2) มีการท าหนังสือเวียนปีละ 1 ครั้ง เพื่อแจ้งให้เจ้าหน้าที่ทั้งหมดของหน่วยงานได้รับทราบเกี่ยวกับประเภท 
ของเหตุการณ์ด้านความมั่นคงปลอดภัยที่ต้องท าการรายงาน และข้อมูลที่ต้องท าการรายงาน รวมทั้งให้
ปรับปรุงข้อมูลการรายงานดังกล่าวตามความจ าเป็น ประเภทของเหตุการณ์ที่ต้องรายงาน ได้แก่ 
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1.1) การกระท าที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
1.2) การกระท าที่ขัดต่อความมั่นคงของชาติ 
1.3) การใช้ทรัพยากรสารสนเทศของหน่วยงานผิดวัตถุประสงค์ 
1.4) หน้าเว็บไซต์หลักถูกเปลี่ยนแปลง 
1.5) ข้อมูลในหน้าเว็บไซต์หลักไม่ถูกต้อง หรือคลาดเคลื่อนจากความเป็นจริง 
1.6) ข้อมูลส าคัญถูกเปลี่ยนแปลง ถูกลบ หรือสูญหาย 
1.7) การเปิดเผยข้อมูลส าคัญ หรือข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 
1.8) การน าข้อมูลส าคัญไปใช้ผิดวัตถุประสงค์ 
1.9) ทรัพยากรสารสนเทศถูกขโมย 
1.10) การอนุญาตให้บุคคลภายนอกเข้าใช้ระบบของหน่วยงาน 
1.11) การแอบติดตั้งอุปกรณ์ หรือโปรแกรมเพื่อดักขโมยข้อมูล หรือดักดูข้อมูลในเครือข่าย 
1.12) การใช้อ านาจของสิทธิการเป็นผู้ดูแลระบบอย่างไม่เหมาะสม 
1.13) การบุกรุกห้อง Data Center 
1.14) โปรแกรมไม่พึงประสงค์ 
1.15) เหตุการณ์อื่น ๆ ที่เป็นการละเมิดนโยบายด้านความมั่นคงปลอดภัย 

2) มีทรัพยากรด้านบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่พอเพียงต่อการบริหารจัดการด้าน
ความมั่นคงปลอดภัยในแต่ละปีงบประมาณ ซึ่งรวมถึงแผนความมั่นคงปลอดภัยสารสนเทศที่จะด าเนินการใน
ปีงบประมาณนั้นด้วย 

3) มีแผนการประกาศหรือเผยแพร่ความรู้ ความสามารถ หรือทักษะที่ต้องการเพิ่มเติม เป็นระยะ ๆ ส าหรับ
เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เพื่อใช้ในการวางแผนการอบรมเพิ่มพูนความรู้
ความสามารถของเจ้าหน้าที่ต่อไป 

4) มีแผนการอบรมเจ้าหน้าที่เพื่อสร้างความตระหนักที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยส าหรับ
สารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

5) มีการทบทวนข้อมูลการฝึกอบรมของเจ้าหน้าที่สารสนเทศ รวมทั้งการสร้างความตระหนักที่เกี่ยวข้องกับการ
รักษาความมั่นคงปลอดภัยส าหรับสารสนเทศ 

6) มีการทบทวนตรวจสอบแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของกรมการค้า
ภายใน โดยผู้ตรวจสอบภายใน ปีละ 1 ครั้ง และจัดการให้มีการท าแผนเพื่อปรับปรุงหรือแก้ไขปัญหาที่พบ 

7) มีการมอบนโยบายซักซ้อมแผนกู้คืนระบบอย่างน้อยปีละ 1 ครั้ง และปรับปรุงแผนฯ ตามความเหมาะสม 
รวมทั้งการท าแผนเพื่อปรับปรุงหรือแก้ไขปัญหาที่พบ 

8) ก าหนดเจ้าหน้าที่ด าเนินงานด้านความมั่นคงปลอดภัยส าหรับสารสนเทศและก าหนดหน้าที่ความรับผิดชอบ 
รวมทั้งปรับปรุงโครงสร้างดังกล่าวตามความจ าเป็น 

10) มีการท าแผนความมั่นคงปลอดภัย โดยให้พิจารณาจากปัจจัยน าเข้าดังต่อไปนี้ 
10.1)  การปรับปรุงนโยบายความมั่นคงปลอดภัยส าหรับปีถัดไป 
10.2)  ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 
10.3)  ผลการแจ้งเตือนโดยระบบป้องกันการบุกรุกในปีที่ผ่านมา 
10.4)  ผลของการตรวจสอบและแก้ไขช่องโหว่ส าหรับระบบต่าง ๆ ในปีที่ผ่านมา 
10.5)  ผลการทบทวนการบริหารจัดการด้านความมั่นคงปลอดภัยโดยผู้บริหาร 
10.6)  การจัดท าและต่อสัญญาบ ารุงรักษาระบบและอุปกรณ์ต่าง ๆ  
10.7)  แผนการอบรมทางด้านความมั่นคงปลอดภัยประจ าปีซึ่งรวมถึงการสร้างความตระหนัก 



- 10 - 

10.8)  ผลการทดสอบแผนกู้คืนในปีที่ผ่านมา 
10.9)  ข้อมูลภัยคุกคามต่าง ๆ ที่ได้รับจากหน่วยงานภายนอก 
10.10) การปรับปรุงสัญญาการให้บริการโดยหน่วยงานภายนอก 
10.11) ข้อมูลกฎหมาย ระเบียบ ข้อบังคับต่าง ๆ ที่ต้องปฏิบัติตาม 
10.12) ผลการตรวจสอบแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของกรมฯ โดยผู้

ตรวจสอบภายใน 
11) แสดงเจตนารมณ์หรือสื่อสารอย่างสม่ าเสมอเพื่อให้เจ้าหน้าที่ทั้งหมดได้เห็นถึงความส าคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนต่าง ๆ โดยเคร่งครัด 
1๒) วางแผนการติดตามและประเมินผลการใช้งานความมั่นคงปลอดภัยด้านสารสนเทศ และนโยบายในการรักษา

ความมั่นคงปลอดภัยด้านสารสนเทศอย่างสม่ าเสมอ เพื่อปรับปรุงหากมีการเปลี่ยนแปลงใด ๆ ภายในหน่วยงาน 
ทั้งนี้เพื่อให้เหมาะสมกับสถานการณ์การใช้งาน และคงความมีประสิทธิผลอยู่เสมอ 

๑๓) ก าหนดข้ันตอนและช่องทางในการติดต่อกับหน่วยงานภายนอกที่มีความเช่ียวชาญเฉพาะด้านหรือหน่วยงานที่มี
ความเช่ียวชาญด้านความมั่นคงปลอดภัยด้านสารสนเทศภายใต้สถานการณ์ต่าง ๆ ไว้อย่างชัดเจน 

๑๔) มีการสร้างความร่วมมือระหว่างผู้รับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศของกรม ในงานหรือกิจกรรม 
ใด ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ 

๑๕) มีการก าหนดข้ันตอนและช่องทางในการติดต่อกับหน่วยงานภายนอกที่มีหน้าที่ในการก ากับดูแล หรือหน่วยงานที่
เกี่ยวข้องกับการบังคับใช้กฎหมาย รวมทั้งหน่วยงานที่ควบคุมดูแลสถานการณ์ฉุกเฉินภายใต้สถานการณ์ต่าง ๆ  
ไว้อย่างชัดเจน 

๑๖) ก่อนที่จะอนุญาตให้หน่วยงานหรือบุคคลภายนอกเข้าถึงระบบสารสนเทศหรือใช้ข้อมูลสารสนเทศของกรม ให้มี
การระบุความเสี่ยงที่อาจเกิดข้ึนและก าหนดแนวทางป้องกันเพื่อลดความเสี่ยงนั้นก่อนการอนุญาต 

๑๗) มีขั้นตอนการลงโทษผู้ใช้งานที่ฝ่าฝืนนโยบายหรือระเบยีบปฏิบัติเกีย่วกับความมั่นคงปลอดภัยด้านสารสนเทศของ
กรมฯ บทลงโทษและการบังคับใช้มีดังนี ้
17.๑) ผู้ใช้งานที่มีเจตนาฝ่าฝืนนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตาม

เอกสารฉบับนี้แม้ว่าการฝ่าฝืนน้ันจะกระท าไม่บรรลุผลโดยสมบูรณ์ให้ถือว่ามีความผิดโดยสมบูรณ์ 
17.๒) หากผู้ใช้งานไม่ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ก่อให้เกิดความเสียหายต่อบุคคลอื่น หรือต่อทรัพย์สินของทางราชการ จะต้องรับโทษตามบทลงโทษ
ต่อไปนี ้

(๑) โทษข้ันต้น ระงับสิทธิการใช้เครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร เป็นเวลา ๗ วัน 
(๒) โทษข้ันกลาง ระงับสิทธิการใช้เครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร เป็นเวลา ๓๐ วัน 
(๓) โทษข้ันสูง ระงับสิทธิการใช้เครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร เป็นเวลา ๓ เดือน 
(๔) โทษข้ันร้ายแรง ระงับสิทธิการใช้เครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร เป็นเวลา ๑ ปีและหาก

การละเมิดฝ่าฝืนให้เกิดความเสียหายต่อผู้อื่น หรือต่อทรัพย์สินของทางราชการอย่างร้ายแรง ให้
ลงโทษผู้กระท าความผิดตามระเบียบกฎหมายที่เกี่ยวข้องนั้น ๆ 

1๘) กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ  แก่หน่วยงานหรือผู้หนึ่งผู้ใด 
อันเนื่องมาจากความบกพร่องละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) ต้องเป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

19) ก าหนดนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยผ่านการอนุมัติและผลักดันโดยผู้บริหาร
ระดับสูง และมีการประกาศนโยบายดังกล่าวให้ผู้ใช้งานที่เกี่ยวข้องรับทราบโดยทั่วกัน 
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ส่วนท่ี 3 
นโยบายการใช้งานคอมพิวเตอร์และเครือข่าย 
ส าหรับผู้ใช้งาน ผู้ดูแลระบบและผู้พัฒนาระบบ 

 

ผู้ใช้งาน ผู้ดูแลระบบและผู้พัฒนาระบบมีหน้าที่ความรับผิดชอบต่อความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
ของหน่วยงาน ดังนี้ 

• ประพฤติและปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยเคร่งครัด 
• ปฏิบัติตามกิจกรรมหรือกระบวนการด้านความมั่นคงปลอดภัยที่ได้ก าหนดไว้ 
• ไม่เข้าถึง เปิดเผย เปลี่ยนแปลง แก้ไข ท าลาย หรือท าให้เสียหายต่อสินทรัพย์สารสนเทศของหน่วยงานโดย

ไม่ได้รับอนุญาต 
• ไม่รบกวนหรือแทรกแซงการสื่อสารของผู้อื่นจนท าให้ไม่สามารถด าเนินต่อไปได้ 
• ปฏิบัติงานตามหน้าที่ความรับผิดชอบของตนเองที่ได้ก าหนดไว้ 
• รายงานเหตุการณ์ความเสี่ยง จุดอ่อน หรือเหตุการณ์ความมั่นคงปลอดภัยที่พบไปยังหน่วยรับแจ้ง 
• ในกรณีที่มีการละเลยต่อหน้าที่หรือนโยบายที่ได้ก าหนดไว้ จะมีการสอบสวนและด าเนินการทั้งทางวินัยและ

กฎหมายตามความเหมาะสม 
นโยบายการใช้งานคอมพิวเตอร์และเครือข่ายประกอบด้วย 

1. นโยบายการป้องกันสินทรัพย์ของหน่วยงาน 
วัตถุประสงค์ 

• เพื่อป้องกันสินทรัพย์ของหน่วยงานจากการถูกเข้าถึงโดยไม่ได้รับอนุญาต สูญหาย เสียหาย หรือถูกขโมย 
ผู้รับผิดชอบ 

• ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
• หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัต ิ
1) ออกจากระบบงานโดยทันทีที่ใช้งานเสร็จ 
2) ปิดเครื่องคอมพิวเตอร์ (Personal Computer) ที่ตนเองใช้งานอยู่ เมื่อใช้งานประจ าวันเสรจ็สิน้ เว้นแต่เครื่อง

คอมพิวเตอร์นั้นเป็นเครื่องเซิร์ฟเวอร์ให้บริการที่ต้องใช้บริการตลอด 24 ช่ัวโมง 
3) ควรมีการตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพื่อท าการล็อกหน้าจอภาพ หลังจากที่

ไม่ได้ใช้งานเกินกว่า 30 นาที เมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่ รหัสผ่าน 
(Password) เพื่อเข้าใช้งาน 

4) เมื่อไม่มีการใช้งานเครื่องคอมพิวเตอร์ (Personal Computer) หรือไม่ได้อยู่ที่หน้าเครื่องคอมพิวเตอร์ เกิน
กว่า 30 นาที ให้ท าการล็อกเครื่องคอมพิวเตอร์ โดยกดปุ่ม windows+L พร้อมกันที่คีย์บอร์ด 

5) ให้ขออนุมัติจากผู้บังคับบัญชา ในกรณีที่ต้องการน าอุปกรณ์คอมพิวเตอร์ต่าง ๆ ออกนอกส านักงาน 
6) ระมัดระวังและดูแลสินทรัพย์ของหน่วยงานที่ตนเองใช้งานหรือถือครองเสมือนเป็นสินทรัพย์ของตนเอง หาก

เกิดความสูญหายหรือเสียหายโดยประมาทเลินเล่อ ต้องรับผิดชอบหรือชดใช้ต่อความเสียหายนั้น 
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2. นโยบายการป้องกันไวรัสบนเครื่องคอมพิวเตอร์ 
วัตถุประสงค์ 

• เพื่อป้องกันข้อมูลในเครื่องคอมพิวเตอร์ไม่ให้เกิดความเสียหาย 
• เพื่อให้เครื่องคอมพิวเตอร์ท างานอย่างถูกต้อง มีความเสถียรภาพ เช่ือถือได้ และปลอดภัยจากการถูกบุกรุก

หรือโจมตี 
ผู้รับผิดชอบ 

• ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
ข้อปฏิบัต ิ

1) ตรวจสอบการท างานของโปรแกรมป้องกันไวรัสว่ายังท างานตามปกติหรือไม่ และมีการปรับปรุงฐานข้อมูล
ไวรัสอย่างสม่ าเสมอหรือไม่ โดยท าการตรวจสอบอย่างน้อยวันละ 1 ครั้ง หากพบว่าท างานผิดปกติ ให้รีบแจ้ง
ผู้ดูแลระบบที่เกี่ยวข้องเพื่อด าเนินการแก้ไขโดยทันที 

3. นโยบายการห้ามติดตั้งระบบหรืออุปกรณ์ต่าง ๆ เพ่ิมเติม 
วัตถุประสงค์ 

• เพื่อป้องกันผลข้างเคียงจากการติดตั้งเครื่องคอมพิวเตอร์  ซอฟต์แวร์หรืออุปกรณ์อื่น ๆ ที่นอกเหนือจากที่
หน่วยงานได้ติดต้ังไว้ให้ใช้งาน เช่น เป็นแหล่งที่มาของไวรัส โทรจัน หรือโปรแกรมไม่พึงประสงค์อื่น ๆ  

• เพื่อป้องกันการเข้าถึงระบบเครือข่าย หรือข้อมูลของหน่วยงานโดยไม่ได้รับอนุญาต 
ผู้รับผิดชอบ 

• ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัต ิ
1) ห้ามติดตั้งโปรแกรมคอมพิวเตอร์เพิ่มเติมนอกเหนือจากที่หน่วยงานได้ติดต้ังไว้ให้ใช้งาน 
2) ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ที่สามารถใช้งานการตรวจสอบข้อมูลบนระบบเครือข่าย ยกเว้นการติดตั้ง

เพื่อการปฏิบัติงานของผู้ดูแลระบบที่เกี่ยวข้อง 
3) ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ หรืออุปกรณ์คอมพิวเตอร์อื่นใดเพิ่มเติมในเครื่องคอมพิวเตอร์หรือเครือข่าย

ของหน่วยงาน เพื่อให้บุคคลอื่นสามารถใช้งานเครื่องคอมพิวเตอร์นั้น หรือเครือข่ายของหน่วยงานได้ 
4) ห้ามน าเครื่องคอมพิวเตอร์ที่ผู้ใช้งานเป็นเจ้าของมาใช้กับระบบเครือข่ายของหน่วยงาน ยกเว้นจะได้รับการ

ตรวจสอบจากผู้ดูแลระบบที่เกี่ยวข้องก่อนการใช้งาน 

4. นโยบายการใช้งานอินเทอร์เน็ต 
วัตถุประสงค์ 

• เพื่อให้มีการใช้งานอินเทอร์เน็ตที่หน่วยงานจัดไว้ให้อย่างเหมาะสมตามภารกิจงานของผู้ใช้งาน โดยไม่น าไปใช้
ในกิจกรรมอื่น ๆ  ที่เป็นการสูญเสียเวลาท างานโดยไม่มีประโยชน์ ที่มีลักษณะเป็นอบายมุข ที่อาจก่อให้เกิด
ความเสียหายต่อภาพลักษณ์และช่ือเสียงของหน่วยงาน หรือที่ขัดต่อศีลธรรม จริยธรรม ชาติ ศาสนา 
พระมหากษัตริย์ หรือสิ่งที่บุคคลทั่วไปพึงประพฤติปฏิบัติ 
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ผู้รับผิดชอบ 
• ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) ผู้ใช้งานต้องเช่ือมต่อระบบคอมพิวเตอร์เพื่อเข้าใช้งานระบบอินเทอร์เน็ต (Internet) ผ่านระบบรักษาความ

ปลอดภัยที่หน่วยงานจัดสรรไว้เท่านั้น และห้ามผู้ใช้งานท าการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น  
ยกเว้นแตว่ามีเหตุผลความจ าเป็นและท าการขออนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและ 
การสื่อสารเป็นลายลักษณอักษรและได้รับอนุญาตแล้ว 

2) ห้ามท าการดาวน์โหลด (Download) หรือส่งไฟล์ประเภทสื่อลามกอนาจาร 
3) ห้ามเล่นเกมส์ ดูภาพยนตร์ หรือฟังเพลง ผ่านทางอินเทอร์เน็ตในเวลาท างาน 
4) ห้ามเข้าเว็บไซต์ที่อยู่ในประเภทดังต่อไปนี้ 

4.1) การพนัน 
4.2) การวิพากษ์วิจารณ์ที่เกี่ยวข้องกับ ชาติ ศาสนา และพระมหากษัตริย์ 
4.3) การลามก อนาจาร 
4.4) อื่น ๆ ที่เกี่ยวข้องกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม 

5) ห้ามเข้าไปสนทนาในห้องสนทนาบนเครือข่ายอินเทอร์เน็ต 
6) ห้ามใช้อินเทอร์เน็ตเพื่อดาวน์โหลด ส่ง กระจาย หรือแจกจ่าย สื่อหรือข้อมูลดังต่อไปนี้ 

6.1) สื่อสิ่งพิมพ์อิเล็กทรอนิกส์ที่เป็นการละเมิดลิขสิทธ์ิทางปัญญา 
6.2) ข้อมูลส่วนบุคคลที่ไม่ได้รับอนุญาตจากผู้เป็นเจ้าของ 

7) ห้ามใช้อินเทอร์เน็ตเพื่อเข้าร่วมกิจกรรมที่อาจก่อให้เกิดความเสียหายต่อภาพลักษณ์และช่ือเสียงของ
หน่วยงาน 

8) หลังจากใช้งานระบบอินเทอร์เน็ต ( Internet) เสร็จแล้ว ใหผู้ใช้งานท าการปิดเว็บเบราเซอร์เพื่อป้องกันการ
เข้าใช้งานโดยบุคคลอื่น ๆ 

5. นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ 
วัตถุประสงค์ 

• เพื่อให้มีการใช้งาน E-mail ที่หน่วยงานจัดไว้ให้อย่างเหมาะสมตามภารกิจงานของเจ้าหน้าที่และลูกจ้างและ
ไม่ใช้ในกิจกรรมอื่น ๆ ที่อาจก่อให้เกิดความเสียหายต่อผู้อื่นหรือต่อหน่วยงาน 

ผู้รับผิดชอบ 
• ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
1) ผู้ใช้งานที่ต้องการขอลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) ต้องท าการกรอกข้อมูลค าขอ

เข้าใช้บริการจดหมายอิเล็กทรอนิกส (E-mail) ของหน่วยงาน โดยยื่นค าขอกับเจ้าหน้าที่ผู้ดูแลระบบเพื่อ
ด าเนินการก าหนดสิทธิบัญชีผู้ใช้งาน และรหัสผ่าน (Password) 
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2) ผู้ใช้งานไมควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ ในรูปแบบที่ไมได้ป้องกันการ
เข้าถึง 

3) ผู้ใช้งานควรมีการเปลี่ยนรหัสผ่าน (Password) ทุก 6 เดือน 
4) ห้ามใช้ที่อยู่ E-mail (E-mail Address) อื่น ๆ นอกเหนือจากที่หน่วยงานได้จัดสรรไว้ให้ เพื่อใช้ในการติดต่อ

งานตามภารกิจหรือหน้าที่ความรับผิดชอบของตนกับหน่วยงานทั้งภายในและภายนอก 
5) ห้ามผู้ใช้งานเข้าถึงข้อมูล E-mail ของบุคคลอื่นโดยไม่ได้รับอนุญาต 
6) ห้ามลงทะเบียนด้วยที่อยู่ E-mail (E-mail Address) ที่หน่วยงานมอบให้ไว้ตามที่อยู่เว็บไซต์ต่าง ๆ ที่ไม่มี

ความเกี่ยวข้องกับงานของหน่วยงาน 
7) ห้ามส่ง E-mail ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
8) ห้ามส่ง E-mail ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
9) ห้ามส่ง E-mail ที่มีลักษณะเป็นการละเมิดต่อกฏหมายสินทรัพย์ทางปัญญา หรือสิทธิของบุคคลอื่น 
10) ห้ามส่งต่อ หรือเผยแพร่ E-mail ที่มีลักษณะดังต่อไปนี้ 

10.1) การพนัน 
10.2) การวิพากษ์วิจารณ์ที่เกี่ยวข้องกับ ชาติ ศาสนา และพระมหากษัตริย์ 
10.3) การลามก อนาจาร 
10.4) อื่น ๆ ที่เกี่ยวข้องกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม 

11) ห้ามส่ง E-mail ที่มีโปรแกรมไม่พึงประสงค์ไปให้กับบุคคลอื่นโดยเจตนา 
12) ห้ามปลอมแปลง E-mail ของบุคคลอื่น 
13) ห้ามรับ หรือส่ง E-mail แทนบุคคลอื่นโดยไม่ได้รับอนุญาต 
14) ห้ามใช้ค าที่ไม่สุภาพในการส่ง E-mail 
15) ห้ามส่ง E-mail ที่มีข้อมูลความลับของหน่วยงาน เว้นเสียแต่ว่าจะใช้วิธีการที่มีความปลอดภัยที่หน่วยงาน

ก าหนดไว้ 
16) ให้ใช้ความระมัดระวังในการระบุช่ือที่อยู่ E-mail ของผู้รับให้ถูกต้อง เพื่อป้องกันการส่งข้อมูลผิดพลาด 
17) ให้ระบุช่ือของผู้ส่งใน E-mail ทุกฉบับที่ส่งไป 
18) ให้จ ากัดกลุ่มผู้รับ E-mail เท่าที่มีความจ าเป็นต้องรับทราบในข้อมูลที่ส่งไปนั้น 
19) ควรลบข้อมูล E-mail ที่ไม่มีความจ าเป็นอย่างสม่ าเสมอ 
20) หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์  (E-mail) เสร็จสิ้นผู้ใช้งานควรท าการลงบันทึกออก 

(Logout) ทุกครั้ง เพื่อป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) 
21) ผู้ใช้งานมีหน้าที่ต้องรักษาช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เป็นความลับไมให้รั่วไหลไปถึง

บุคคลที่ไมเกี่ยวข้อง 

6. นโยบายการป้องกันการใช้ทรัพยากรผิดวัตถุประสงค์ 
วัตถุประสงค์ 

• เพื่อป้องกันการใช้ทรัพยากรของหน่วยงานผิดวัตถุประสงค์ 
ผู้รับผิดชอบ 

• ผู้ใช้งาน 
 

อ้างอิงมาตรฐาน 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 
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ข้อปฏิบัต ิ
ผู้ใช้งานจะต้องไม่ใช้ระบบเครือข่ายของหน่วยงานโดยมีวัตถุประสงค์ดังต่อไปนี้ 

1) เพื่อกระท าการผิดกฎหมาย หรือเพื่อก่อให้เกิดความเสียหายแก่บุคคลอื่น 
2) เพื่อกระท าการที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
3) เพื่อกระท าการที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 
4) เพื่อค้าขายส่วนตัว 
5) เพื่อกระท าการอันมีลักษณะเป็นการละเมิดสินทรัพย์ทางปัญญาของหน่วยงาน หรือของบุคคลอื่น 
6) เพื่อเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของหรือผู้ที่มีสิทธิในข้อมูลดังกล่าว 
7) เพื่อรับหรือส่งข้อมูลซึ่งอาจก่อให้เกิดความเสียหายต่อหน่วยงาน เช่น การส่งข้อมูลที่มีลักษณะเป็นจดหมาย

ลูกโซ่ การส่งข้อมูลอันมีลักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิของบุคคลอื่น เป็นต้น 
8) เพื่อขัดขวางหรือท าให้ไม่สามารถใช้งานได้ตามปกติ การใช้งานเครือข่ายคอมพิวเตอร์ของหน่วยงานของ

ผู้ใช้งานอื่น หรือของหน่วยงานภายนอกอื่น 
9) เพื่อแสดงความคิดเห็นส่วนบุคคลในเรื่องที่เกี่ยวข้องกับการด าเนินงานของหน่วยงาน ไปยังที่อยู่เว็บใด ๆ  ใน

ลักษณะที่จะก่อหรืออาจก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจากความเป็นจริง 
10) เพื่อกระท าการอื่นใดที่อาจขัดต่อผลประโยชน์ของหน่วยงาน หรืออาจก่อให้เกิดความขัดแย้งหรือความ

เสียหายต่อหน่วยงาน 

7. นโยบายการใช้งานเครื่องคอมพิวเตอร์พกพารวมท้ังอุปกรณ์สื่อสารพกพา 
วัตถุประสงค์ 

• เพื่อให้มีการใช้งานเครื่องคอมพิวเตอร์พกพาหรืออุปกรณ์สื่อสารพกพา ที่หน่วยงานจัดไว้ให้อย่างเหมาะสม 
และป้องกันการสูญหาย เสียหาย หรือถูกเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

ผู้รับผิดชอบ 
• ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 

ข้อปฏิบัต ิ
1) กรอกแบบค าขอยืม – คืนส าหรับเครื่องคอมพิวเตอร์พกพาที่จัดสรรไว้เป็นเครื่องกลางเพื่อขออนุมัติก่อน

น าไปใช้งาน 
2) ตรวจสอบว่าเครื่องคอมพิวเตอร์พกพาของหน่วยงานได้รับการติดตั้งโปรแกรมที่มีลขิสิทธ์ิตามรายช่ือโปรแกรม

มาตรฐานที่ก าหนดให้ติดตั้งหรือไม่ (โปรแกรมดังกล่าว ได้แก่ โปรแกรมออฟฟิศ โปรแกรมป้องกันไวรัส หรือ
โปรแกรมอื่น ๆ  เป็นต้น) หากพบว่ายังไม่ได้ติดตั้ง ให้ติดต่อผู้ดูแลระบบที่เกี่ยวข้องเพื่อขอรับการติดตั้งก่อน
การใช้งาน 

3) ระมัดระวังและรักษาเครื่องคอมพิวเตอร์พกพาเมื่อมีการน าไปใช้งานนอกสถานที่ เพื่อป้องกันการสูญหาย 
หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

4) ควรมีการตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพื่อท าการล็อคหน้าจอภาพ เมื่อไม่มีการ
ใช้งานหลังจากนั้นเมื่อต้องการใช้งาน ผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพื่อเข้าใช้งาน 

5) ห้ามปล่อยเครื่องทิ้งไว้โดยไม่มีผู้ดูแลเมื่ออยู่ในที่สาธารณะ 
6) กรณีส่งเครื่องคืนให้กับผู้ดูแลหรือกรณีขายทอดตลาดอุปกรณ์สารสนเทศที่ใช้ในการจัดเก็บข้อมูลสารสนเทศ

ต้องมีการตรวจสอบอุปกรณ์สารสนเทศนั้นว่า ได้มีการลบ ย้าย หรือท าลาย ข้อมูลที่ส าคัญหรือซอฟต์แวร์ที่
จัดซื้อและติดตั้งไว้ด้วยวิธีการที่ท าให้ไม่สามารถกู้คืนได้อีก 
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8. นโยบายการก าหนดและป้องกันรหัสผ่าน 
วัตถุประสงค์ 

• เพื่อป้องกันการเข้าถึงข้อมูล ระบบ อุปกรณ์ หรือทรัพยากรสารสนเทศอื่น ๆ ของหน่วยงานโดยไม่ได้รับอนุญาต 
ผู้รับผิดชอบ 

• ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

• หมวดที่ 7 การควบคุมการเข้าถึง 
ข้อปฏิบัต ิ(ด้านการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน) 

1) เก็บรักษารหัสผ่านของตนเองไว้เป็นความลับ ห้ามเปิดเผยต่อผู้อื่น 
2) ก าหนดรหัสผ่านให้มีคุณสมบัติตามนโยบายการตั้งรหัสผ่าน 
3) ก าหนดรหัสผ่านส าหรับการใช้ไฟล์ข้อมูลร่วมกันกับบุคคลอื่น โดยผ่านทางระบบเครือข่าย 
4) ห้ามบันทึกรหัสผ่านไว้ในโปรแกรมคอมพิวเตอร์เพื่อช่วยในการจ ารหัสผ่านของตน 
5) ต้องไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นโดยบุคคลอื่น 
6) ในกรณีที่มีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อื่นเพื่อให้สามารถปฏิบัติงานแทนตนเองได้ หลังจากที่ท างาน

นั้นเสร็จเรียบร้อยแล้ว ให้ท าการเปลี่ยนรหัสผ่านโดยทันที 
ข้อปฏิบัต ิ(ด้านการใช้งานรหัสผ่าน) 

1) ห้ามใช้รหัสผ่านของผู้อื่นโดยไม่ได้รับอนุญาตโดยเด็ดขาด 
2) ให้ท าการออกจากระบบ (Log Out) ทุกครั้ง หลังจากใช้งานระบบสารสนเทศหรือระบบอื่นๆ ที่ต้องใช้

รหัสผ่านเสร็จแล้ว 
3) ในกรณีลืมรหัสผ่านหรือไม่สามารถเข้าใช้งานระบบได้ ให้ติดต่อผู้ดูแลระบบ หรือผู้พัฒนาระบบนั้น เพื่อแก้ไข

ปัญหา ไม่ควรพยายามเดารหัสผ่านด้วยตัวเอง 

9. นโยบายการบริหารจัดการรหัสผ่าน 
วัตถุประสงค์ 

• เพื่อป้องกันการเข้าถึงข้อมูล ระบบ อุปกรณ์ หรือทรัพยากรสารสนเทศอื่น ๆ ของหน่วยงานโดยไม่ได้รับอนุญาต 
• เพื่อให้มีระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (interactive) หรือมีการท างานในลักษณะ

อัตโนมัติ ซึ่งเอื้อต่อการก าหนดรหัสผ่านที่มีคุณภาพ 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
• ผู้ใช้งานระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัต ิ
1) ต้องมีการบริหารจัดการรหัสผ่าน โดยให้ระบบก าหนดการสร้างรหัสผ่านซึ่งเอื้อต่อการก าหนดรหัสผ่านที่มี

คุณภาพ และผู้ใช้งานต้องเปลี่ยนรหัสผ่านเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก 
2) ก าหนดรหัสผ่านให้มีความยาวไม่น้อยกว่า 8 ตัวอักษร 
3) ตั้งรหัสผ่านโดยค านึงถึงความยากต่อการคาดเดา ตามแนวทางปฏิบัติดังนี้ 

3.1) มีการผสมกันระหว่างตัวเลข ตัวอักษรที่เป็นตัวพิมพเล็กหรือตัวพิมพ์ใหญ่ และตัวอักขระพิเศษหรือ
สัญลักษณต่าง ๆ ด้วยก็ได ้

3.2) ไม่ก าหนดรหัสผ่านจากช่ือ หรือช่ือสกุลของผู้ใ ช้งาน ช่ือบุคคลในครอบครัว หรือบุคคลที่มี
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ความสัมพันธ์ใกล้ชิดกับตน 
3.3) ไม่ก าหนดรหัสผ่านจากค าศัพท์ที่ปรากฏในพจนานุกรม หรือจากหมายเลขโทรศัพท์ 

4) ท าการเปลี่ยนรหัสผ่านเพื่อใช้งานระบบคอมพิวเตอร์และระบบเครือข่ายของหน่วยงานทุก 6 เดือน หรือ
เปลี่ยนรหัสผ่านทุกครั้งที่มีสัญญาณบอกเหตุว่ารหัสผ่านอาจรั่วไหล 

5) ไม่บันทึกหรือเปิดเผยรหัสผ่านให้บุคคลอื่นที่ไม่ใช่เจ้าของรหัสผ่านโดยเด็ดขาด  

1๐. นโยบายการเข้าปฏิบัติงานในห้อง Data Center 
วัตถุประสงค์ 

• เพื่อควบคุมการเข้าถึงทางกายภาพโดยอนุญาตให้เฉพาะผู้ที่มีภารกิจเท่าน้ัน จึงจะสามารถเข้าถึงห้อง Data 
Center ได ้และป้องกันการสูญหาย เสียหาย การถูกขโมยของสินทรัพย์ต่าง ๆ ในห้อง Data Center รวมทั้ง
การเข้าถึงระบบโดยไม่ได้รับอนุญาต 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบและผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัต ิ
1) ห้ามเข้าไปในบริเวณห้อง Data Center โดยไม่มีภารกิจที่เกี่ยวข้องหรือจ าเป็น 
2) ให้เปลี่ยนรองเท้าที่เตรียมไว้หน้าห้องก่อนเข้าห้อง Data Center 
3) ห้ามน าอาหาร และเครื่องดื่มเข้าไปในบริเวณห้อง Data Center 
4) ลงบันทึกการเข้าห้อง Data Center ในสมุดบันทึกการเข้า – ออกห้อง Data Center 
5) หากพบเห็นความผิดปกติในห้อง Data Center เช่น มีสินทรัพย์หาย มีร่องรอยการบุกรุก เป็นต้น ให้รีบแจ้ง

เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้อง 
6) ปฏิบัติตามค าแนะน าของเจ้าหน้าที่ที่ดูแลห้อง Data Center อย่างเคร่งครัด 

1๑. นโยบายการจัดชั้นความลับของข้อมูล 
วัตถุประสงค์ 

• เพื่อควบคุมการจัดช้ันความลับของข้อมูลของกรมการค้าภายใน ให้มีความถูกต้องตามลักษณะข้อมูลซึ่งจะมี
ผลต่อการบริหารจัดการและความมั่นคงปลอดภัยของข้อมูล 

ผู้รับผิดชอบ 
• ผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 

ข้อปฏิบัต ิ
1) ก าหนดช้ันความลับของข้อมูลเป็น ข้อมูลลับ ข้อมูลใช้ภายในเท่าน้ัน ข้อมูลส่วนบุคคล หรือข้อมูลเปิดเผยได้ 

โดยพิจารณาจากองค์ประกอบต่อไปนี้ เพื่อก าหนดช้ันความลับของข้อมูล 
1.1) ความส าคัญของเนื้อหา เช่น เนื้อหาของข้อมูลนั้นมีความส าคัญต่อความส าเร็จของงานตามภารกิจ

ของกรมการค้าภายใน มากน้อยเพียงใด หากมีความส าคัญสูง ข้อมูลนั้นจะสามารถจัดอยู่ในช้ัน
ความลับประเภทใช้ภายในเท่านั้น หรือ ลับ เป็นต้น 

1.2) แหล่งที่มาของข้อมูล เช่น หากข้อมูลนั้นมาจากภายนอกและเป็นข้อมูลลับ ช้ันความลับก็จะต้องคงไว้
เช่นเดิม หรือหากข้อมูลนั้นมาจากอินเทอร์เน็ต ช้ันความลับก็จะเป็นประเภทเปิดเผยได้ เป็นต้น 
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1.3) วิธีการน าไปใช้ประโยชน์ เช่น หากข้อมูลนั้นสามารถน าไปใช้ประโยชน์ในเชิงพาณิชย์ได้ หากถูก
เปิดเผยจะส่งผลกระทบด้านการเงินของกรมการค้าภายใน ข้อมูลนี้จะอยู่ในประเภท ลับ เป็นต้น 

1.4) จ านวนบุคคลที่ควรทราบ เช่น หากข้อมูลนั้นสามารถเปิดเผยต่อผู้ใช้งานข้อมูลเป็นจ านวนมาก ช้ัน
ความลับจะเป็นข้อมูลเปิดเผยได้ เป็นต้น 

1.5) ผลกระทบหากมีการเปิดเผย เช่น หากข้อมูลนั้นถูกเปิดเผย จะมีผลระทบด้านช่ือเสียงและ
ภาพลักษณ์ ด้านการเงิน ด้านการปฏิบัติตามกฎระเบียบข้อบังคับที่หน่วยงานต้องปฏิบัติตาม หรือ
ด้านการมีส่วนได้ส่วนเสียของผู้ที่เกี่ยวข้อง ดังนั้น ข้อมูลจะสามารถจัดอยู่ในช้ันความลับประเภทใช้
ภายในเท่านั้น หรือ ลับ เป็นต้น 

1.6) หน่วยงานของรัฐที่รับผิดชอบในฐานะเจ้าของเรื่อง เช่น ข้อมูลส าคัญ หรือข้อมูลลับที่มาจากเจ้าของ
เรื่องใด จะต้องคงช้ันความลับไว้เช่นเดิม การน าไปใช้งานควรขออนุญาตจากผู้ที่เป็นเจา้ของเรื่องก่อน 
เป็นต้น 

2) ส าหรับข้อมูลในช้ันความลับ “ลับ” ได้แก่ ลับ ลับมาก หรือ ลับที่สุด เจ้าของข้อมูลต้องพิจารณาเกณฑ์ต่อไปนี้
เพิ่มเติมเพื่อก าหนดช้ันความลับที่ถูกต้อง 
2.1) ลับท่ีสุด หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรอืเพียงบางสว่นจะก่อให้เกิดความเสียหาย

แก่ประโยชน์แห่งรัฐและเจ้าของข้อมูลอย่างร้ายแรงที่สุด 
2.2) ลับมาก หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

แก่ประโยชน์แห่งรัฐและเจ้าของข้อมูลอย่างร้ายแรง 
2.3) ลับ หมายความถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหายแก่

ประโยชน์แห่งรัฐและเจ้าของข้อมูล 
 

1๒. นโยบายการจัดการกับข้อมูลลับ 
วัตถุประสงค์ 

• เพื่อป้องกันการเข้าถึงข้อมูลลับของกรมการค้าภายใน โดยไม่ได้รับอนุญาต 
• เพื่อก าหนดวิธีการจัดการข้อมูลลับของกรมการค้าภายใน อย่างเป็นรูปธรรม มีมาตรฐาน และมีความมั่นคง

ปลอดภัยเพียงพอ 
• เพื่อควบคุมการใช้งานหรือการเข้าถึงข้อมูลลับของกรมการค้าภายใน ให้เป็นไปอย่างมั่นคงปลอดภัย 

ผู้รับผิดชอบ 
• ผู้พัฒนาระบบ (ที่เป็นเจ้าของข้อมูลลับ) 

อ้างอิงมาตรฐาน 
• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

 
ข้อปฏิบัต ิ

1) ในการก าหนดช้ันความลับ ให้ปฏิบัติดังนี้ 
1.1) ก าหนดช้ันความลับของข้อมูลลับที่ตนเองรับผิดชอบตามนโยบายการจัดชั้นความลับของข้อมูล 
1.2) พิจารณาปรับช้ันความลับ (ปรับลด เพิ่ม หรือยกเลิกช้ันความลับ) ตามความจ าเป็นให้ถูกต้องและ

ทันสมัย และต้องแจ้งให้หน่วยงานที่สามารถเข้าถึงข้อมูลหรือที่ได้รับการแจกจ่ายทราบด้วยทุกครั้ง 
เพื่อแก้ไขช้ันความลับให้ถูกต้อง 

2) ในการจัดท าหรือจัดเตรียมข้อมูลลับ ให้ปฏิบัติดังนี้ 
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2.1) จัดท าหรือจัดเตรียมข้อมูลในสถานที่ที่ปลอดภัย เช่น จัดท าในส านักงาน ไม่ท าในสถานที่ที่เป็น
สาธารณะซึ่งบุคคลภายนอกสามารถเห็นข้อมูลที่จัดท าได้ และจ ากัดผู้ที่เป็นผู้ด าเนินการจัดท า 

2.2) ในการจัดท าข้อมูลลับซึ่งใช้กระดาษหรือวัสดุช่ัวคราว เช่น กระดาษร่าง กระดาษคาร์บอน ต้อง
ท าลายกระดาษหรือวัสดุน้ันทันทีที่จัดท าเสร็จเรียบร้อย ถ้าเป็นการจัดท าโดยใช้เครื่องคอมพิวเตอร์ 
จะต้องท าการลบ หรือท าลายสื่อบันทึกข้อมูลจนไม่สามารถน าไปใช้ประโยชน์ได้ (ดูวิธีการท าลายใน 
นโยบายการท าลายข้อมูลบนสื่อบันทึกข้อมูล) หากไม่ท าลาย ต้องเก็บรักษาไว้ในสถานที่ที่ปลอดภัย 

2.3) จัดท าข้อมูลโดยแสดงเลขที่หน้าของจ านวนหน้าทั้งหมดไว้ในทุกหน้าของข้อมูลลับ และแสดงไว้ใน
ส่วนที่สามารถเห็นได้ชัดเจน เช่น มุมขวาด้านบนของเอกสาร 

3) ในการแสดงช้ันความลับบนข้อมูลลับ ให้ปฏิบัติดังนี้ 
3.1) แสดงช้ันความลับของข้อมูล (ซึ่งประกอบด้วย “ลับ”  “ลับมาก” หรือ “ลับที่สุด”) ให้ปรากฎเห็น

อย่างเด่นชัดทั้งข้อมูลที่มีสภาพเป็นกระดาษ ไฟล์อิเล็กทรอนิกส์ เทป External Harddisk Flash 
Drive แผ่น CD/DVD หรือข้อมูลลับที่อยู่ในรูปแบบอื่น ๆ 

3.2) แสดงช้ันความลับบนเอกสารลับในทุกหน้าของเอกสารให้ปรากฎเห็นอย่างเด่นชัด 
4) ในการท าส าเนาหรือแจกจ่ายข้อมูลลับ ให้ปฏิบัติดังนี้ 

4.1) ท าส าเนาหรือแจกจ่ายข้อมูลลับให้แก่ผูร้ับปลายทาง ซึ่งเป็นผู้ที่มีสิทธิในการเข้าถึงข้อมูลตามที่ระบุไว้
ในทะเบียนข้อมูลลับ หรือสามารถแจกจ่ายให้ได้ตามความจ าเป็นในการเข้าถึงข้อมูลนั้น 

4.2) แจ้งให้หน่วยงานภายนอกที่อนุญาตให้เข้าถึงข้อมูลลับนั้นได้ ว่าไม่อนุญาตให้ท าส าเนาเพิ่ม เติม 
เว้นเสียแต่ได้รับอนุญาตจากกรมการค้าภายในก่อน 

5) ในการเก็บรักษาเอกสารลับ ให้ปฏิบัติดังนี้ 
5.1) จัดเก็บเอกสารลับไว้ในแฟ้มข้อมูลลับ และน าไปเก็บในตู้เก็บเอกสารลับโดยแยกเก็บเป็นแต่ละเรื่อง

หรือแต่ละหัวข้อ 
5.2) ไม่จัดเก็บเอกสารลับร่วมกับเอกสารที่อยู่ในช้ันความลับอื่น ๆ เช่น ข้อมูลใช้ภายในเท่านั้น ข้อมูลส่วน

บุคคล หรือข้อมูลที่เปิดเผยได้ 
5.3) จัดเก็บแฟ้มข้อมูลลับ และสื่อบันทึกข้อมูล ไว้ในตู้และปิดล็อกด้วยกุญแจที่มั่นคง 

6) ในการยืมหรือขอเข้าถึงข้อมูลลับ ให้ปฏิบัติดังนี้ 
6.1) เมื่อมีการขอยืมหรือขอเข้าถึงข้อมูลลับ โดยผู้อื่นที่ไม่ได้เป็นผู้มีสิทธิในการเข้าถึงข้อมูลตามทะเบียน

ข้อมูลลับ ให้หัวหน้าหน่วยงานภายใน เป็นผู้พิจารณาตรวจสอบคุณสมบัติของผู้ยืมหรือขอเข้าถึงกอ่น 
ว่าเป็นผู้มีอ านาจหน้าที่ที่เกี่ยวข้องหรือไม่ หรือมีความจ าเป็นในการเข้าถึงข้อมูลนั้นหรือไม่ พร้อมทั้ง
ต้องท าบันทึกหลักฐานการยืมหรอืการขอเข้าถึงข้อมูลนั้นด้วย แจ้งให้ผู้ยืมหรือขอเข้าถึงทราบว่า ห้าม
ท าการส าเนาเพิ่มเติม 

6.2) เมื่อหมดความจ าเป็นในการใช้งานแล้ว หัวหน้าหน่วยงานภายใน ก าหนดให้ผู้ขอยืมจัดส่งข้อมูลนั้น
กลับคืนมาโดยทันที ส าหรับกรณีการเข้าถึงระบบเทคโนโลยีสารสนเทศ ให้ท าการยกเลิกบัญชี
ผู้ใช้งานที่ขอเข้าถึงข้อมูลลับโดยทันที 

7) ในการส่งเอกสารลับ ให้ปฏิบัติดังนี้ 
7.1) ปฏิบัติตามระเบียบการส่งเอกสารลับของกรมการค้าภายใน 
7.2) ตรวจสอบที่อยู่อีเมล์ของผู้รับปลายทางให้ถูกต้อง ก่อนจัดส่งไฟล์นั้นไปยังผู้รับ เพื่อป้องกันการส่งผิด

ตัวบุคคล 
8) ในการท าลายข้อมูลลับ ให้ปฏิบัติตาม นโยบายการท าลายข้อมูลบนสื่อบันทึกข้อมูล 
9) ในการจัดการกับไฟล์ข้อมูลลับ ให้ปฏิบัติดังนี้ 
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9.1) แสดงช้ันความลับบนไฟล์ข้อมูลลับ เช่น การท าลายน้ าและแสดงช้ันความลับกับทุกหน้าของไฟล์
ดังกล่าว 

9.2) ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเครื่องคอมพิวเตอร์ด้วยการใช้การเข้ารหัสข้อมูลตามมาตรฐาน
ของระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. 2544 

9.3) ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน โดยการใช้รหัสผ่านที่มีความ
มั่นคงปลอดภัย 

9.4) ห้าม Share ไฟล์ข้อมูลลับบนเครือข่ายของกรมการค้าภายใน เพื่ออนุญาตให้ผู้อื่นเข้าถึงได้ 
9.5) ตรวจสอบการท างานของระบบป้องกันไวรัสอย่างสม่ าเสมอในเครื่องคอมพิวเตอร์ที่ใช้ในการ

จัดเตรียมไฟล์ข้อมูลลับ ว่ามีการท างานป้องกันไวรัสตามปกติหรือไม่ 
9.6) ตรวจสอบการท างานของเครื่องคอมพิวเตอร์ที่ตนเองใช้งานว่ามีการติดตั้งโปรแกรมแก้ไขช่องโหว่ 

เพื่อแก้ไขช่องโหว่ของซอฟต์แวร์ในเครื่องตามปกติหรือไม่ 
9.7) ด าเนินการส ารองไฟล์ข้อมูลลับในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่างสม่ าเสมอหรือตามความ

จ าเป็น 
10) กรณีที่กรมฯ อนุญาตให้มีการใช้งาน Mobile code (Script บางอย่างของเว็บแอปพลิเคชันที่มีการท างาน

อัตโนมัติเมื่อเรียกดูเว็บ) ควรมีการตั้งค่าการท างาน (Configuration) เพื่อให้มั่นใจได้ว่าการท างานของ 
Mobile code นั้นเป็นไปตามความมั่นคงปลอดภัยด้านสารสนเทศและนโยบายในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ และห้ามโดยอัตโนมัติมิให้ Mobile code สามารถท างานได้ในระบบสารสนเทศ 
หากในนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศก าหนดห้ามมิให้ประเภทของ Mobile code 
ดังกล่าวท างานได้ 
 

1๓. นโยบายการจัดการกับข้อมูลใช้ภายใน 
วัตถุประสงค์ 

• เพื่อป้องกันการเข้าถึงข้อมูลใช้ภายในหน่วยงานเท่านั้นโดยไม่ได้รับอนุญาต 
• เพื่อก าหนดวิธีการจัดการกับข้อมูลใช้ภายในเท่านั้นอย่างเป็นรูปธรรม มีมาตรฐาน และมีความมั่นคง 

ปลอดภัยเพียงพอ 
ผู้รับผิดชอบ 

• ผู้ใช้งาน (ที่เป็นเจ้าของข้อมูลใช้ภายใน) 
อ้างอิงมาตรฐาน 

• หมวดที่ 3 การบริหารจัดการสินทรัพย์ขององค์กร 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) ในการระบุชนิดของข้อมูลใช้ภายในเท่านั้น ให้ปฏิบัติตาม นโยบายการจัดชั้นความลับของข้อมูล เพื่อระบุ

ชนิดของข้อมูลใช้ภายในเท่านั้นที่ตนเองรับผิดชอบ 
2) ในการสร้างและแสดงช้ันความลับบนข้อมูลใช้ภายในเท่านั้น ให้สร้างและแสดงช้ันความลับบนข้อมูล กล่าวคือ 

“ข้อมูลใช้ภายในเท่านั้น” ให้ปรากฎเห็นอย่างเด่นชัดทั้งข้อมูลที่มีสภาพเป็นกระดาษ ไฟล์อิเล็กทรอนิกส์ เทป 
External Harddisk Flash Drive แผ่น CD/DVD หรือข้อมูลลับที่อยู่ในรูปแบบอื่น ๆ 

3) ในการเก็บรักษาเอกสารที่เป็นข้อมูลใช้ภายในเท่านั้น ให้ปฏิบัติดังนี้ 
3.1) จัดเก็บเอกสารที่เปน็ข้อมูลใช้ภายในเท่านั้นไว้ในแฟ้มข้อมูลและสื่อบนัทึกข้อมลู แล้วน าไปเก็บในตู้เกบ็

เอกสารลับโดยแยกเก็บเป็นแต่ละเรื่องหรือแต่ละหัวข้อ 
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3.2) จัดเก็บแฟ้มข้อมูลและสื่อบันทึกข้อมูลที่เป็นข้อมูลใช้ภายในเท่านั้น ไว้ในตู้และปิดล็อกด้วยกุญแจที่
มั่นคง 

4) ในการส่ง การส าเนา หรือการให้ยืมเอกสารที่เป็นข้อมูลใช้ภายในเท่านั้น ให้จ ากัดการส่ง การส าเนา หรือการ
ให้ยืมเอกสารที่เป็นข้อมูลใช้ภายในเท่านั้นให้แก่หน่วยงานหรือบุคคลทั้งภายในและภายนอกหน่วยงานที่มี
ความจ าเป็นต้องใช้งานหรือเข้าถึงข้อมลูนั้นเท่านั้น หากไม่ต้องการให้ผู้รับเอกสารเปดิเผยข้อมูลนั้นต่อผูอ้ื่น ให้
แจ้งให้ผู้รับเอกสารได้รับทราบด้วย และเมื่อหมดความจ าเป็นในการใช้งานแล้ว หัวหน้าหน่วยงานภายใน 
ก าหนดให้ผู้ขอยืมจัดส่งข้อมูลนั้นกลับคืนมาโดยทันที ส าหรับกรณีการเข้าถึงระบบเทคโนโลยีสารสนเทศ ให้
ท าการยกเลิกบัญชีผู้ใช้งานที่ขอเข้าถึงข้อมูลลับโดยทันที 

5) ในการท าลายข้อมูลใช้ภายในเท่านั้น ให้ปฏิบัติตาม นโยบายการท าลายข้อมูลบนสื่อบันทึกข้อมูล 
6) ในการจัดการกับไฟล์ข้อมูลใช้ภายในเท่านั้น ให้ปฏิบัติดังนี้ 

6.1) ป้องกันไฟล์ข้อมูลใช้ภายในเท่านั้นซึ่งจัดเก็บไว้ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน โดยการใช้
รหัสผ่านที่มีความมั่นคงปลอดภัย 

6.2) สามารถ Share ไฟล์ข้อมูลใช้ภายในเท่านั้นบนเครือข่ายของกรมการค้าภายใน ให้แก่หน่วยงานหรือ
ผู้ใช้งานข้อมูลภายในกรมการค้าภายในได้ โดยพิจารณาจากหน้าที่หรือความจ าเป็นในการเข้าถึง
ข้อมูลนั้น แต่ต้องใช้รหัสผ่านที่มีความมั่นคงปลอดภัยเพื่อป้องกันข้อมูลที่ Share นั้น 

6.3) ตรวจสอบการท างานของระบบป้องกันไวรัสอย่างสม่ าเสมอในเครื่องคอมพิวเตอร์ที่ใช้ในการจัดเตรยีม
ไฟล์ข้อมูลใช้ภายในเท่านั้น ว่ามีการท างานป้องกันไวรัสตามปกติหรือไม่ 

6.4) ตรวจสอบการท างานของเครื่องคอมพิวเตอร์ทีต่นเองใช้งานว่ามีการติดตั้งโปรแกรมแก้ไขช่องโหว่ เพื่อ
แก้ไขช่องโหว่ของซอฟต์แวร์ในเครื่องตามปกติหรือไม่ 

6.5) ด าเนินการส ารองไฟล์ข้อมูลใช้ภายในเท่านั้นในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่างสม่ าเสมอหรือ
ตามความจ าเป็น 

7) ในการส่งไฟล์ข้อมูลใช้ภายในเท่านั้นทางอีเมล์ ให้ตรวจสอบที่อยู่อีเมล์ของผู้รับปลายทางใหถู้กต้อง ก่อนจัดส่ง
ไฟล์ข้อมูลใช้ภายในเท่านั้นไปยังผู้รับ เพื่อป้องกันการส่งผิดตัวบุคคลและท าให้ข้อมูลเกิดการรั่วไหล 

1๔. นโยบายการท าลายข้อมูลบนสื่อบันทึกข้อมูล 
วัตถุประสงค์ 

• เพื่อให้มีวิธีการปฏิบัติที่ปลอดภัยในการท าลายข้อมูลบนสื่อบันทึกข้อมูลโดยไม่สามารถเข้าถึงเนื้อหา 
ภายในสื่อบันทึกข้อมูลได้อีกต่อไป 

• เพื่อป้องกันการเข้าถึงข้อมูลบนสื่อบันทึกข้อมูลโดยไม่ได้รับอนุญาต รวมทั้งป้องกันการรั่วไหลของข้อมูล 
ผู้รับผิดชอบ 

• ผู้ใช้งาน 
อ้างอิงมาตรฐาน 

• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
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ข้อปฏิบัต ิ
1) ในการท าลายสื่อบันทึกข้อมูล เจ้าของข้อมูลพิจารณาท าลายสื่อบันทึกข้อมูลด้วยวิธีการท าลายแยกตาม

ประเภทของสื่อบันทึกข้อมูลในตาราง 
ประเภทสื่อบันทกึข้อมูล วิธีการท าลายข้อมูล 

วิธีการท าลายสื่อบันทกึข้อมูล 
(กรณีไม่ตอ้งการน ากลบัมาใช้ใหม่) 

Flash Drive/การ์ดบันทึกข้อมูล ให้ท าลายข้อมูลบน Flash Drive/การ์ดบันทึกข้อมูลด้วยวิธีการฟอร์แม็ต 
( Format)  ต าม  ม า ต ร ฐ า น การท า ลา ยข้ อมู ล บ นฮ า ร์ ด ดิ สก์ ข อ ง
กระทรวงกลาโหม สหรัฐอเมริกา DOD 5220.33-M ( ซ่ึงมีการเขียนทับ
ข้อมูลเดิมเป็นจ านวนหลายรอบ) 

ใช้วิธีการทุบหรือบดให้เสียหาย 

กระดาษ ท าลายด้วยเครื่องท าลายเอกสารหรือฉีกให้ละเอียด 
แผ่น CD/DVD ให้บันทึกข้อมูลเปล่าลงแผ่น CD/DVD ทับข้อมูลเดิมเป็นจ านวนหลายรอบ  

(กรณีเป็นชนิด CD/DVD-RW เท่านั้น) 
ใช้วิธีการหักแผ่น CD/DVD หรือขูดให้
เสียหาย 

เทป/วิดีโอ ให้อัดเทป/วิดีโอเปล่าทับข้อมูลเดิมเป็นจ านวนหลายรอบ ใช้วิธีการทุบหรือบดให้เสียหาย 
ฮาร์ดดิสก์ ให้ท าลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์แม็ต (Format) ตาม มาตรฐาน

การท าลายข้อมูลบนฮาร์ดดสิก์ของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M (ซ่ึงมีการเขียนทับข้อมูลเดิมเป็นจ านวนหลายรอบ) 

ใช้วิธีการทุบหรือบดให้เสียหาย 

อุปกรณ์สื่อสารที่มีหน่วยความจ า ให้ใช้เมนู ตั้งค่าข้อมูลจากโรงงาน (Factory Data Reset) เพ่ือให้อุปกรณ์ล้าง
ข้อมูลออก 

ใช้วิธีการทุบหรือบดให้เสียหาย 

2) ในการท าลายสื่อบันทึกข้อมูลลับในทะเบียนข้อมูลลับที่สิ้นสุดหรือหมดอายุการจัดเก็บ คณะกรรมการท าลาย
ข้อมูล ตรวจสอบและปฏิบัติตามระเบียบเรื่องการท าลายข้อมูลลับในระเบียบว่าด้วยการรักษาความลับของ
ทางราชการ พ.ศ. 2544 และพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 

 
1๕. นโยบายการลงทะเบียนการใช้งาน 
วัตถุประสงค์ 

• เพื่อควบคุมการเข้าถึงระบบโดยอนุญาตให้เข้าถึงได้ตามความจ าเป็นในการใช้งาน 
• เพื่อให้มีการลงทะเบียนและจัดท าบัญชีผู้ใช้งานแยกเป็นผู้ใช้งานรายบุคคลและผู้ใช้งานร่วมกัน 

ผู้รับผิดชอบ 
• ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
• หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัต ิ
1) ห้ามผู้ใช้งานใช้ระบบงานของหน่วยงาน จนกว่าจะได้รับการอนุมัติให้ใช้งานโดยผ่านการลงทะเบียนก่ อน

รวมทั้งต้องไม่พยายามเข้าถึงระบบงานใด ๆ ก็ตามที่ตนยังไม่ได้รับอนุญาตให้ใช้งาน 
2) กรอกแบบค าขอเพื่อขออนุมัติใช้งานระบบงานตาม แบบค าขอส าหรับลงทะเบียนผู้ใช้งานรายบุคคล และ

น าเสนอต่อผู้บังคับบัญชาเพื่อขออนุมัติการใช้งาน เมื่อได้รับการอนุมัติแล้วให้ส่งผู้บังคับบัญชาของผู้ดูแล
ระบบและ/หรือผู้พัฒนาระบบเพื่อด าเนินการต่อไป 

3) ในกรณีที่มีความจ าเป็นต้องมีการใช้งานบัญชีผู้ใช้งานร่วมกัน ให้ขออนุมัติผู้บังคับบัญชาระดับฝ่ายตาม แบบ
ค าขอส าหรับลงทะเบียนผู้ใช้งานร่วมกัน หากมีความเสียหายเกิดข้ึน ผู้ใช้งานบัญชีร่วมกันนั้นจะต้อง
รับผิดชอบต่อความเสียหายที่เกิดข้ึนร่วมกนั เมื่อได้รับการอนุมัติแล้วให้ส่งผูบ้ังคับบัญชาของผู้ดูแลระบบและ/
หรือผู้พัฒนาระบบเพื่อด าเนินการต่อไป 
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1๖. นโยบายการแจ้งเหตุการณ์ด้านความมั่นคงปลอดภัย 
วัตถุประสงค์ 

• เพื่อให้การรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัย เพื่อน าผลที่ได้ไปสู่การบริหารจัดการรวมทั้ง
ด าเนินการแก้ไขได้อย่างเหมาะสม ได้ผล และทันการณ์ 

ผู้รับผิดชอบ 
• ผู้ใช้งาน 

อ้างอิงมาตรฐาน 
• หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 

ข้อปฏิบัต ิ
1) แจ้งไปยังเจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ โดยทันที เมื่อพบเห็น เหตุการณ์ด้านความมั่นคงปลอดภัย 

ได้แก่ 
1.1) การกระท าที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ปี พ.ศ. 2560 
1.2) การกระท าที่ขัดต่อความมั่นคงของชาติ 
1.3) การใช้ทรัพยากรสารสนเทศของหน่วยงานผิดวัตถุประสงค์ 
1.4) หน้าเว็บไซต์หลักถูกเปลี่ยนแปลง 
1.5) ข้อมูลในหน้าเว็บไซต์หลักไม่ถูกต้อง หรือคลาดเคลื่อนจากความเป็นจริง 
1.6) ข้อมูลส าคัญถูกเปลี่ยนแปลง ถูกลบ หรือสูญหาย 
1.7) การเปิดเผยข้อมูลส าคัญ หรือข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต 
1.8) การน าข้อมูลส าคัญไปใช้ผิดวัตถุประสงค์ 
1.9) ทรัพยากรสารสนเทศถูกขโมย 
1.10) การอนุญาตให้บุคคลภายนอกเข้าใช้ระบบของหน่วยงาน 
1.11) การแอบติดตั้งอุปกรณ์ หรือโปรแกรมเพื่อดักขโมยข้อมูล หรือดักดูข้อมูลในเครือข่าย 
1.12) การใช้อ านาจของสิทธิการเป็นผู้ดูแลระบบอย่างไม่เหมาะสม 
1.13) การบุกรุกห้อง Data Center 
1.14) โปรแกรมไม่พึงประสงค์ 
1.15) เหตุการณ์อื่น ๆ ที่เป็นการละเมิดนโยบายด้านความมั่นคงปลอดภัยของหน่วยงาน 

2) ให้ความร่วมมือและอ านวยความสะดวกแก่ผู้บังคับบัญชา ผู้ดูแลระบบที่เกี่ยวข้องในการตรวจสอบเหตุการณ์
ทางด้านความมั่นคงปลอดภัยที่เกิดข้ึน รวมทั้งปฏิบัติตามค าแนะน าของผู้บังคับบัญชาและผู้ดูแลระบบที่
เกี่ยวข้องด้วย 
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ส่วนท่ี 4 
นโยบายการจัดการคอมพิวเตอร์และเครือข่าย 
ส าหรับเจ้าหน้าท่ีด้านเทคโนโลยีสารสนเทศ 

 
นโยบายการจัดการคอมพิวเตอร์และเครือข่ายประกอบด้วย 
 
1. นโยบายการจัดท าคู่มือการปฏิบัติงาน 
วัตถุประสงค์ 

• เพื่อให้การปฏิบัติงานด้านสารสนเทศเป็นไปอย่างถูกต้อง  ลดความผิดพลาดที่อาจจะเกิดข้ึน ซึ่งอาจส่งผล
กระทบให้ระบบเกิดการหยุดชะงักการท างาน 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบและผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) ให้จัดท าและปรับปรุงคู่มือการปฏิบัติงานให้มีความทันสมัย อย่างน้อยให้ครอบคลุมในรายการคู่มือการ

ปฏิบัติงานของหน่วยงาน รวมทั้งให้จัดเก็บไว้ในสถานที่ที่มีความปลอดภัย 

2. นโยบายการตรวจสอบข้อมูลความรู้ท่ีเกี่ยวข้องกับผลิตภัณฑ์ท่ีหน่วยงานใช้งาน และความรู้ท่ีเกี่ยวกับ 
ความมั่นคงปลอดภัย 
วัตถุประสงค์ 

• เพื่อให้เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ ได้ติดตามข้อมูล ข่าวสาร หรือความรู้ที่เกี่ยวข้องกับผลิตภัณฑ์ 
ต่าง ๆ ที่หน่วยงานใช้งาน หรือที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยและน ามาปรับปรุงระบบให้ดีหรือ
ปลอดภัยย่ิงข้ึน 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบและผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร 

ข้อปฏิบัต ิ
1) ให้จัดท า และปรับปรุงที่อยู่ URL ส าหรับเว็บไซต์ของผู้ผลิตทางด้านฮาร์ดแวร์และซอฟต์แวร์ที่หน่วยงานใช้

งาน เพื่อใช้ในการศึกษา และติดตามแนวโน้มทางด้านเทคโนโลยีสารสนเทศต่าง  ๆ  และแจ้งให้ผู้ที่เกี่ยวข้อง
ทั้งหมดได้รับทราบ  

2) ให้จัดท าและปรับปรุงที่อยู่ URL ส าหรับเว็บไซต์ของแหล่งความรู้ที่ส าคัญที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัย เพื่อใช้ในการศึกษา และติดตามแนวโน้มทางด้านความมั่นคงปลอดภัยต่าง ๆ 

3. นโยบายการพัฒนาระบบงาน 
วัตถุประสงค์ 

• เพื่อลดความผิดพลาดในการพิจารณาปรับปรุงระบบงานเพิ่มเติม 
• เพื่อให้ระบบงานได้รับการพัฒนา เพื่อให้ประมวลผลหรือค านวณได้อย่างถูกต้อง และเพื่อให้ข้อมูลน าเข้าและ

น าออกจากระบบมีความถูกต้องและเช่ือถือได้ รวมทั้งปลอดภัยจากการถูกบุกรุกหรือเจาะระบบโดยผู้ไม่พึง
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ประสงค์ 
• เพื่อให้ระบบงานที่พัฒนาหรือจัดหาเป็นไปตามข้อก าหนดหรือคุณลักษณะของระบบที่ก าหนดไว้ 
• เพื่อให้สามารถตรวจสอบกิจกรรมส าคัญต่าง ๆ ที่เกิดกับระบบงานได้ในภายหลัง 
• เพื่อลดความผิดพลาดในการติดตั้งระบบงานและอาจส่งผลให้ระบบหยุดชะงักการท างาน 
• เพื่อแยกระบบที่มีผลกระทบสูงต่อองค์กรออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดล้อม 
• เพื่อควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร (mobile 

computing and teleworking) 
ผู้รับผิดชอบ 

• ผู้พัฒนาระบบและ/หรือ ผู้ให้บริการภายนอก 
อ้างอิงมาตรฐาน 

• หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร 
• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

ข้อปฏิบัต ิ
1) กรอกแบบค าขอเพื่อขออนุมัติพัฒนาระบบงานใหม่หรือปรับปรุงระบบงานเดิม และปฏิบัติตาม ขั้นตอน

ปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงระบบงาน ที่ได้ก าหนดไว้ 
2) วิเคราะห์และประเมินทางเลือกในการพัฒนาระบบงานซึ่งแบ่งเป็น 5 ทางเลือก ดังนี ้

2.1) การจัดหาซอฟต์แวร์ส าเร็จรูปซึ่งเป็นซอฟต์แวร์ขนาดใหญ่หรือมีความซับซ้อน 
2.2) การจัดหาซอฟต์แวร์ส าเร็จรูปซึ่งเป็นซอฟต์แวร์ขนาดเล็กและไม่มีความซับซ้อน 
2.3) การจ้างพัฒนาระบบที่มีขนาดเล็กและไม่มีความซับซ้อน 
2.4) การพัฒนาระบบที่มีขนาดเล็กและไม่มีความซับซ้อนด้วยตนเอง 
2.5) การจ้างพัฒนาระบบที่มีขนาดใหญ่หรือมีความซับซ้อน 

3) จัดท าสัญญาการจัดซื้อจัดจ้างระบบงานดังนี้ 
3.1) ระบุข้อก าหนดการไม่เปิดเผยความลับหรือข้อมูลส าคัญของหน่วยงานแก่ผู้อื่น  มีการก าหนดสัญญา

การรักษาข้อมูลที่เป็นความลับ (Confidentiality agreement หรือ NonDisclosure agreement) 
ที่สอดคล้องกับสถานการณ์และความต้องการของหน่วยงานในการปกป้องข้อมูลสารสนเทศ 

3.2) จัดท าเอกสารข้อก าหนดการจ้างงาน (Term of Reference) โดยระบุคุณลักษณะของระบบงานที่
ต้องการจัดหาไว้ในเอกสารดังกล่าว 

3.3) อ้างอิงตามข้อก าหนดต่าง ๆ ที่ระบุไว้ใน 
- ข้อก าหนดท่ีควรจัดท าในสัญญาการพัฒนาระบบงาน 
- ข้อก าหนดท่ีควรจัดท าในสัญญาดูแลรักษาฮาร์ดแวร์ 
- ข้อก าหนดท่ีควรจัดท าในสัญญาการให้บริการเครือข่าย 

4) บริหารจัดการโครงการการจ้างพัฒนาระบบงาน ดังนี้ 
4.1) ก าหนดให้ผู้ให้บริการภายนอกจัดท าข้อเสนอโครงการเพื่อประกอบการพิจารณาจัดจ้าง หัวข้อที่ควร

ปรากฎในข้อเสนอโครงการอย่างน้อย ประกอบด้วย 
- หลักการและเหตุผล 
- วัตถุประสงค์ 
- เป้าหมายของโครงการ 
- ผลสัมฤทธ์ิของโครงการ 
- แผนการด าเนินงาน 
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- ระยะเวลาการด าเนินงาน 
- กระบวนการพัฒนาระบบที่ใช้ส าหรับโครงการ 
- เงื่อนไขทั่วไป 
- ทีมผู้พัฒนาระบบและบุคลากรที่มีส่วนร่วมในโครงการและหน้าที่ความรับผิดชอบ 
- วิธีการติดตามการด าเนินงานโครงการและความถ่ีในการรายงานความคืบหน้า 
- ข้อเสนอด้านราคา 

4.2) ก าหนดให้มีการติดตาม ประเมิน และบันทึกความเสี่ยงต่าง ๆ ที่เกี่ยวข้องกับโครงการพัฒนา
ระบบงาน (เช่น บุคลากรในทีมผู้พัฒนาระบบมีการลาออก มีการขอเพิ่มความต้องการการใช้งาน
ระบบ เริ่มมีการใช้งบประมาณมากกว่าที่ก าหนดไว้) ก าหนดมาตรการลดความเสี่ยงที่พบและ
ประสานงานให้ผู้ที่เกี่ยวข้องไปด าเนินการตามมาตรการลดความเสี่ยงนั้น จนกระทั่งแล้วเสร็จ 

4.3) ประสานงานกับผู้ใช้งานเพื่อขอใหย้ืนยันและรบัรองความถูกต้องของระบบงานที่การพัฒนาแล้วเสร็จ 
4.4) ก าหนดให้ผู้ให้บริการภายนอกส่งมอบงานตามรายการสิ่งที่สง่มอบที่ได้ก าหนดไว้ในข้อเสนอโครงการ 

(เช่น เอกสารความต้องการของระบบ เอกสารการวิเคราะห์และออกแบบระบบ ซอร์สโค้ด แผนการ
ทดสอบ คู่มือการใช้งาน เอกสารฝึกอบรม เอกสารลงนามรับทราบการทดสอบระบบจากผู้ใช้งาน 
เป็นต้น) 

5) ก าหนดความต้องการด้านความมั่นคงปลอดภัยของระบบงาน โดยพิจารณาจากความเสี่ยงที่มีต่อระบบงาน
และก าหนดมาตรการรองรับหรอืลดความเสี่ยงเหล่าน้ัน (มาตรการรองรับหรือลดความเสี่ยง คือความต้องการ
ด้านความมั่นคงปลอดภัยส าหรับระบบงาน) ความต้องการด้านความมั่นคงปลอดภัยควรครอบคลุมหัวข้อ
ต่อไปนี ้
5.1) ด้านการตรวจสอบข้อมูลน าเข้าระบบ (Input Data Validation and Verification)  
5.2) ด้านการบันทึกกิจกรรมต่าง ๆ ที่ส าคัญและอาจจ าเป็นต้องตรวจสอบในภายหลัง 
5.3) ด้านกลุ่มผู้ใช้งาน บทบาท และสิทธิการเข้าถึงระบบงาน 
5.4) ด้านการลงทะเบียนส าหรับการเข้าถึงระบบงาน 
5.5) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
5.6) ด้านการตัดหรือหมดเวลาการใช้งาน 
5.7) ด้านการระบุและพิสูจน์ตัวตน 
5.8) ด้านหน้าจอการล็อกอินที่มีความมั่นคงปลอดภัย 
5.9) ด้านการป้องกันข้อมูลรหัสผ่านของผู้ใช้งาน 
5.10) ด้านการป้องกันข้อมูลส าคัญที่จัดเก็บไว้ในระบบ 
5.11) ด้านการป้องกันข้อมูลส าคัญที่มีการส่งผ่านเครือข่าย 
5.12) ด้านการสนับสนุนการบริหารจัดการการเข้ารหัสข้อมูล 
5.13) ด้านการรักษารักษาความถูกต้องแท้จริง (Authenticity) และความถูกต้องครบถ้วน (Integrity) ของ

ข้อมูลในแอปพลิเคชัน 
6) พัฒนาระบบงานตามที่ได้วิเคราะห์และออกแบบด้านความมั่นคงปลอดภัยไว้ 
7) ทดสอบระบบดังนี้ 

7.1) ควบคุมการน าข้อมูลส าคัญมาใช้ในการทดสอบกับระบบทดสอบ 
- กรณีข้อมูลส่วนบุคคล ลบข้อมูลส่วนที่สามารถบ่งช้ีตัวบุคคลทิ้งไปก่อนน าข้อมูลนั้นไปใช้ในการ

ทดสอบ เช่น ลบช่ือ-นามสกุลทิ้งไป เป็นต้น 
- กรณีข้อมูลลับ ลบข้อมูลส่วนที่เป็นความลับทิ้งไปก่อนน าข้อมูลนั้นไปใช้ในการทดสอบ 
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7.2) จัดท าแผนการทดสอบระบบอย่างน้อยดังนี้ 
- แผนการทดสอบ Unit Test 
- แผนการทดสอบ UAT (User Acceptance Test) 
- แผนการทดสอบ System Integration Test และด าเนินการทดสอบตามแผนที่ได้ก าหนดไว้นั้น 

7.3) ทดสอบข้อมูลน าเข้าระบบให้ครอบคลุมตาม 
- รูปแบบของข้อมูลในพจนานุกรมข้อมูล (Data dictionary) 
- แนวทางปฏิบัติในการทดสอบข้อมูลน าเข้า 

7.4) จัดท าแผนการทดสอบด้านความมั่นคงปลอดภัยโดยอย่างน้อยให้ครอบคลุมความต้องการด้านความ
มั่นคงปลอดภัยที่ได้วิเคราะห์และออกแบบไว้ และด าเนินการทดสอบระบบตามแผนที่ได้ก าหนดนั้น 

7.5) ตรวจสอบความถูกต้องของข้อมูลและรายงานต่าง ๆ ในระหว่างที่ท าการทดสอบ และหากพบ
ข้อผิดพลาดให้ตรวจสอบหาสาเหตุและด าเนินการแก้ไข 

8) ปฏิบัติตาม นโยบายควบคุมการติดตั้งบนระบบให้บริการจริง ในการติดตั้งระบบงาน 
9) มีการป้องกันข้อมูลสารสนเทศที่มีการแลกเปลีย่นในการท าพาณิชย์อิเล็กทรอนิกส์ (Electronic Commerce) 

ผ่านเครือข่ายคอมพิวเตอร์สาธารณะ เพื่อมิให้มีการฉ้อโกง ละเมิดสัญญา หรือมีการรั่วไหลหรือข้อมูล
สารสนเทศถูกแก้ไขโดยมิได้รับอนุญาต 

10) มีการป้องกันข้อมูลสารสนเทศที่มีการสื่อสารหรือแลกเปลี่ยนในการท าธุรกรรมทางออนไลน์  (Online 
transaction) เพื่อมิให้มีการรับส่งข้อมูลที่ไม่สมบูรณ์หรือส่งข้อมูลไปผิดที่ หรือมีการรั่วไหลของข้อมูลหรือ
ข้อมูลถูกแก้ไขเปลี่ยนแปลง ถูกท าซ้ าใหม่ หรือถูกส่งซ้ าโดยมิไดร้ับอนุญาต 

11) ข้อมูลสารสนเทศที่มีการเผยแพร่ต่อสาธารณชน ให้มีการป้องกันมิให้มีการแก้ไขเปลี่ยนแปลงโดยมิได้รับ
อนุญาต และเพื่อรักษาความถูกต้องครบถ้วนของข้อมูลสารสนเทศ 

12) มีการเก็บบันทึกข้อมูล Audit log ซึ่งบันทึกข้อมูลกิจกรรมการใช้งานของผู้ใช้งานระบบสารสนเทศและ
เหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยต่าง ๆ เพื่อประโยชน์ในการสืบสวน สอบสวน ในอนาคต และเพื่อการ
ติดตามการควบคุมการเข้าถึง 

13) มีข้ันตอนการเฝ้าติดตามสังเกตการใช้งานระบบสารสนเทศ และมีการติดตามประเมินผลการติดตามสังเกต
ดังกล่าวอย่างสม่ าเสมอ 

14) ระบบสารสนเทศซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อกรมฯ ผู้ดูแลระบบต้องมีการควบคุม
และด าเนินการ ดังนี ้
๑๔.๑) แยกระบบสารสนเทศดังกล่าวออกจากระบบอื่น ๆ  
๑๔.๒) แสดงให้เห็นถึงผลกระทบ ระดับความส าคัญต่อการใช้งาน  
๑๔.๓) มีการควบคุมสภาพแวดล้อมของระบบ 
๑๔.๔) มีการควบคุมอุปกรณ์คอมพิวเตอร์ ระบบสื่อสารและการปฏิบัติงานจากภายนอกหน่วยงาน (Mobile 
Computing and Teleworking) 

15) การควบคุมอุปกรณ์คอมพิวเตอร์และการสื่อสารเคลื่อนที่ ผู้ดูแลระบบต้องมีการก าหนด แนวปฏิบัติและ
มาตรการที่เหมาะสมในการควบคุมการใช้อุปกรณ์คอมพิวเตอร์และการสื่อสารเคลื่อนที่  เพื่อป้องกันความ
เสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และการสื่อสารเคลื่อนที่ และต้องไม่ให้บุคคลภายนอกคัดลอกข้อมูล
สารสนเทศจากอุปกรณ์คอมพิวเตอร์ที่น าไปใช้ได้ มีการเก็บข้อมูลเกี่ยวกับอุปกรณ์คอมพิวเตอร์เคลื่อนที่ ช่ือ
ผู้ใช้งาน ซึ่งหากปรากฏความเสียหายร้ายแรง ผู้น าไปใช้ต้องรับผิดชอบต่อ ความเสียหายที่เกิดข้ึน 
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ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงระบบงาน 
วัตถุประสงค์ 

• เพื่อลดความผิดพลาดในการด าเนินการเปลี่ยนแปลงต่อระบบงาน  ซึ่งอาจส่งผลให้ระบบเสียหาย ท างาน
ผิดปกต ิหยุดชะงักการท างาน หรือไม่สามารถให้บริการได้ 

ผู้รับผิดชอบ 
• ผู้บังคับบัญชาของผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

ขั้นตอนปฏิบัต ิ
1) เมื่อผู้ใช้งานต้องการพัฒนาระบบงานใหม่ ปรับปรุง เปลี่ยนแปลง หรือแก้ไขระบบงานเดิม ให้มีการท าบันทึก

ภายในแจ้งเพื่อขอด าเนินการเปลี่ยนแปลงระบบงาน 
2) ประเมินผลกระทบของการเปลี่ยนแปลงนั้นว่ามีผลกระทบมาก (Major) หรือน้อย (Minor) โดยใช้เกณฑ์ดังนี้ 

2.1) ในกรณีที่เป็นการพัฒนาระบบงานใหม่ ให้พิจารณาว่ามีผลกระทบมาก 
2.2) ในกรณีที่เป็นการปรับปรุงระบบงานเดิมที่ต้องพัฒนาเพิ่มเติม 

- ไม่เกินร้อยละ 10 ให้พิจารณาว่ามีผลกระทบน้อย 
- เกินกว่าร้อยละ 10 ให้พิจารณาว่ามีผลกระทบมาก 

2.3) ในกรณีที่เป็นการแก้ไขข้อผิดพลาดในระบบงาน และ 
- การแก้ไขค่อนข้างซับซ้อนและมีปริมาณงานมาก ให้พิจารณาว่ามีผลกระทบมาก 
- กรณีอื่น ๆ ให้พิจารณาว่ามีผลกระทบน้อย 

ส าหรับการเปลี่ยนแปลงที่มีผลกระทบมาก (ยกเว้นการพัฒนาระบบงานใหม่) ให้จัดเตรียมแผนถอยหลังกลับ
ด้วย (ในกรณีที่ท าไม่ส าเร็จ จะได้กลับไปใช้เวอร์ชัน (Version) ก่อนการเปลี่ยนแปลงได้) 

3) ประเมินความเร่งด่วนว่ามีความเร่งด่วน (Urgent) หรือปกติ (Normal) โดยใช้เกณฑ์ ดังนี้ 
3.1) ในกรณีที่เป็นการพัฒนาระบบงานใหม่ ให้พิจารณาว่าปกติ 
3.2) ในกรณีที่เป็นการปรับปรุงระบบงานเดิม และ 

- ระบบงานนั้นสอดคล้องกับโครงการตามแผนวิสาหกิจหรือแผนแม่บทเทคโนโลยีสารสนเทศ
ส าหรับปีงบประมาณนั้น ให้พิจารณาว่าปกติว่ามีความเร่งด่วน 

- กรณีอื่น ๆ ให้พิจารณาว่าปกติ 
3.3) ในกรณีที่เป็นการแก้ไขข้อผิดพลาดในระบบงาน และ 

- หากไม่ด าเนินการโดยทันที ระบบจะท างานผิดพลาดหรือไม่สามารถท างานได้ ให้พิจารณาว่ามี
ความเร่งด่วน 

- กรณีอื่น ๆ ให้พิจารณาว่าปกติ 
4) อนุมัติการขอด าเนินการนั้น 
5) จัดล าดับความส าคัญว่าการขออนุมัติใดที่ต้องท าก่อนหลังเรียงตามล าดับ 
6) จัดให้ทีมผู้พัฒนาระบบวางแผนด าเนินการพัฒนาหรือปรับปรุงระบบงาน 
7) เมื่อทีมผู้พัฒนาระบบได้ด าเนินการแล้วเสร็จ จะต้องบันทึกข้อมูลต่อท้ายลงในบันทึกภายในขอเปลี่ยนแปลง 

ดังกล่าวในส่วนการปฏิบัติด้วย 
8) การพัฒนา/แก้ไขระบบงาน ในกรณีที่ผู้พัฒนาระบบมีความจ าเป็นต้องใช้รหัสผ่านร่วมกันในการเข้าถึง

ฐานข้อมูล ให้แจ้งเหตุผลความจ าเปน็พร้อมขออนุมัติเปน็ลายลักษณ์อักษรจากผูบ้ังคับบัญชาระดับส านัก/กอง 
ข้ึนไป 
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แนวทางปฏิบัติในการทดสอบข้อมูลน าเข้า 
วัตถุประสงค์ 

• เพื่อให้ข้อมูลน าเข้าและน าออกจากระบบมีความถูกต้องและเช่ือถือได้ 
• เพื่อให้ระบบงานท าการประมวลผลหรือค านวณได้อย่างถูกต้อง 

ผู้รับผิดชอบ 
• ผู้พัฒนาระบบและ/หรือผู้ให้บริการภายนอก 

อ้างอิงมาตรฐาน 
• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

แนวทางปฏิบัติ 
1) ทดสอบข้อมูลน าเข้าระบบงานดังนี้ 

1.1) ข้อมูลน าเข้าตรงหรือสอดคล้องกับชนิดของข้อมูลตามที่ต้องการหรือไม่ 
1.2) ข้อมูลน าเข้าอยู่ภายในค่าขอบเขตบนและล่างตามที่ต้องการหรือไม่ 
1.3) ข้อมูลน าเข้ามีการขาดหายบางส่วนหรือไม่ครบถ้วนหรือไม่ 
1.4) ข้อมูลน าเข้ามีการใส่ตัวอักษรหรืออักขระที่ไม่ถูกต้องหรือไม่ 
1.5) ข้อมูลน าเข้าไม่ได้มีการระบุค่าคีย์ (Key) หรือไม่ 
1.6) ข้อมูลน าเข้ามีการซ้ าซ้อนกันหรือไม่ 

มาตรฐานทางด้านความมั่นคงปลอดภัยในการพัฒนาระบบงาน 
วัตถุประสงค์ 

• เพื่อก าหนดมาตรฐานข้ันต่ าของการพัฒนาระบบงานเพื่อให้ระบบงานมีความมั่นคงปลอดภัยจากการถูกเข้าถึง
ข้อมูลหรือระบบโดยไม่ได้รับอนุญาต หรือจากการถูกบุกรุกระบบ 

ผู้รับผิดชอบ 
• ผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 7 การควบคุมการเข้าถึง 
• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

ข้อปฏิบัต ิ
1) ให้ระบุข้อก าหนดทางด้านความมั่นคงปลอดภัย (Security Requirement) ในการพัฒนาระบบงาน เช่น การ

เข้ารหัสข้อมูลที่มีการรับส่งระหว่างเครื่องลูกข่ายกับเครื่องคอมพิวเตอร์แม่ข่าย การก าหนดสิทธิในการใช้งาน
ตามความจ าเป็น การก าหนดผู้ใช้งานมีการตั้งรหัสผ่านที่ความเข้มแข็ง เป็นต้น โดยอ้างอิงระเบียบว่าด้วยการ
รักษาความลับทางราชการ พ.ศ. 2544 

2) ให้พัฒนาระบบงานเพื่อใหม้ีหน้าจอส าหรับผู้ดูแลระบบงาน ให้สามารถบันทึกและปรับปรุงสิทธิของผูใ้ช้งานได้ 
รวมทั้งต้องสามารถบันทึกสิทธิดังกล่าวลงเก็บไว้ในฐานข้อมูลได้ด้วย 

3) ให้พัฒนาระบบงานเพื่อให้ผู้ใช้งานสามารถก าหนดรหัสผ่านที่มีความปลอดภัยตาม นโยบายการตั้งรหัสผ่าน 
ได้แก่ การก าหนดความยาว และระยะเวลาการเปลี่ยนรหัสผ่าน 

4) ให้พัฒนาระบบงาน ให้การล็อกอิน (Log in) ของผู้ใช้งานเข้าสู่ระบบงานมีความปลอดภัย โดยปฏิบัติตาม
แนวทางดังนี้ 
4.1) ไม่แสดงรายละเอียดของระบบจนกว่าจะล็อกอิน (Log in) ส าเร็จ 
4.2) ไม่มีหรือไม่แสดงฟังก์ชัน (Function) ให้การช่วยเหลือในระหว่างที่ท าการล็อกอิน (Log in) 
4.3) บันทึกความพยายามในการล็อกอิน (Log in) ทั้งที่ส าเร็จและไม่ส าเร็จ และแสดงประวัติการล็อกอิน 
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(Log in) 3 ครั้งล่าสุด 
4.4) ตัดการเช่ือมต่อหลังจากที่ท าการล็อกอิน (Log in) ไม่ส าเร็จเกินกว่า 3 ครั้ง 
4.5) เมื่อมีการใส่ข้อมูลบัญชีผู้ใช้งานและรหัสผ่านที่ไม่ถูกต้อง ให้แสดงข้อความรวม ๆ  เช่น “ข้อมูลการ

ล็อกอิน (Log in) ไม่ถูกต้อง” 
4.6) ให้แสดงข้อความเตือนที่หน้าจอ ภายหลังจากการล็อกอิน (Log in) เสร็จสิ้น ข้อความเตือนดังกล่าว 

ได้แก่ “ระบบนี้เป็นระบบที่เป็นสินทรัพย์ของกรมการค้าภายใน การใช้งานจะต้องได้รับการอนุมัติ
ก่อนเท่านั้น จึงจะสามารถใช้งานได้ ผู้ที่ไม่ได้รับสิทธิและเข้ามาใช้ระบบงาน หากมีการตรวจพบ อาจ
มีการลงโทษทางวินัย หรือด าเนินการทางกฎหมายตามความเหมาะสม หน่วยงานมีสิทธิในการ
ตรวจสอบพฤติกรรมการใช้งานในระหว่างที่ผู้ใช้งานใช้ระบบงานนี้” 

5) ให้พัฒนาระบบงานเพื่อให้มีการปอ้งกันข้อมูลโดยการเข้ารหสั ระหว่างเครื่องลูกข่ายกับเครื่องคอมพิวเตอรแ์ม่
ข่าย ส าหรับระบบงานที่มข้ีอมูลที่มคีวามส าคัญ เช่น การใช้โปรโตคอล HTTPS โดยอ้างอิงระเบียบว่าด้วยการ
รักษาความลับทางราชการ พ.ศ. 2544 

6) ส าหรับระบบงานที่มีความส าคัญสูง ให้พัฒนาระบบงานเพื่อให้มีการตัดการเช่ือมต่อทางเครือข่าย เมื่อ
ผู้ใช้งานไม่ได้ใช้งานนานเกินกว่าระยะเวลาหนึ่ง เช่น 30 นาที รวมทั้งแจ้งให้ผู้ใช้งานได้รับทราบว่า ระบบงาน
จะมีการตัดการเช่ือมต่อ เมื่อผู้ใช้งานไม่ได้ใช้งานนานเกินกว่าระยะเวลาดังกล่าว 

4. นโยบายควบคุมการติดตั้งบนระบบให้บริการจริง 
วัตถุประสงค์ 

• เพื่อลดความผิดพลาดในการติดตั้งระบบงาน และอาจส่งผลให้ระบบหยุดชะงักการท างานหรือไม่สามารถ
ให้บริการได้ 

• เพื่อให้ระบบที่ติดตั้งมีความมั่นคงปลอดภัย และเสถียรภาพในการท างานสูง 
• เพื่อป้องกันการละเมิดลิขสิทธ์ิของซอฟต์แวร์ที่จะท าการติดตั้ง 
• เพื่อป้องกันการเปลี่ยนแปลงหรือแก้ไขระบบงานโดยไม่ได้รับอนุญาตและท าให้ระบบงานท างานไม่ถูกต้อง 

และอาจเกิดความเสียหายต่อหน่วยงาน 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

ข้อปฏิบัต ิ
1) ปฏิบัติตาม ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงโครงสร้างพ้ืนฐานสารสนเทศ เพื่อขออนุมัติ

ติดตั้งระบบงาน 
2) ในกรณีที่เป็นการติดตั้งระบบเพื่อทดแทนระบบงานเดิม ให้ท าการส ารองข้อมูลที่จ าเป็น เช่น ฐาน ข้อมูล

ซอฟต์แวร์ ค่าคอนฟิกกูเรชันหรืออื่น ๆ ที่เกี่ยวข้องกับระบบงานนั้น หากการติดตั้งท าไม่ส าเร็จ จะได้สามารถ
ถอยหลังกลับไปใช้งานระบบงานเดิมได้ 

3) ในกรณีที่มีความจ าเป็นต้องเปลี่ยนแปลงข้อมูลในระบบงานเดิมไปสู่ในระบบที่จะท าการติดตั้ง ให้ก าหนด
แผนการถ่ายโอนหรือแปลงข้อมูลจากระบบงานเดิมไปสูร่ะบบงานใหม่  ถ่ายโอนข้อมูลตามแผนฯ และร่วมกับ
ผู้ใช้งานตรวจสอบว่า ข้อมูลที่มีการถ่ายโอนไปนั้น มีความถูกต้องและครบถ้วนหรือไม่ 
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4) ก าหนดแผนการติดตั้งส าหรับระบบงาน ซึ่งรวมถึงระยะเวลาที่จะด าเนินการ รวมทั้งแจ้งให้ผู้ที่เกี่ยวข้องได้รับ
ทราบก่อนล่วงหน้า เช่น การติดตั้ง ฮาร์ดแวร์ ซอฟต์แวร์ และอื่น ๆ 

5) ส าหรับซอฟต์แวร์ที่จะท าการติดตั้ง 
5.1) ถ้าเป็นซอฟต์แวร์ประเภทที่ขายเชิงพาณิชย์ ต้องเป็นซอฟต์แวร์ที่มีลิขสิทธ์ิถูกต้อง 
5.2) ถ้าเป็นซอฟต์แวร์ประเภทฟรีแวร์ (Freeware) หรือแชร์แวร์ (Shareware) ต้องตรวจสอบก่อนว่าจะ

ไม่เป็นการละเมิดลิขสิทธ์ิผู้ผลิตซอฟต์แวร์นั้น 
6) อ่านและปฏิบัติตามเงื่อนไขหรือข้อตกลงการใช้งานซอฟต์แวร์ที่จะท าการติดตั้งอย่างเคร่งครัด 
7) ส าหรับการติดตั้งซอฟต์แวร์ยูทิลิตี้ (Utility Software) ต้องตรวจสอบก่อนว่าเป็นซอฟต์แวร์ที่มีการท างานที่

ถูกต้องและเช่ือถือได้ 
8) ไม่ติดตั้งโปรแกรมคอมไพเลอร์ส าหรับระบบงานบนเครื่องให้บริการ ยกเว้นในกรณีที่ระบบงานต้องเรียกใช้

โปรแกรมคอมไพเลอร์ในขณะที่ท างาน 
9) ไม่ติดต้ังซอร์สโค้ดของระบบงานบนเครื่องให้บริการ ยกเว้นในกรณีที่ระบบงานต้องเรียกใช้ซอร์สโค้ดโดยตรง

ในขณะที่ท างาน 
10) ติดตั้งโปรแกรมแก้ไขช่องโหว่ต่าง ๆ  ที่เกี่ยวข้องกับระบบงานตามความจ าเป็น เช่น โปรแกรมแก้ไขช่องโหว่

ส าหรับระบบปฏิบัติการ โปรแกรมแก้ไขช่องโหว่ส าหรับระบบบริหารจัดการฐานข้อมูล เป็นต้น 
11) ก าหนดค่าพารามิเตอร์ต่าง ๆ ที่มีผลต่อความมั่นคงปลอดภัยของระบบงานตาม Sequrity Baseline ที่

เกี่ยวข้องกับระบบงานนั้น โดยด าเนินการตาม Sequrity Baseline ส าหรับ 
11.1) ระบบปฏิบัติการ Windows 
11.2) ระบบปฏิบัติการ Unit 
11.3) ระบบบริหารจัดการฐานข้อมูล 
11.4) เว็บเซิร์ฟเวอร์ 
11.5) อุปกรณ์เครือข่าย 

12) ตรวจสอบและปิดบริการ (Service) บนระบบที่ไม่มีความจ าเป็นในการใช้งานก่อนเปิดระบบให้บริการ 
13) บันทึกและตรวจสอบข้อมูลล็อกของระบบงาน ดังนี้ 

13.1) เปิดให้ระบบงานท าการบันทึกข้อมูลล็อกที่จ าเป็น ส าหรับการตรวจสอบในภายหลัง เช่น ข้อมูลล็อก
ของระบบปฏิบัติของระบบบริหารจัดการฐานข้อมูล เป็นต้น 

13.2) ก าหนดแผนการตรวจสอบข้อมูลล็อกบนระบบงานที่ท าการติดตั้ง โดยปฏิบัติตาม นโยบายการ
ตรวจสอบข้อมูลล็อกและการด าเนินการแก้ไข และด าเนินการตรวจสอบข้อมูลล็อกตามแผนที่ได้
ก าหนดไว้ 

14) มกีารป้องกันไวรัสคอมพิวเตอร์บนระบบงานที่ท าการติดตั้ง 
15) จ ากัดการเช่ือมต่อทางเครือข่ายเพื่อเข้าสู่ระบบงานที่ท าการติดตั้ง ดังนี้ 

15.1) จ ากัดการเช่ือมต่อทางเครือข่ายของผู้ใช้งานในการเข้าถึง หรือใช้งานระบบที่ท างานติดตั้งให้เป็นไป
ตาม นโยบายการควบคุมการเข้าถึง ของหน่วยงาน 

15.2) ก าหนด Routing ที่เหมาะสมบนเครือข่าย เพื่อจ ากัดการเข้าถึงระบบงานโดยผู้ใช้งาน 
16) จัดเก็บซอร์สโค้ดของระบบงานไว้ในสถานที่ที่มีความปลอดภัย ถ้าจัดเก็บในเครื่องคอมพิวเตอร์ ต้องมีการ

ควบคุมการเข้าถึง เช่น การให้สิทธิเฉพาะผู้เกี่ยวข้องเท่านั้น การใช้รหัสผ่านส าหรับการเข้าถึง เป็นต้น และ
จัดเก็บไว้อย่างน้อย 2 เวอร์ชันล่าสุด 
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5. นโยบายการควบคุมการเข้าถึง 
วัตถุประสงค์ 

• เพื่อก าหนดมาตรการควบคุมการเข้าถึงระบบสารสนเทศ ระบบปฏิบัติการ และระบบเครือข่ายของ 
กรมการค้าภายใน ให้สามารถเข้าถึงเฉพาะบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

• เพื่อป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก จากโปรแกรมชุดค าสั่งไม่พึงประสงค์ที่จะสร้างความ
เสียหายแก่ข้อมูล หรือการท างานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก 

• เพื่อให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
กรมได้อย่างถูกต้อง 

ผู้รับผิดชอบ 
• ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
• ผู้ดูแลระบบ/ผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
• หมวดที่ 7 การควบคุมการเข้าถึง 
• หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 

 
ข้อปฏิบัต ิ

1) ใหศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก าหนดมาตรการควบคุมการเข้าใช้งานระบบสารสนเทศของ
หน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้งาน
ระบบสารสนเทศของหน่วยงาน ต้องขออนุญาตเป็นลายลักษณอักษรต่อผู อ านวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

2) ก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลใหเหมาะสมกับการเข้าใช้งานของผูใช้งานระบบและหน้าที่ความ
รับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึง
อย่างสม่ าเสมอ 

3) ผู้ใช้งานต้องลงนามรับทราบสิทธ์ิ และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็นลายลักษณ์
อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

4) ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของหน่วยงาน และตรวจสอบการ
ละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 

5) ต้องจัดใหมีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธ์ิต่าง  ๆ  และการผ่านเข้าออก
สถานที่ตั้งของระบบของทั้งผูที่ได้รับอนุญาตและไมไดรับอนุญาตเพื่อเป็นหลักฐานในการตรวจสอบ 

6) ต้องควบคุมการเข้าถึงระบบเครือข่าย โดยแบ่งแยกระบบเครือข่ายให้เป็นสัดส่วนตามลักษณะของการใช้งาน 
เพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับอนุญาตเท่านั้น โดยก าหนดเลขที่อยู่ไอพี 
(IP Address) แบ่งเป็นสัดส่วนตามหน่วยงานภายใน 

7) ต้องจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน  โดยจัดเส้นทางบนเครือข่าย คือ 
อินเทอร์เน็ต ระบบงานภายในกระทรวง และระบบเครือข่าย GIN 

8) ยุติการใช้งานระบบสารสนเทศน้ัน เมื่อว่างเว้นจากการใช้งานในระยะเวลาหนึ่ง (Session Time-out) โดยให้
ทุกระบบสารสนเทศหรือแอปพลิเคชัน มีระยะเวลาว่างเว้นจากการใช้งานไม่เกิน 30 นาที 

9) จ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection Time) โดยให้ทุกระบบ
สารสนเทศหรือแอปพลิเคชัน มีระยะเวลาสิ้นสุดการเช่ือมต่อไม่เกิน 180 นาที 
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10) ก าหนด Routing Table เพื่อจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ ไปยังเครื่อง
คอมพิวเตอร์แม่ข่ายเพื่อไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอื่น ๆ ได ้

11) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเช่ือมต่อไปยังระบบเครือข่ายอื่น  ๆ  ภายนอกหน่วยงานมีการ
เช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก (Firewall) รวมทั้งต้องสามารถใช้ในการตรวจจับโปรแกรมไม่พึง
ประสงค์ได้ 

12) มรีะบบตรวจจับการบกุรกุ (Intrusion Prevention System/Intrusion Detection System) เพื่อตรวจสอบ
ข้อมูลที่มีการเข้าใช้งานผ่านระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ 

13) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอรเน็ตจ าเป็นต้องมีการล็อกอิน  (Log in) 
เพื่อตรวจสอบความถูกต้องของผู้ใช้งาน โดยการตรวจสอบกับช่ือผู้ใช้งานที่มีอยู่ในระบบว่าเป็นผู้ใช้งานใด 
และมีสิทธิในการเข้าถึงหรือไม่ 

14) จัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่าย
ภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

15) การใช้เครื่องมือต่าง ๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู ดูแลระบบ (System 
Administrator) และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น 

 

6. นโยบายการวางแผนเตรียมการสภาพความพร้อมใช้ของระบบงาน 
วัตถุประสงค์ 

• เพื่อก าหนดให้มีการวางแผนเตรียมการสภาพความพร้อมใช้ของระบบงาน 
• เพื่อให้ระบบงานมีสภาพความพร้อมใช้ของระบบงาน หรือเกิดการหยุดชะงักในระยะเวลาที่หน่วยงานยอมรับได้ 

ผู้รับผิดชอบ 
• เจ้าของกระบวนการด าเนินงาน (Business Process Owner) 
• ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
• ผู้ดูแลระบบ 
• ผู้พัฒนาระบบ 
• ผู้ให้บริการภายนอก 

อ้างอิงมาตรฐาน 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 

ข้อปฏิบัต ิ
1) ประเมินผลกระทบต่อ Business Process กรณีที่ระบบงานเกิดการหยุดชะงัก และก าหนดระดับความส าคัญ

ของระบบงาน ดังนี้ 
1.1) เจ้าของกระบวนการทางธุรกิจและศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ร่วมกันประเมินผล

กระทบ หากระบบงานนั้นเกิดการหยุดชะงัก 
1.2) เมื่อพิจารณาผลกระทบที่เกิดข้ึน เจ้าของกระบวนการทางธุรกิจและศูนย์เทคโนโลยีสารสนเทศและ

การสื่อสาร ร่วมกันก าหนด RTO, RPO และ MTD ของระบบงานนั้น 
1.3) จากผลการประเมนิผลกระทบ ค่า RTO, RPO และ MTD ที่ก าหนดไว้ เจ้าของกระบวนการทางธุรกจิ

และศูนย์เทคโนโลยีสารสนเทศและการสื่อสารร่วมกันก าหนด 
- ระดับความส าคัญของระบบ (ซึ่งแบ่งเป็น 3 ระดับ คือ ระบบมีความส าคัญมาก/ปานกลาง/นอ้ย)  
- ร้อยละของสภาพความพร้อมใช้ของระบบ 
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- ระยะเวลาการหยุดชะงักโดยเฉลี่ยต่อครั้ง 
2) ผู้ดูแลระบบออกแบบฮาร์ดแวร์ของระบบงาน โดยค านึงถึงความทนทาน และความเช่ือถือได้ของฮาร์ดแวร์ ซึ่ง

จะต้องมีความเหมาะสมกับร้อยละของสภาพความพร้อมใช้ของระบบงานและระยะเวลาการหยุดชะงักโดย
เฉลี่ยต่อครั้งตามที่ได้ก าหนดไว้ 

3) ผู้ดูแลระบบออกแบบฮาร์ดแวร์ของระบบงาน โดยค านึงการมีทรัพยากรและความรวดเร็วของระบบอย่าง
เพียงพอ ได้แก่ การมีซีพียู หน่วยความจ า และฮาร์ดดิสก์ ในปริมาณและความรวดเร็วที่มากพอต่อการ
ให้บริการ 

4) ผู้ดูแลระบบก าหนดแผนการบ ารุงรักษาฮาร์ดแวร์ของระบบงาน โดยพิจารณาประเด็น ดังนี้ 
- การรับประกันความเสียหายของฮาร์ดแวร์ใหม่ 
- การตรวจสอบและปรับปรุงสภาพของฮาร์ดแวร์ตามรอบระยะเวลาหนึ่งที่ก าหนดไว้ 
- การก าหนดให้ผู้บริการด้านฮาร์ดแวร์เข้ามาด าเนินการแก้ไขปัญหาตามที่ได้รับแจ้งจากศูนย์

เทคโนโลยีสารสนเทศและการสื่อสาร และ/หรือ 
- การท าสัญญาการบ ารุงรักษากับผู้ให้บริการด้านฮาร์ดแวร์ 

5) ผู้พัฒนาระบบ ก าหนดแผนการบ ารุงรักษาซอฟต์แวร์/แอปพลิเคชัน ของระบบงานที่มีความส าคัญอย่างน้อย 
6 เดือนภายหลังการติดตั้งเสร็จ 

6) ผู้ดูแลระบบก าหนดแผนการส ารองข้อมูลของระบบงาน โดยปฏิบัติตามนโยบายการส ารองและทดสอบกู้คืน
ข้อมูล และด าเนินการส ารองข้อมูลตามแผนที่ได้ก าหนดไว้ 

7) ผู้พัฒนาระบบ ก าหนดแผนการตรวจสอบและติดตามสภาพความพร้อมใช้ของระบบงานและด าเนินการ
ตรวจสอบ และติดตามสภาพความพร้อมใช้ตามแผนที่ได้ก าหนดไว้ ส าหรับระบบงานที่มีความส าคัญจากมาก
ไปน้อย ให้ก าหนดแผนการตรวจสอบและติดตามสภาพความพร้อมใช้ด้วยความถ่ีในการตรวจสอบจากสูงไป
ต่ า เช่น ระบบงานที่มีความส าคัญมาก ควรมีความถ่ีในการตรวจสอบสูงกว่าระบบงานที่มีความส าคัญ 
ปานกลางและน้อย เป็นต้น 

8) ผู้ดูแลระบบ ก าหนดแผนการตรวจสอบและติดตามทรัพยากรของระบบงาน โดยปฏิบัติตาม  นโยบายการ
จัดการทรัพยากรของระบบ และด าเนินการตรวจสอบ และติดตามทรัพยากรของระบบงานตามแผนที่ได้
ก าหนดไว้อย่างสม่ าเสมอ 

 
7. นโยบายการลงทะเบียนผู้ใช้งาน 
วัตถุประสงค์ 

• เพื่อควบคุมการเข้าถึงระบบโดยอนุญาตให้เข้าถึงตามความจ าเป็นในการใช้งาน 
• เพื่อก าหนดมาตรฐานการลงทะเบียนผู้ใช้งานและการบริหารจัดการบัญชีผู้ใช้งาน 
• เพื่อก าหนดและทบทวนสิทธิการใช้งานเพื่อให้ได้รับสิทธิตามความจ าเป็นในการใช้งาน 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 7 การควบคุมการเข้าถึง 

ข้อปฏิบัต ิ
1) ลงทะเบียนผู้ใช้งานก่อนอนุญาตให้เข้าใช้ระบบงานต่าง ๆ ของหน่วยงานโดยให้ขออนุมัติผ่านทาง แบบค าขอ

ส าหรับลงทะเบียนผู้ใช้งาน 
2) ตั้งช่ือบัญชีผู้ใช้งานตามมาตรฐานการตั้งช่ือของหน่วยงาน เช่น “รหัสประจ าตัวของผู้ขอ” 
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3) จัดส่งบัญชีผู้ใช้งานและรหัสผ่านโดยใส่ซองปิดผนึก และประทับตรา “ลับ” ให้ผู้ขอใช้งาน 
4) สร้างบัญชีผู้ใช้งานแยกเป็นรายบุคคล ในกรณีที่มีความจ าเป็นต้องมีการใช้งานผู้ใช้งานร่วมกัน ให้ขออนุมัติ

เป็นกรณี ๆ ไป 
5) ก าหนดสิทธิการเข้าใช้ระบบงานให้แก่ผู้ใช้งาน ตามหน้าที่และความรับผิดชอบของผู้ใช้งานนั้น หรือตามความ

จ าเป็นในการเข้าถึง (ทั้งเจ้าหน้าที่และบุคคลภายนอกที่หน่วยงานอนุญาตให้ใช้งาน) 
6) ก าหนดสิทธิในการเข้าถึงระดับสูง ให้ท าอย่างจ ากัดและอยู่ภายใต้การควบคุม 
7) ทบทวนสิทธิการเข้าใช้งานระบบของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง 
8) ยกเลิกหรือเพิกถอนสิทธิการเข้าใช้งานกรณีที่ผู้ใช้งานลาออก ปรับเปลี่ยนต าแหน่ง หมดความจ าเป็นในการใช้

งาน 

8. นโยบายการบริหารจัดการช่องโหว่ของระบบ 
วัตถุประสงค์ 

• เพื่อให้ระบบท างานอย่างถูกต้อง มีเสถียรภาพเช่ือถือได้ และปลอดภัยจากการถูกบุกรุกหรือโจมตี 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 
ข้อปฏิบัต ิ

1) ติดตั้งโปรแกรมแก้ไขช่องโหว่ตามความจ าเป็นส าหรับช่องโหว่ที่มีผลกระทบต่อการให้บริการของเครื่อง
คอมพิวเตอร์แม่ข่ายส าหรับระบบงานของหน่วยงาน 

2) จัดให้เครื่องคอมพิวเตอร์ (Personal Computer) และคอมพิวเตอร์พกพา (Notebook computer) ทั้งหมด
ของผู้ใช้งานติดตั้งโปรแกรมแก้ไขช่องโหว่ให้ครบถ้วน (เช่น การตั้งค่าให้เครื่องด าเนินการเองโดยอัตโนมัติ) 
 

9. นโยบายการจัดการกับโปรแกรมไม่พึงประสงค์ 
วัตถุประสงค์ 

• เพื่อป้องกันข้อมูลในระบบไม่ให้เกิดความเสียหาย 
• เพื่อให้มีการจัดการกับปัญหาไวรัสได้อย่างเหมาะสม ได้ผลและทันการณ์ 
• เพื่อให้ระบบท างานอย่างถูกต้อง มีเสถียรภาพเช่ือถือได้ และปลอดภัยจากการถูกบุกรุกหรือโจมตี 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) ให้ผู้ใช้งานแจ้งปัญหาการติดไวรัสไปยังผู้ดูแลระบบโดยทันทีที่พบ 
2) ตรวจสอบว่าเครื่องคอมพิวเตอร์แม่ข่ายป้องกันไวรัสยังท างานตามปกติและมีการปรับปรุงฐานข้อมูลไวรัส

หรือไม่ ตรวจสอบอย่างน้อยวันละ 1 ครั้ง หากพบว่าท างานผิดปกติ ให้รีบด าเนินการแก้ไข 
3) ตรวจสอบและติดตั้งโปรแกรมป้องกันไวรัสอย่างน้อยส าหรับเครื่องลูกข่ายทั้งหมด เครื่องคอมพิวเตอร์แม่ข่าย

ส าหรับระบบงานที่มีความส าคัญ และเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการจดหมายอิเล็กทรอนิกส์ (Mail 
Server) 
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4) ตรวจสอบโปรแกรมป้องกันไวรัส เพื่อให้ท างานในลักษณะ Real time scan เมื่อมีการเปิดไฟล์ข้ึนมาใช้งาน 
โปรแกรมป้องกันไวรัสจะท าการสแกนทันที 

10. นโยบายการจัดการกับเหตุการณ์ด้านความมั่นคงปลอดภัย 
วัตถุประสงค์ 

• เพื่อให้มีการรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยและบริหารจัดการรวมทั้งด าเนินการ 
แก้ไขได้อย่างเหมาะสม ได้ผลและทันการณ์ 

• เพื่อน าผลที่ได้ไปปรับปรุงการบริหารจัดการความมั่นคงปลอดภัยให้ดีย่ิงข้ึน 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 

ข้อปฏิบัต ิ
1) เมื่อได้รับรายงานเหตุการณ์เกีย่วกับโปรแกรมไม่พงึประสงค์จากผู้ใช้งาน ให้ปฏิบัติตาม ขั้นตอนปฏิบัติส าหรับ

การจัดการกับโปรแกรมไม่พึงประสงค์ เพื่อด าเนินการแก้ไขเหตุการณ์ดังกล่าว 
2) เมื่อได้รับรายงานเหตุการณ์ความมั่นคงปลอดภัยอื่น ๆ  ให้ปฏิบัติตาม ขั้นตอนปฏิบัติส าหรับการจัดการกับ

เหตุการณ์ท่ีเกี่ยวข้องกับความมั่นคงปลอดภัย เพื่อด าเนินการแก้ไขเหตุการณ์ดังกล่าว 
 
ขั้นตอนปฏิบัติส าหรับการจัดการกับโปรแกรมไม่พึงประสงค์ 
วัตถุประสงค์ 

• เพื่อให้มีการบริหารจัดการปัญหาไวรัสและด าเนินการแก้ไขได้อย่างเหมาะสม ได้ผล และทันการณ์ 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 

ขั้นตอนปฏิบัต ิ
เมื่อผู้รับผิดชอบได้รับแจ้งจากผู้ใช้งานเกี่ยวกับปัญหาไวรัส ให้ปฏิบัติตามข้ันตอนดังต่อไปนี้ 

1) ด าเนินการตรวจสอบเครื่องคอมพิวเตอร์ในเบื้องต้น ด้วยโปรแกรมป้องกันไวรัส ว่าเครื่องคอมพิวเตอร์นั้นติด
ไวรัสหรือไม่ 

2) หากพบว่ามีไวรัสให้ตัดการเช่ือมต่อเครื่องดังกล่าวออกจากระบบเครือข่าย เช่น ถอนสาย LAN ออก เป็นต้น 
3) หากทราบช่ือของไวรัสนั้น ให้เข้าไปที่เว็บไซต์ของผู้ผลิตซอฟต์แวร์ป้องกันไวรัส ที่หน่วยงานใช้งาน เพื่อศึกษา

ข้อมูลวิธีการแก้ไข หรือดูข้อมูลเพิ่มเติมจากแหล่งข้อมูลที่น่าเช่ือถือรวมทั้งให้ท าการ Download เครื่องมือ
หรือทูล (Tool) ต่าง ๆ ที่จ าเป็นส าหรับการแก้ไข 

4) ศึกษาและวิเคราะห์การท างานของไวรัสนั้น เช่น มีโปรเซส (Process) แปลกปลอมอะไรบ้างที่ท างานอยู่ หรือ
มีไฟล์แปลกปลอมอะไรเพิ่มเติมบ้าง เป็นต้น 

5) ตรวจสอบว่ามีไฟล์ใดบ้างในเครื่องที่ได้รับความเสียหาย เพื่อเตรียมการติดตั้งและกู้คืนไฟล์ดังกล่าว 
6) ในกรณีที่มี Process แปลกปลอมท างานอยู่ให้หยุดการท างาน Process นั้น 
7) ติดตั้งโปรแกรมแก้ไขช่องโหว่ตามค าแนะน าของผู้ผลิตซอฟต์แวร์ป้องกันไวรัส 
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8) ใช้เครื่องมือฟิกทูล (Fix Tool) ตามค าแนะน าของผู้ผลิตซอฟต์แวร์ป้องกันไวรัส เพื่อท าการแก้ไขเครื่อง 
9) ส าหรับไฟล์ที่เสียหาย ให้น าข้อมูลที่ส ารองไว้มาติดตั้งกลับคืน 
10) หาก Process ที่ได้หยุดการท างานไว้นั้น มีความจ าเป็นต้องใช้งาน ให้เปิดการท างาน Process นั้นมาอีกครั้ง 

เมื่อได้รับการแก้ไขปัญหา 
11) เช่ือมโยงเครื่องคอมพิวเตอร์ที่ได้รับการแก้ไขแล้ว กลับคืนสู่เครือข่ายเพื่อให้ใช้งานได้ตามปกติ 
12) แจ้งให้ผู้ที่เกี่ยวข้องทราบถึงการแก้ไขปัญหาที่ได้ด าเนินการไป รวมทั้งให้ค าแนะน าในการระมัดระวังและ

ป้องกันไวรัส 

ขั้นตอนปฏิบัติส าหรับการจัดการกับเหตุการณ์ด้านความมั่นคงปลอดภัย 
วัตถุประสงค์ 

• เพื่อให้มีการบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของหน่วยงาน 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 
ขั้นตอนปฏิบัต ิ
เมื่อได้รับแจ้งจากผู้ใช้งานเกี่ยวกับเหตุการณ์ทางด้านความมั่นคงปลอดภัย ให้ปฏิบัติตามข้ันตอนดังนี้ 

1) ประเมินผลกระทบของเหตุการณ์ที่เกิดข้ึน โดยอ้างอิงตามเกณฑ์ของแผนบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศและการสื่อสาร ของกรมการค้าภายใน 

2) แจ้งให้ผู้บังคับบัญชาตามล าดับช้ันได้รับทราบ เฉพาะกรณีที่เหตุการณ์นั้นมีผลกระทบตั้งแต่ระดับปานกลาง 
(Medium) ข้ึนไป 

3) ด าเนินการตามความจ าเป็น ตามประเภทของเหตุการณ์ดังนี้ 
3.1) ส าหรับเหตุการณ์ด้านระบบถูกบุกรุกหรือโจมตี ให้ปรึกษากับผู้ให้บริการภายนอก เพื่อวิเคราะห์

เหตุการณ์และด าเนินการแก้ไข 
3.2) ส าหรับเหตุการณ์หน้าเว็บไซต์หลักของหน่วยงานถูกเปลี่ยน ให้รายงานผู้บังคับบัญชาของผู้ดูแล

ระบบ เพื่อขอความเห็นในการด าเนินการ รวมทั้งอาจปรึกษากับผู้ให้บริการภายนอก เพื่อวิเคราะห์
และด าเนินการแก้ไข 

3.3) ส าหรับเหตุการณ์บุกรุกทางกายภาพของห้อง Data Center ให้รายงานผู้บังคับบัญชาของผู้ดูแล
ระบบ เพื่อขอความเห็นในการด าเนินการแก้ไข 

3.4) ส าหรับซอฟต์แวร์มีจุดอ่อนท างานผิดปกติ ให้รายงานผู้บังคับบัญชาของผู้พัฒนาระบบและ /หรือ
ผู้ดูแลระบบ เพื่อขอความเห็นในการด าเนินการแก้ไข 

3.5) ส าหรับเหตุการณ์การไม่ปฏิบัติตามนโยบายความมั่นคงปลอดภัย ให้รายงานผู้บังคับบัญชา เพื่อขอ
ความเห็นในการด าเนินการแก้ไข 

3.6) ส าหรับเหตุการณ์อื่น ๆ ให้รายงานผู้บังคับบัญชา เพื่อขอความเห็นในการด าเนินการแก้ไข 
4) บันทึกข้อมูลที่เกี่ยวข้องกับเหตุการณ์ดังกล่าวในแบบรายงานเหตุการณ์ทางด้านความมั่นคงปลอดภัย 

ท ารายงานสรุปส าหรับเหตุการณ์ที่มีผลกระทบตั้งแต่ระดับปานกลาง (Medium) ข้ึนไปและแจ้งเวียนให้ผู้ที่เกี่ยวข้อง
ได้รับทราบ 
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11. นโยบายการจัดการความมั่นคงปลอดภัยส าหรับระบบและเครือข่าย 
วัตถุประสงค์ 

• เพื่อให้ระบบและเครือข่ายมีความมั่นคงปลอดภัย มีเสถียรภาพและความน่าเช่ือถือสูง และมีความปลอดภัย
จากการถูกเข้าถึงข้อมูลหรือระบบโดยไม่ได้รับอนุญาต 

• เพื่อควบคุมการเข้าถึงระบบบนเครือข่ายให้เป็นไปตามนโยบายควบคุมการเข้าถึง 
• เพื่อลดความผิดพลาดในการเปลี่ยนแปลงระบบซึ่งอาจส่งผลให้ระบบหยุดชะงักการท างานหรือไม่สามารถ

ให้บริการได้ 
• เพื่อให้การปฏิบัติที่มีการสอดคล้องกับกฎหมาย พ.ร.บ. หรือข้อบังคับภายนอกอื่น ๆ ที่ได้ก าหนดไว้ 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 7 การควบคุมการเข้าถึง 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
1) จัดท าและปรับปรุงเครื่องคอมพิวเตอร์แม่ข่ายพร็อกซี่ (Proxy) เพื่อช่วยลดปริมาณข้อมูลในเครือข่าย 
2) จ ากัดการเข้าถึงระบบและอุปกรณ์เครือข่ายส าคัญเพื่อให้การเข้าถึงนั้นจะต้องมาจากอุปกรณ์ ระบบหรือ

สถานที่ที่ได้รับอนุญาตแล้วเท่านั้น 
3) ตรวจสอบและปิดพอร์ต (Port) ของระบบหรืออุปกรณ์ที่ไม่มีความจ าเป็นในการใช้งานอย่างสม่ าเสมอ 
4) ปรับปรุงผังเครือข่ายและการระบุอุปกรณ์บนระบบเครือข่ายให้มีความทันสมยัอยู่เสมอ อย่างน้อยปีละ 1 ครัง้ 

โดยใช้เลขที่อยู่ไอพี (IP Address) และช่ือโฮสต์ (Hostname) ในการระบุอุปกรณ์บนระบบเครือข่าย 
(equipment identification in networks) 

5) จัดท าและปรับปรุงระบบส าหรับการพิสูจน์ตัวตนก่อนเข้าใช้ระบบส าคัญต่าง ๆ เพื่อให้มีความมั่นคงปลอดภัย
มากข้ึน โดยมีข้อมูลของช่ือผู้ใช้งาน ช่ือ-สกุลของผู้ใช้งาน หน่วยงานหรือบริษัทที่สังกัด และสิทธิการใช้งาน 
และมีการบันทึกลงข้อมูลล็อก (Event Log) เพื่อให้สามารถตรวจสอบย้อนหลังได้ 

6) ตรวจสอบและจัดแบ่งเครือข่ายของหน่วยงานให้มีความมั่นคงปลอดภัยโดยแบ่งเครือข่ายแยกตามส านัก/กอง
ของกรมการค้าภายใน 

7) ตรวจสอบและจ ากัดการเช่ือมต่อทางเครือข่ายโดยผ่านทางอุปกรณ์เครือข่ายเพื่อให้เป็นไปตามนโยบายการ
ควบคุมการเข้าถึงของหน่วยงาน 

8) ตรวจสอบและก าหนดเส้นทางบนเครือข่ายให้เหมาะสมโดยอุปกรณ์ทางเครือข่าย เพื่อควบคุมการเช่ือมต่อ
ทางเครือข่ายให้เป็นไปตามนโยบายควบคุมการเข้าถึง 

9) เฝ้าระวัง ติดตาม และตรวจสอบการท างานของระบบหรืออุปกรณ์ต่าง ๆ  อย่างสม่ าเสมอ เพื่อป้องกันกิจกรรม
ที่ไม่ได้รับอนุญาตหรือการเข้าถึงโดยไม่ได้รับอนุญาต 

10) ตรวจสอบและตั้งเวลาของระบบหรืออุปกรณ์ต่าง ๆ ให้ถูกต้องตามเวลามาตรฐานสากล (Stratum 0) 
11) กรอกแบบค าขอเพื่อขออนุมัติด าเนินการเปลี่ยนแปลงโครงสร้างพื้นฐานสารสนเทศต่าง ๆ และปฏิบัติตาม

ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงโครงสร้างพ้ืนฐานสารสนเทศที่ได้ก าหนดไว้ 
12) ห้ามเปิดช่องทางการเช่ือมต่อทางเครือข่ายจากภายนอกเข้าสู่เครือข่ายภายในหน่วยงาน เพื่อให้สามารถเข้าถึง

เครื่องคอมพิวเตอร์แม่ข่ายส าหรับระบบงานได้จากระยะไกล ยกเว้นในกรณีที่มีความจ าเป็น หรือมีความ
เร่งด่วนสูง ซึ่งจะต้องได้รับอนุมัติจากผู้มีบังคับบัญชาก่อนการด าเนินการ รวมทั้งต้องใช้วิธีการที่มีความ
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ปลอดภัยที่เป็นมาตรฐานส าหรับการเช่ือมต่อจากระยะไกลที่หน่วยงานก าหนดไว้ หลังจากที่สิ้นสุดการใช้งาน 
ให้ท าการปิดช่องทางการเช่ือมต่อน้ันโดยทันที 

13) การเช่ือมต่อทางเครือข่ายจากภายนอกเข้าสู่เครือข่ายภายในหน่วยงาน เพื่อให้สามารถเข้าถึงเครื่อง
คอมพิวเตอร์แม่ข่ายส าหรับระบบงานได้จากระยะไกล  จ าเป็นต้องมีการล็อกอิน (Log in) จากเครื่อง
คอมพิวเตอร์พกพาของกรมฯ ที่ติดตั้งโปรแกรมป้องกันไวรัสที่มีลิขสิทธ์ิของกรมฯ เพื่อตรวจสอบความถูกต้อง
ของผู้ใช้งานก่อน โดยระบบจะตรวจสอบช่ือผู้ใช้งานกับข้อมูลที่มีอยู่ในระบบ ว่าเป็นผู้ใช้งานใด และมีสิทธิใน
การเข้าถึงหรือไม่ จึงจะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกองค์กรสามารถเข้าใช้งานเครือข่ายและระบบ
สารสนเทศขององค์กรได้ และท าการบันทึกลงข้อมูลล็อก (Event Log)  

ขั้นตอนปฏิบัติส าหรับโครงสร้างพ้ืนฐานสารสนเทศ 
วัตถุประสงค์ 

• เพื่อลดความผิดพลาดในการด าเนินการเปลี่ยนแปลงต่อโครงสร้างพื้นฐานสารสนเทศ ซึ่งอาจส่งผลให้ระบบ
เสียหาย ท างานผิดปกติ หยุดชะงักการท างาน หรือไม่สามารถให้บริการได้ 

ผู้รับผิดชอบ 
• ผู้บังคับบัญชาของผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ขั้นตอนปฏิบัต ิ
1) หารือกับผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ เกี่ยวกับการติดตั้งหรือปรับปรุงโครงสร้างพื้นฐานดังกล่าว 
2) จัดหมวดหมู่ของการเปลี่ยนแปลงนั้นว่าเป็นการเปลี่ยนแปลงชนิดใด ซึ่งประกอบด้วย 

2.1) การเปลี่ยนแปลงที่เกี่ยวข้องกับระบบงาน 
2.2) การเปลี่ยนแปลงกับอุปกรณ์เครือข่าย (เช่น ก าแพงไฟ (Firewall) เราท์เตอร์ (Router) ระบบป้องกัน

การบุกรุก เป็นต้น) 
3) ประเมินผลกระทบของการเปลี่ยนแปลงนั้นว่ามีผลกระทบมาก (Major) หรือน้อย (Minor) ในกรณีที่เป็นการ

เปลี่ยนแปลงดังนี้ ให้พิจารณาว่ามีผลกระทบมาก 
3.1) ติดตั้ง/ปรับปรุงฮาร์ดแวร์ของระบบงานส าคัญ 
3.2) ติดต้ัง/ปรับปรุงซอฟต์แวร์ต่าง ๆ   บนระบบงานส าคัญ ซึ่งรวมถึงระบบปฏิบัติการ ระบบบริหารจดัการ

ฐานข้อมูล การติดตั้งโปรแกรมแก้ไขช่องโหว่ 
3.3) ติดตั้งระบบงานส าคัญ 
3.4) ปรับปรุงโครงสร้างของฐานข้อมูลของระบบงานส าคัญ 
3.5) ติดตั้ง/ปรับปรุงก าแพงไฟ (Firewall) เราท์เตอร์ (Router) หรือระบบป้องกันการบุกรุก 

ส าหรับการเปลี่ยนแปลงอื่น ๆ ให้พิจารณาผลกระทบเป็นกรณีไป โดยใช้เกณฑ์ดังนี้ 
3.6) การเปลี่ยนแปลงที่มีขั้นตอนการด าเนินการที่มากหรือซับซ้อน หรือใช้เวลาเกินกว่า 3 ช่ัวโมง หรือมี

ผลกระทบกับผู้ใช้งานเป็นจ านวนมาก ให้พิจารณาว่ามีผลกระทบมาก 
3.7) กรณีอื่น ๆ ให้พิจารณาว่ามีผลกระทบน้อย 

ส าหรับการเปลี่ยนแปลงที่มีผลกระทบมากต้องให้ผู้ขอเปลี่ยนแปลงจัดท าแผนการถอยหลังกลับ (ในกรณีที่ท า
ไม่ส าเร็จ จะได้กลับไปใช้เวอร์ชัน (Version) ก่อนการเปลี่ยนแปลงได้) 

4) ประเมินความเร่งด่วนว่ามีความเร่งด่วน (Urgent) หรือปกติ (Normal) โดยใช้เกณฑ์ดังนี้ 
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4.1) หากเป็นการเปลี่ยนแปลงที่ต้องด าเนินการภายใน 2 วันท าการ ซึ่งรวมถึงการเปลี่ยนแปลงที่ต้องท า
อย่างฉุกเฉิน เช่น อุปกรณ์/เครื่องคอมพิวเตอร์แม่ข่ายส าคัญเสีย ให้พิจารณาว่ามีความเร่งด่วน 

4.2) หากสามารถด าเนินการได้หลังจาก 2 วันท าการ ให้พิจารณาว่าปกติ 
5) ในกรณีที่เป็นการเปลี่ยนแปลงเร่งด่วน ให้ผู้ขอเปลี่ยนแปลงแจ้งผู้บังคับบัญชาของผู้ดูแลระบบก่อนเข้าไปท า

การเปลี่ยนแปลง หลังจากนั้นจึงท าเอกสารขออนุมัติท าการเปลี่ยนแปลงเข้ามาในภายหลัง 
6) อนุมัติการขอด าเนินการนั้น 
7) จัดล าดับความส าคัญว่าการขออนุมัติใดที่ต้องท าก่อนหลังเรียงตามล าดับ 
8) จัดให้ผู้ขอเปลี่ยนแปลงวางแผนด าเนินการเปลี่ยนแปลงนั้น 
9) บันทึกข้อมูลข้างต้นทั้งหมดลงในแบบค าขออนุมัติเปลี่ยนแปลง 
10) มีการป้องกันสายเคเบิลที่ใช้เพื่อการสื่อสาร หรือสายไฟ เพื่อมิให้มีการดักรับสัญญาณ (Interception) หรือมี

ความเสียหายเกิดข้ึน 
 
โครงสร้างพ้ืนฐานสารสนเทศท่ีควบคุม 
โครงสร้างพื้นฐานสารสนเทศที่ต้องควบคุมเมื่อจะด าเนินการติดตั้ง เปลี่ยนแปลง แก้ไข หรือปรับปรุง ประกอบด้วย 

1) ระบบงานส าคัญทั้งหมด 
2) ฮาร์ดแวร์ (Hardware) ของระบบงานส าคัญ 
3) ซอฟต์แวร์ (Software) ต่าง ๆ บนระบบงานส าคัญ ซึ่งรวมถึงระบบปฏิบัติการ ระบบบริหารจัดการฐานข้อมลู 

การติดตั้งโปรแกรมแก้ไขช่องโหว่ 
4) ฐานข้อมูลของระบบงานส าคัญ 
5) ระบบเครือข่าย (Network)  
6) ก าแพงไฟ (Firewall) เราท์เตอร์ (Router)  
7) ระบบป้องกันการบุกรุก 

12. นโยบายการจัดการทรัพยากรของระบบ 
วัตถุประสงค์ 

• เพื่อให้ระบบงานหรืออุปกรณ์มีทรัพยากรที่เพียงพอต่อการให้บริการอย่างต่อเนื่อง 
• เพื่อให้ระบบงานหรืออุปกรณ์ท างานอย่างรวดเร็วและมีประสิทธิภาพเพียงพอ 

ผู้รับผิดชอบ 
• ผู้บังคับบัญชาของผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 
• ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) จัดท าแผนการตรวจสอบและติดตามทรัพยากรของระบบ ดังนี้ 

1.1) ก าหนดประเภทของข้อมูลที่ใช้ในการตรวจสอบและติดตามการใช้ทรัพยากรของระบบ เช่น ร้อยละ
ของการใช้ซีพียู ร้อยละของการใช้หน่วยความจ า ร้อยละของการใช้พื้นที่ฮาร์ดดิสก์ และร้อยละของ
ปริมาณการใช้เครือข่าย เป็นต้น 

1.2) ก าหนดค่าปริมาณการใช้ทรัพยากรสูงสุดบนระบบที่ยอมรับได้ 
1.3) ก าหนดความถ่ีในการเข้าตรวจสอบปริมาณการใช้ทรัพยากรของระบบ 
(ส าหรับระบบที่มีความถ่ีในการตรวจสอบจากสูงไปต่ า เช่น ระบบที่มีความส าคัญมากควรมีความถ่ีในการ
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ตรวจสอบสูงกว่าระบบที่มีความส าคัญปานกลางและน้อย เป็นต้น) 
2) ติดตามและตรวจสอบทรัพยากรของระบบตามแผนฯ ที่ได้ก าหนดไว้เพื่อดูว่ายังมีทรัพยากรเพียงพอต่อการ

ให้บริการหรือไม่ รวมทั้งบันทึกข้อมูลผลการติดตามนั้นไว้ด้วย 
3) รายงานข้อมูลผลการติดตามการใช้ทรัพยากรของระบบ (เช่น สถิติปริมาณการใช้ซีพียู หน่วยความจ า

ฮาร์ดดิสก์ และปริมาณเครือข่าย) ให้ผู้บังคับบัญชาได้รับทราบอย่างสม่ าเสมอ 
4) ประเมินความต้องการทรัพยากรของระบบที่ต้องการเพิ่มเติมเพื่อน าไปใช้ในการวางแผนปรับปรุง

ประสิทธิภาพและขีดความสามารถของระบบต่อไป 
 
13. นโยบายการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงาน 
วัตถุประสงค์ 

• เพื่อให้ข้อมูลที่แลกเปลี่ยนกันมีความมั่นคงปลอดภัย ถูกต้อง เช่ือถือได้ รวมทั้งป้องกันความเสียหายและการ
เข้าถึงโดยไม่ได้รับอนุญาต 

ผู้รับผิดชอบ 
• ผู้บริหารสูงสุด 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) จัดท ามาตรการป้องกันข้อมูลส าคัญที่มีการแลกเปลี่ยนกันระหว่างหน่วยงานอย่างเป็นทางการโดยกล่าวถึง

ประเด็นส าคัญดังนี้ 
1.1) ขอบเขตของการป้องกัน 
1.2) วัตถุประสงค์ในการป้องกัน 
1.3) ความจ าเป็นในการป้องกัน 
1.4) ชนิดของข้อมูลที่แลกเปลี่ยนกันและช้ันความลับ เป็นต้น 

 
14.นโยบายการส ารองและทดสอบกู้คืนข้อมูล 
วัตถุประสงค์ 

• เพื่อให้มีข้อมูลส ารองไว้ใช้ส าหรับระบบต่าง ๆ ในกรณีข้อมูลหลักเกิดความเสียหายหรือไม่สามารถใช้งานหรือ
เข้าถึงได ้

• เพื่อให้มั่นใจได้ว่าข้อมูลที่ส ารองไว้ส าหรับระบบเหล่าน้ันสามารถใช้งานได้จริง 
ผู้รับผิดชอบ 

• ผู้บังคับบัญชาของผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
ข้อปฏิบัต ิ

1) ก าหนดระบบที่มีความส าคัญ 
2) ก าหนดผู้รับผิดชอบในการส ารองข้อมูล 
3) ก าหนดชนิดของข้อมูลของระบบเหล่าน้ันที่มีความจ าเป็นต้องส ารองข้อมูลเก็บไว้ อย่างน้อยต้องประกอบด้วย 

3.1) ข้อมูลการตั้งค่า (Configuration) ส าหรับระบบ 
3.2) ข้อมูลคู่มือการปฏิบัติงานส าหรับระบบ 
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3.3) ข้อมูลในฐานข้อมูลของระบบงาน (กรณีที่เป็นระบบงาน) 
3.4) ข้อมูลซอฟต์แวร์ เช่น ซอฟต์แวร์ระบบปฏิบัติการ ซอฟต์แวร์ระบบงานและซอฟต์แวร์อื่น ๆ เป็นต้น 

4) ก าหนดความถ่ีในการส ารองข้อมูลส าหรับระบบเหล่าน้ัน (ระบบที่มีการเปลี่ยนแปลงข้อมูลบ่อยควรมีความถ่ี
ในการส ารองข้อมูลสูง) 

5) จัดท าหรือปรับปรุงข้ันตอนปฏิบัติในการส ารองและกู้คืนข้อมูล โดยให้มีการปฏิบัติตามแนวทางปฏิบัติส าหรับ
การส ารองและทดสอบกู้คืนข้อมูล 

 
แนวทางปฏิบัติส าหรับการส ารองและทดสอบกู้คืนข้อมูล 
วัตถุประสงค์ 

• เพื่อให้มีการปฏิบัติเพื่อส ารองข้อมูลของระบบต่าง ๆ รวมทั้งทดสอบข้อมูลที่ส ารองไว้นั้นอย่างสม่ าเสมอ 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
แนวทางปฏิบัติ 

1) ส ารองข้อมูลตามความถ่ีที่ก าหนดไว้ 
2) ตรวจสอบว่าการส ารองที่เกิดข้ึนน้ันส าเร็จครบถ้วนหรือไม่ หากไม่ส าเร็จ ให้หาสาเหตุ ด าเนนิการแก้ไข 

และด าเนินการใหม่อีกครั้งหนึ่ง 
3) น าข้อมูลที่ส ารองไว้นั้นไปเก็บไว้ทั้งในและนอกสถานที่อย่างน้อยอย่างละ 1 ชุด 
4) ทดสอบกู้คืนข้อมูลที่ส ารองเก็บไว้อย่างสม่ าเสมออย่างน้อยปีละ 2 ครั้ง เพื่อดูว่าข้อมูลยังคงสามารถใช้ 

งานได้ตามปกติหรือไม่ 
 

15. นโยบายการสร้างความมั่นคงปลอดภัยทางกายภาพส าหรับพ้ืนท่ีท่ีต้องการรักษาความมั่นคงปลอดภัย 
วัตถุประสงค์ 

• เพื่อควบคุมและจ ากัดการเข้าถึงทางกายภาพส าหรับพื้นที่ที่มีความส าคัญ 
• เพื่อป้องกันสินทรัพย์ในพื้นที่ที่มีความส าคัญไม่ให้เกิดความเสียหาย ถูกเข้าถึงโดยไม่ได้รับอนุญาตหรือถูกขโมย 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบและ/หรือผู้พัฒนาระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัต ิ
1) ห้ามน าบุคคลภายนอกเข้าไปในห้อง Data Center โดยไม่มีกิจที่จ าเป็น 
2) ให้เปลี่ยนรองเท้าที่เตรียมไว้หน้าห้องก่อนเข้าห้อง Data Center 
3) ห้ามน าอาหาร และเครื่องดื่มเข้าไปในบริเวณห้อง Data Center 
4) ส ารวจและติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) เพิ่มเติมความจ าเป็น เช่น ในกรณีที่เป็นมุมอับรวมทั้ง

ตรวจสอบการท างานของกล้องให้มีการท างานอย่างถูกต้อง ต่อเนื่องและให้สามารถเก็บภาพได้ในมุมกว้าง 
และไม่มีสิ่งกีดขวาง 

5) บันทึกและจัดเก็บภาพของกล้องโทรทัศน์วงจรปิดตามความจ าเป็น (เช่น เก็บไว้อย่างน้อย 1 เดือน) เพื่อใช้ใน
การตรวจสอบในภายหลัง 
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6) ตรวจสอบประตูทางเข้า-ออกและหน้าต่างของห้อง Data Center ให้ปิดล็อก (Lock) อยู่เสมอ 
7) ผู้ให้บริการภายนอกจะต้องระมัดระวัง สอดส่องและดูแลสินทรัพย์สารสนเทศที่ได้รับมอบ เพื่อใช้งานจนกระ

ทั้งเสร็จสิ้นงาน 
8) ตรวจสอบ และปรับปรงุข้อมูลรายช่ือผูม้ีสทิธิเข้า-ออกหอ้ง Data Center ให้มีความถูกต้อง และทันสมัยอย่าง

น้อยปีละ 1 ครั้ง 
9) ตรวจสอบห้องตู้ Data Center สายสัญญาณสื่อสารให้มีการปิดล็อก (Lock) อยู่เสมอ 
10)  ตรวจสอบตู้ Rack คอมพิวเตอร์ให้มีการล็อก (Lock) อยู่เสมอ 
11)  ให้ดูแลความสะอาด และความเป็นระเบียบเรียบร้อยของห้อง Data Center อย่างสม่ าเสมอ 
12)  จัดท าและปรับปรุงผังพื้นที่ห้อง Data Center ให้ทันสมัย อย่างน้อยปีละ 1 ครั้ง 

 
16. นโยบายการป้องกันภัยคุกคามทางด้านสิ่งแวดล้อม 
วัตถุประสงค์ 

• เพื่อป้องกันภัยคุกคามทางด้านสิ่งแวดล้อม เช่น ไฟไหม้ น้ าท่วม หรืออื่น ๆ ซึ่งอาจเป็นผลให้เกดิความเสียหาย
ต่อสินทรัพย์สารสนเทศของหน่วยงาน 

ผู้รับผิดชอบ 
• ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัต ิ
1) ตรวจสอบการท างานของอุปกรณ์ดับเพลิงอย่างน้อยปีละ 1 ครั้ง ว่ายังใช้งานได้เป็นปกติหรือไม่ 
2) ตรวจสอบการท างานของอุปกรณ์ตรวจน้ ารั่วซึมอย่างน้อยปีละ 1 ครั้ง ว่ายังใช้งานได้เป็นปกติหรือไม่ 
3) ประเมินสภาพแวดล้อมของห้อง Data Center อย่างน้อยปีละ 1 ครั้ง และปรับปรุงตามความจ าเป็น 

 
17. นโยบายการป้องกันระบบ อุปกรณ์และสายสัญญาณต่าง ๆ 
วัตถุประสงค์ 

• เพื่อป้องกันระบบอุปกรณ์ และสายสัญญาณต่าง ๆ ให้มีความปลอดภัยและสามารถท างานได้อย่างต่อเนื่องไม่
ติดขัด 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

ข้อปฏิบัต ิ
1) การจัดวางเครื่องคอมพิวเตอร์ อุปกรณ์สื่อสาร หรือสินทรัพย์อื่น ๆ ไว้ในบริเวณที่มีความปลอดภัย ระมัดระวัง

การจัดต้ังอุปกรณ์ให้อยู่ในสภาพที่มั่นคง และไม่ล้ม หรือโอนเอียงได้โดยง่าย 
2) ตรวจสอบและบ ารุงรักษาเครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย หรือสินทรัพย์อื่น ๆ  ที่มีความส าคัญ

อย่างสม่ าเสมอ 
3) จัดท าหรือต่อสัญญาการบ ารุงรักษาห้อง Data Center เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์ส ารองไฟฟ้า 

(UPS) เครื่องปรับอากาศและอุปกรณ์เครือข่ายที่มีความส าคัญให้ครบถ้วน 
4) จัดให้ระบบงาน เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ที่มีความส าคัญต้องมีระบบกระแสไฟฟ้าส ารอง
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สนับสนุนการท างานอย่างครบถ้วน 
5) ในการเดินสายสัญญาณสื่อสารแบบถาวร ต้องเดินสายอย่างเป็นระเบียบเรียบร้อยไม่เกะกะ ขวางทางและมี

การร้อยสายเข้าไปในท่อเพื่อป้องกันความเสียหาย 
6) ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารให้อยู่ในสภาพที่เป็นระเบียบเรียบร้อย พร้อมทั้งจัดท าป้ายก ากับ 

(Label) ของสายสัญญาณเหล่าน้ันให้ครบถ้วน 
7) ตรวจสอบสภาพการท างานของอุปกรณ์สนับสนุนการท างานของระบบคอมพิวเตอร์ ให้อยู่ในสภาพพร้อมใช้

งานอยู่เสมอ ได้แก่ 
7.1) ระบบกระแสไฟฟ้า 
7.2) ระบบการควบคุมความช้ืน 
7.3) ระบบการระบายอากาศ 
7.4) ระบบการปรับอุณหภูมิ 
7.5) ระบบกระแสไฟฟ้าส ารอง 
7.6) ระบบส ารองไฟฟ้า (UPS) เป็นต้น 

18. นโยบายการตรวจสอบข้อมูลล็อกและการด าเนินการแก้ไข 
วัตถุประสงค์ 

• เพื่อตรวจจับ ป้องกัน และแก้ไขกิจกรรมการประมวลผลของระบบที่ท างานผิดปกติหรือไม่ถูกต้อง เกิดความ
ผิดพลาดในระหว่างที่ท างาน มีลักษณะเป็นการเข้าถึงระบบโดยไม่ได้รับอนุญาต หรือมีลักษณะเป็นการโจมตี
หรือบุกรุกระบบ ซึ่งอาจท าให้ระบบเกิดความเสียหายหรือไม่สามารถให้บริการได้ 

• เพื่อให้มีการด าเนินการจัดการ แก้ไข หรือป้องกันที่เกี่ยวข้องกับเหตุการณ์ที่เกิดข้ึนนั้นอย่างทันการณ์และได้ผล 
ผู้รับผิดชอบ 

• ผู้ดูแลระบบ 
อ้างอิงมาตรฐาน 

• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
ข้อปฏิบัต ิ

1) ก าหนดแผนการตรวจสอบข้อมูลล็อกบนระบบ เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายที่มี
ความส าคัญ ประกอบด้วย 

- เหตุการณ์ที่ต้องตรวจสอบ 
- ความถ่ีในการตรวจสอบ เช่น รายวัน สัปดาห์ 
- ช่ือไฟล์ที่มีข้อมูลล็อกที่เกี่ยวข้องกับเหตุการณ์ 
- ระยะเวลาในการจัดเก็บไฟล์ที่มีข้อมูลล็อก 
- ผู้รับผิดชอบด าเนินการตรวจสอบ 

2) ด าเนินการตรวจสอบเหตุการณ์ต่าง ๆ ในข้อมูลล็อกตามแผนและความถ่ีที่ก าหนดไว้ 
3) ด าเนินการจัดการหรือแก้ไขเหตุการณ์ที่พบนั้นตามความเหมาะสม บันทึกเหตุการณ์และวิธีการจัดการหรือ

แก้ไข และรายงานให้ผู้บังคับบัญชาได้รับทราบส าหรับกรณีที่เหตุการณ์ที่พบมีผลกระทบสูง 
4) ทบทวนและปรับปรุงแผนการตรวจสอบข้อมูลล็อกตามความจ าเป็นอย่างน้อยปีละ 1 ครั้ง 
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19. นโยบายการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Log) ตาม พ.ร.บ. ว่าด้วยการกระท า 
ความผิดเก่ียวกับคอมพิวเตอร์ ปี 2550 
วัตถุประสงค์ 

• เพื่อให้มีการปฏิบัติที่สอดคล้องกับกฎหมาย พ.ร.บ. หรือข้อบังคับภายนอกอื่น ๆ ที่ได้ก าหนดไว้ 
• เพื่อจ ากัดการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Log) โดยผู้ที่รับผิดชอบเท่านั้น 

ผู้รับผิดชอบ 
• ผู้ดูแลระบบ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
1) จัดเก็บและส ารองข้อมูลจราจรทางคอมพิวเตอร์ ของระบบดังต่อไปนี้อย่างน้อยเป็นระยะเวลา 90 วัน 

 
ชนิดของระบบ ข้อมูลจราจรฯ ท่ีต้องเก็บ 

FTP Server ข้อมูลจราจรฯ ที่เกิดจากการโอนย้ายไฟล์ 
Mail Server ข้อมูลจราจรฯ ที่เกิดจากการรับส่งอีเมล์ 
Firewall/ Proxy/ Gateway ข้อมูลเลขที่อยู่ไอพีของเครื่องทั้งภายในและภายนอกที่มีการ

เช่ือมต่อกับเครือข่ายของหน่วยงาน 
Active Directory ข้อมูลจราจรฯ การพิสูจน์ตัวตนของผู้ใช้งาน 
Web Server ข้อมูลจราจรฯ การเข้าถึงเว็บเซิร์ฟเวอร์ 
Web Application ซึ่งรวมถึง webboard ข้อมูลจราจรฯ การพิสูจน์ตัวตนของผู้ใช้งาน 

 
2) จ ากัดการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ดังกลา่วโดยก าหนดสิทธิให้เฉพาะผู้ดูแลระบบที่เกี่ยวข้องเท่านัน้

ที่สามารถเข้าถึงได้ 
 

2๐. นโยบายการเตรียมการล่วงหน้าท่ีจ าเป็นส าหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 

• เพื่อให้มีการบริหารจัดการเพื่อสร้างความต่อเนื่องให้กับกระบวนการทางธุรกิจส าคัญของหน่วยงาน เมื่อมี
เหตุการณ์ที่ท าให้เกิดการหยุดชะงักหรือติดขัดต่อกระบวนการดังกล่าว 

ผู้รับผิดชอบ 
• เจ้าของกระบวนการทางธุรกิจส าคัญและ/หรือ ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
1) ก าหนดกระบวนการทางธุรกิจส าคัญและระบบซึ่งสนับสนุนกระบวนการดังกล่าว 
2) ประเมินผลกระทบกรณีกระบวนการทางธุรกิจส าคัญและ/หรือ ระบบสนับสนุนเกิดการหยุดชะงักหรือไม่

สามารถให้บริการได้ (ดูการประเมินผลกระทบใน นโยบายการวางแผนเตรียมการสภาพความพร้อมใช้ของ
ระบบงาน) 
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3) ประเมินความเสี่ยงก าหนดแผนการลดความเสี่ยงส าหรับกระบวนการทางธุรกิจส าคัญและ /หรือระบบ
สนับสนุน 

4) ด าเนินการเตรียมการล่วงหน้าที่จ าเป็นส าหรับการสร้างความต่อเนื่องให้กับกระบวนการทางธุรกิจส าคัญ (โดย
ปฏิบัติตาม นโยบายการเตรียมการล่วงหน้าท่ีจ าเป็นส าหรับการสร้างความต่อเน่ืองในการด าเนินงาน) 

5) ด าเนินการเตรียมการล่วงหน้าที่จ าเป็นส าหรับการกู้คืนระบบสนับสนุน (โดยปฏิบั ติตาม นโยบายการ
เตรียมการล่วงหน้าท่ีจ าเป็นส าหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ) 

6) จัดท าแผนสร้างความต่อเนื่องในการด าเนินงานส าหรบักระบวนการทางธุรกิจส าคัญ (โดยปฏิบัติตาม แนวทาง
ปฏิบัติในการจัดท าแผนสร้างความต่อเน่ืองในการด าเนินงาน) 

7) จัดท าแผนกู้คืนระบบสนับสนุน (โดยปฏิบัติตามแนวทางปฏิบัติในการจัดท าแผนกู้คืนระบบเทคโนโลยี
สารสนเทศ) 

8) ให้ความรู้แก่ผู้ที่เกี่ยวข้องทั้งหมด (ซึ่งรวมถึงทีมสร้างความต่อเนื่องในการด าเนินงาน ทีมกู้คืนระบบ และผู้
ให้บริการภายนอก) และสร้างความตระหนักแก่ผู้ใช้งานเพื่อให้คุ้นเคยกับการสร้างความต่อเนื่อง ในการ
ด าเนินงานเข้าใจในบทบาทและหน้าที่ความรับผิดชอบของตนเอง รวมทั้งสามารถปฏิบัติได้อย่างถูกต้อง 

9) ทบทวนและตรวจสอบรายละเอียดของแผนสร้างความต่อเนื่องในการด าเนินงาน และแผนกู้คืนระบบ
สนับสนุนโดยผู้ตรวจสอบภายใน เพื่อน าไปสู่การปรับปรุงให้ดีย่ิงข้ึนอย่างน้อยปีละ 1 ครั้ง 

10) จัดท าแผนการทดสอบ (การสร้างความต่อเนื่องในการด าเนินงานและการกู้คืนระบบ) ก าหนดสถานการณ์การ
ทดสอบ ด าเนินการทดสอบตามแผนการทดสอบ บันทึกผลการทดสอบ สรุปผลและข้อเสนอแนะและน าเสนอ
ต่อผู้บริหารระดับสูงเพื่อพิจารณาและให้ข้อคิดเห็นในการปรับปรุงตามความจ าเป็น 

11) ทบทวนการด าเนินการในทุกรายการข้างต้นอย่างสม่ าเสมออย่างน้อยปีละ 1 ครั้ง 

21. นโยบายการเตรียมการล่วงหน้าท่ีจ าเป็นส าหรับการสร้างความต่อเน่ืองในการด าเนินงาน 
วัตถุประสงค์ 

• เพื่อให้มีการเตรียมการล่วงหน้าต่าง ๆ  ที่จ าเป็นส าหรับการสร้างความต่อเนื่องให้กับกระบวนการทางธุรกิจ
ส าคัญของกรมการค้าภายใน คือเมื่อมีเหตุการณ์ที่ท าให้เกิดการหยุดชะงักหรือติดขัดต่อกระบวนการดังกล่าว 
กระบวนการสามารถฟื้นกลับคืนมาให้บริการได้ภายในระยะเวลาที่เหมาะสม 

ผู้รับผิดชอบ 
• เจ้าของกระบวนการทางธุรกิจส าคัญและ/หรือ ผู้บังคับบัญชา  

อ้างอิงมาตรฐาน 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
ส าหรับกระบวนการทางธุรกิจส าคัญกระบวนการหนึ่ง ผู้รับผิดชอบ ปฏิบัติดังนี้ 

1) ก าหนดรายละเอียดพื้นฐานของกระบวนการทางธุรกิจส าคัญ 
2) ก าหนดสถานที่ส ารองที่ใช้ในการปฏิบัติงานของผู้ปฏิบัติงานส าหรับกระบวนการทางธุรกิจส าคัญ (กรณี

ส านักงานปัจจุบันไม่สามารถใช้งานได้) 
3) ก าหนดข้ันตอนของกระบวนการทางธุรกิจส าคัญ 
4) ก าหนดเอกสารหรือคู่มือที่จ าเป็นส าหรับกระบวนการทางธุรกิจส าคัญ 
5) ก าหนดบุคลากรผู้เป็นเจ้าของ ผู้ปฏิบัติงาน และผู้ที่เกี่ยวข้องกับกระบวนการทางธุรกิจส าคัญ 
6) ก าหนดระบบเทคโนโลยีสารสนเทศที่สนับสนุนกระบวนการทางธุรกิจส าคัญ 
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7) ก าหนดข้อมูลส าคัญส าหรับกระบวนการทางธุรกิจส าคัญและการส ารองหรือส าเนาข้อมูล 
8) ก าหนดสถานที่ส าหรับจัดเก็บซอฟต์แวร์/เฟิร์มแวร์นอกสถานที่ 
9) จัดท าสัญญาการให้บริการกับผู้ให้บริการภายนอกเพื่อให้สามารถให้บริการระบบเทคโนโลยีสารสนเทศ

สนับสนุนกระบวนการทางธุรกิจส าคัญ 
10) บันทึกข้อมูลของแต่ละประเด็นข้างต้นให้ครบถ้วนสมบูรณ์มากที่สุด 
11) ทบทวนประเด็นทั้งหมดข้างต้นอย่างน้อยปีละ 1 ครั้งและปรับเปลี่ยนให้เหมาะสมตามความจ าเป็น 

แนวทางปฏิบัติในการจัดท าแผนสร้างความต่อเน่ืองในการด าเนินงาน 
วัตถุประสงค์ 

• เพื่อก าหนดแนวทางส าหรับการจัดท าแผนสร้างความต่อเนื่องให้กับกระบวนการทางธุรกิจส าคัญของ 
กรมการค้าภายใน 

ผู้รับผิดชอบ 
• เจ้าของกระบวนการทางธุรกิจส าคัญและ/หรือ ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
ในการจัดท าแผนสร้างความต่อเนื่องส าหรบักระบวรการทางธุรกิจส าคัญของกรมการค้าภายใน อย่างน้อย ผู้รับผิดชอบ 
ต้องก าหนดรายละเอียดลงในแต่ละหัวข้อดังนี้ 

1) ล าดับของผู้มีอ านาจในการสั่งการใช้แผน 
2) โครงสร้างของทีมสร้างความต่อเนื่องในการด าเนินงาน 
3) รายช่ือและข้อมูลติดต่อของทีมสร้างความต่อเนื่องในการด าเนินงาน 
4) การสั่งการใช้แผนสร้างความต่อเนื่องในการด าเนินงาน 
5) การสั่งย้ายสถานที่ปฏิบัติงานไปยังสถานที่ปฏิบัติงานส ารอง 
6) การเก็บรวบรวมเอกสารและอุปกรณ์ที่จ าเป็นเพื่อน าไปใช้งานยังสถานที่ปฏิบัติงานส ารอง 
7) การเตรียมความพร้อมส าหรับการเริ่มปฏิบัติงาน ณ สถานที่ส ารอง 
8) การแจ้งข้อมูลเกี่ยวกับเหตุการณ์ฉุกเฉินให้ผู้ที่เกี่ยวข้องกับกระบวนการทางธุรกิจส าคัญได้รับทราบ 
9) การเริ่มต้นปฏิบติงาน ณ สถานที่ส ารอง 
10) การกลับคืนสู่สภาวะการท างานตามปกติ (ภายหลังจากที่ได้แก้ไขสถานการณ์แล้ว) 

22. นโยบายการเตรียมการล่วงหน้าท่ีจ าเป็นส าหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 

• เพื่อให้มีการเตรียมการล่วงหน้าต่าง ๆ ที่จ าเป็นส าหรับการกู้คืนระบบเทคโนโลยีสารสนเทศ ซึ่งสนั บสนุน
กระบวนการทางธุรกิจส าคัญของกรมการค้าภายใน คือเมื่อมีเหตุการณ์ที่ท าให้เกิดการหยุดชะงักหรือติดขัด
ต่อระบบดังกล่าว ระบบสามารถกู้คืนกลับมาให้บริการได้ภายในระยะเวลาที่เหมาะสม 

ผู้รับผิดชอบ 
• ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 
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• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 
ข้อปฏิบัต ิ

1) ก าหนดรายช่ือของระบบเทคโนโลยีสารสนเทศ (ซึ่งสนับสนุนกระบวนการทางธุรกิจส าคัญของกรมการค้า
ภายใน) ที่จ าเป็นต้องเตรียมการการกู้คืนและระยะเวลาเป้าหมายในการกู้คืน 

2) ก าหนดสถานที่ตั้งและความต้องการพื้นฐานของศูนย์คอมพิวเตอร์ส ารอง (เพื่อรองรับระบบเทคโนโลยี
สารสนเทศส ารอง) 

3) ก าหนดบุคลากรผู้รับผิดชอบการกู้คืนระบบเทคโนโลยีสารสนเทศและผู้ให้บริการภายนอกที่เกี่ยวข้อง 
4) ก าหนดรายละเอียดของระบบเทคโนโลยีสารสนเทศที่จ าเป็นต้องเตรียมการกู้คืน 

4.1) ที่ศูนย์คอมพิวเตอร์หลัก 
4.1.1) ด้านฮาร์ดแวร์และซอฟต์แวร์ของระบบงาน 
4.1.2) ด้านฮาร์ดแวร์และเฟิร์มแวร์ของระบบเครือข่าย 

4.2) ที่ศูนย์คอมพิวเตอร์ส ารอง 
4.2.1) ด้านฮาร์ดแวร์และซอฟต์แวร์ของระบบงาน 
4.2.2) ด้านฮาร์ดแวร์และเฟิร์มแวร์ของระบบเครือข่าย 

5) ก าหนดข้อมูลส าคัญที่จ าเป็นส าหรับการกู้คืนระบบเทคโนโลยีสารสนเทศและการส ารองหรือส าเนาข้อมูล 
5.1) ข้อมูลที่อยู่ในรูปกระดาษ 
5.2) ข้อมูลที่เกี่ยวข้องกับแต่ละระบบเทคโนโลยีสารเทศ (ในรูปแบบอิเล็กทรอนิกส์) 

6) ก าหนดสถานที่ส าหรับจัดเก็บซอฟต์แวร์/เฟิร์มแวร์นอกสถานที่ 
7) จัดท าสัญญาการให้บริการกับผู้ให้บริการภายนอกเพื่อให้สามารถบริการระบบเทคโนโลยีสารสนเทศได้อย่าง

ต่อเนื่องทั้งศูนย์คอมพิวเตอร์หลักและส ารอง 
8) บันทึกข้อมูลของแต่ละประเด็นข้างต้นให้ครบถ้วนสมบูรณ์มากที่สุด 
9) ทบทวนประเด็นทั้งหมดในข้างต้นอย่างน้อยปีละ 1 ครั้งและปรับเปลี่ยนให้เหมาะสมตามความจ าเป็น 

แนวทางปฏิบัติในการจัดท าแผนกู้คืนระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 

• เพื่อก าหนดแนวทางส าหรับการจัดท าแผนกู้คืนระบบเทคโนโลยีสารสนเทศซึ่งสนับสนุนกระบวนการทางธุรกจิ
ส าคัญของกรมการค้าภายใน 

ผู้รับผิดชอบ 
• ผู้บังคับบัญชา 

อ้างอิงมาตรฐาน 
• หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 
• หมวดที่ 11 การปฏิบัติตามข้อก าหนด 

ข้อปฏิบัต ิ
ในการจัดท าแผนกู้คืนระบบเทคโนโลยีสารสนเทศซึ่งสนับสนุนกระบวนการทางธุรกิจส าคัญของกรมการค้า

ภายใน อย่างน้อยให้ผู้รับผิดชอบ ก าหนดรายละเอียดลงในแต่ละหัวข้อดังนี้ 
1) ล าดับของผู้มีอ านาจในการสั่งการใช้แผนกู้คืนระบบเทคโนโลยีสารสนเทศ 
2) โครงสร้างของทีมกู้คืนระบบเทคโนโลยีสารสนเทศ 
3) รายช่ือและข้อมูลติดต่อของทีมกู้คืนระบบเทคโนโลยีสารสนเทศ 
4) การสั่งการใช้แผนกู้คืนระบบเทคโนโลยีสารสนเทศ 
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5) การสั่งย้ายสถานที่ปฏิบัติงานไปยังศูนย์คอมพิวเตอร์ส ารอง 
6) การเก็บรวบรวมเอกสารและอุปกรณ์ที่จ าเป็นเพื่อน าไปใช้งานยังศูนย์คอมพิวเตอร์ส ารอง 
7) การเตรียมความพร้อมของศูนย์คอมพิวเตอร์ส ารอง 
8) การแจ้งข้อมูลเกี่ยวกับเหตุการณ์ฉุกเฉินให้ผู้ให้บริการภายนอกได้รับทราบ 
9) การเริ่มต้นปฏิบัติงาน ณ ศูนย์คอมพิวเตอร์ส ารอง 
10)  การกลับคืนสู่สภาวะการท างานตามปกติ ภายหลังจากที่ได้แก้ไขสถานการณ์แล้ว 
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ส่วนท่ี 5 
นโยบายการจัดการดา้นบุคลากร 

ส าหรับศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
1. นโยบายการจัดการด้านบุคลากร 
วัตถุประสงค์ 

• เพื่อให้มีการก าหนดหน้าที่ความรับผิดชอบที่ชัดเจนส าหรับบุคลากรที่เกี่ยวข้องกับความมั่นคงปลอดภัย
ส าหรับสารสนเทศ 

• เพื่อให้มีการคัดเลือกบุคลากรด้านสารสนเทศที่มีคุณสมบัติเหมาะสมเพื่อมาปฏิบัติหน้าที่ให้กับหน่วยงาน 
• เพื่อให้มีการก าหนดเงื่อนไขการจ้างงานบุคลากรที่รัดกุมและเป็นผลประโยชน์ต่อหน่วยงาน 
• เพื่อให้มีการถอดถอนสิทธิของบุคลากรที่ลาออกหรือย้ายไปอยู่แผนกอื่น  รวมทั้งตรวจสอบสินทรัพย์ของ

หน่วยงานที่ใช้งานโดยเจ้าหน้าที่นั้นก่อนลาออกไป 
ผู้รับผิดชอบ 

• ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
อ้างอิงมาตรฐาน 

• หมวดที่ 4 ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร 
ข้อปฏิบัต ิ

1) จัดท าและปรับปรุงหน้าที่ความรับผิดชอบของบุคลากรที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศ 
2) จัดต้ังคณะกรรมการเพื่อคัดเลือกบุคลากรด้านสารสนเทศ 
3) มีการท าสัญญาการจ้างหรือข้อตกลงการจ้าง ส าหรับบุคลากรที่ผ่านการคัดเลือก โดยให้รวมเงื่อนไขการไม่

เปิดเผยความลับของหน่วยงานเป็นส่วนหนึ่งของสัญญาจ้างหรือข้อตกลงการจ้าง 
4) เมื่อมีการลาออกหรือย้ายแผนกของเจ้าหน้าที่ ให้ฝ่ายบริหารทั่วไปแจ้งให้ผู้ดูแลระบบและ/หรือผูพ้ัฒนาระบบ

ได้รับทราบภายใน 1 สัปดาห์ นับจากมีค าสั่งให้ลาออกหรือย้ายแผนก เพื่อให้ด าเนินการปรับปรุงหรือถอด
ถอนสิทธิตามความจ าเป็น 

5) เจ้าหน้าที่หน่วยงานหรือบุคคลภายนอกที่ว่าจ้างต้องส่งคืนทรัพย์สินสารสนเทศของหน่วยงานเมื่อสิ้นสุด
สถานะการเป็นพนักงาน หรือสิ้นสุดสัญญาหรือข้อตกลงการปฏิบัติงานให้กับหน่วยงาน 
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ส่วนท่ี ๖ 
นโยบายการจัดการดา้นบุคลากร 

ด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
1. นโยบายการจัดการด้านบุคลากร 
วัตถุประสงค์ 

• เพื่อให้มีการก าหนดหน้าที่ความรับผิดชอบที่ชัดเจนส าหรับบุคลากรที่เกี่ยวข้องกับความมั่นคงปลอดภัย
ส าหรับสารสนเทศ 

• เพื่อให้มีการคัดเลือกบุคลากรด้านสารสนเทศที่มีคุณสมบัติเหมาะสมเพื่อมาปฏิบัติหน้าที่ให้กับหน่วยงาน 
• เพื่อให้มีการก าหนดเงื่อนไขการจ้างงานบุคลากรที่รัดกุมและเป็นผลประโยชน์ต่อหน่วยงาน 
• เพื่อให้มีการถอดถอนสิทธิของบุคลากรที่ลาออกหรือย้ายไปอยู่แผนกอื่น  รวมทั้งตรวจสอบสินทรัพย์ของ

หน่วยงานที่ใช้งานโดยเจ้าหน้าที่นั้นก่อนลาออกไป 
ผู้รับผิดชอบ 

• ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
อ้างอิงมาตรฐาน 

• หมวดที่ 4 ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร 
ข้อปฏิบัต ิ

1) จัดท าและปรับปรุงหน้าที่ความรับผิดชอบของบุคลากรที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศ
หรือหน่วยงานหรือบุคคลภายนอกที่ว่าจ้าง โดยให้สอดคล้องกับความมั่นคงปลอดภัยด้านสารสนเทศและ
นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่หน่วยงานประกาศใช้ 

2) จัดต้ังคณะกรรมการเพื่อคัดเลือก ตรวจสอบประวัติหรือคุณสมบัติบุคลากรด้านสารสนเทศ 
3) มีการท าสัญญาการจ้างหรือข้อตกลงการจ้าง ส าหรับบุคลากรที่ผ่านการคัดเลือก โดยให้รวมเงื่อนไขความ

รับผิดชอบด้านความมั่นคงปลอดภัยด้านสารสนเทศและการไม่เปิดเผยความลับของหน่วยงานเป็นส่วนหนึ่ง
ของสัญญาจ้างหรือข้อตกลงการจ้าง  

4) จัดท าแผนการประกาศหรือเผยแพร่ความรู้ ความสามารถ หรือทักษะที่ต้องการเพิ่มเติม เป็นระยะ ๆ ส าหรับ
เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เพื่อใช้ในการวางแผนการอบรมเพิ่มพูนความรู้
ความสามารถของเจ้าหน้าที่ต่อไป 

5) ได้รับการอบรมเพื่อสร้างความตระหนักรู้เกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศในส่วนที่เกี่ยวข้องกับ
หน้าที่ความรับผิดชอบของตน และได้รับการสื่อสารให้ทราบถึงนโยบายหรือระเบียบปฏิบัติด้านความมั่นคง
ปลอดภัยสารสนเทศที่หน่วยงานประกาศใช้อย่างสม่ าเสมอ หรือเมื่อมีการเปลี่ยนแปลง 

6) เมื่อมีการลาออกหรือย้ายแผนกของเจ้าหน้าที่ ให้ฝ่ายบริหารทั่วไปแจ้งให้ผู้ดูแลระบบและ/หรือผูพ้ัฒนาระบบ
ได้รับทราบภายใน 1 สัปดาห์ นับจากมีค าสั่งให้ลาออกหรือย้ายแผนก เพื่อให้ด าเนินการปรับปรุงหรือถอด
ถอนสิทธิตามความจ าเป็น 
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ส่วนท่ี ๗ 
นโยบายการเผยแพร่ข้อมลูสู่สาธารณะ 

ส าหรับผู้เป็นเจ้าของหรือรับผิดชอบต่อข้อมูลท่ีต้องท าการเผยแพร่สู่สาธารณะ 
 

1. นโยบายการน าข้อมูลเผยแพร่สู่สาธารณะ 
วัตถุประสงค์ 

• เพื่อป้องกันความผิดพลาดของข้อมูลที่จะมีการเผยแพร่สู่สาธารณะ  ซึ่งอาจจะก่อให้เกิดความเสียหายต่อ
ช่ือเสียงและภาพลักษณ์ของหน่วยงาน 

ผู้รับผิดชอบ 
• เจ้าของข้อมูลที่ต้องท าการเผยแพร่สู่สาธารณะ 

อ้างอิงมาตรฐาน 
• หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 

ข้อปฏิบัต ิ
1) ให้ผู้ที่เป็นเจ้าของข้อมูลซึ่งต้องการน าข้อมูลนั้นข้ึนเผยแพร่สู่สาธารณะและผู้ที่มีหน้าที่รับผิดชอบในการน า

ข้อมูลข้ึนเผยแพร่สู่สาธารณะ เช่น โดยผ่านทางเว็บไซต์ของหน่วยงานจะต้องท าการตรวจสอบความถูกต้อง
และเหมาะสมของเนื้อหาก่อน หากมีความผิดพลาดเกิดข้ึนกับเนื้อหา จะต้องรับผิดชอบต่อความผิดพลาดนั้น 

2) ให้ผู้ที่มีหน้าที่รับผิดชอบในการน าข้อมูลข้ึนเผยแพร่สู่สาธารณะ  เช่น โดยผ่านทางเว็บไซต์ของหน่วยงาน
จะต้องด าเนินการด้วยตนเอง หากมีการมอบหมายให้ผู้อื่นด าเนินการแทนต้องท าการตรวจสอบความถูกต้อง
และเหมาะสมของเนื้อหาโดยทันที เมื่อเผยแพร่ข้อมูลแล้วเสร็จ 
 

-------------------------- 


